KEeverse Cnoineering

for fun and plEes s

gynvael.coldwind//
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/bin/whois

ReverseCraft

— pentesty

2 —
\\\\/,7
@wael.coldwind//vx

vuln. research
code
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/etc/motd

Reverse Engineering

Co to?

Po co to?
(w jakim celu sie reversuje, przyktady)

Jak to?

(narzedzia, techniki)
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/etc/motd

Reverse Engineering ???

technika odwracania
inzynieria odwrotna
inzynieria wsteczna
analiza odwrotna
analiza wsteczna
programowanie zwrotne (?2?2)

Programowanie od tytu?
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/etc/motd

Programowanie

kKoncept

—> projekt

| » kod

- binarka
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/etc/motd

Reverse Engineering

koncept

projekt

kod

bDinarka
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/etc/motd

Py

Anty RE = RE
P
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/etc/motd
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kto reversuje?

Kto reversuje?

Hobbysci
Profesjonalisci
Researcherzy
Black Market

SEConference 2k+1060



Hobbysci

Cracking
komercyjne
crackme oprogramowanie
keygenme
*me zabezpieczenia
(czyli to co wczoraj antypirackie:
na warsztatach ;>) ?@!#0/0@#$0/0A

(next slide)
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Hobbysci - ,zabezpieczenia”
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Hobbyscn ,,zabezpleczenla

Ubisoft Assasins Creed 2 - Slngle player req con. to serv.
crackers made an emu IoI
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Hobbysci - ,,zabezpieczenia®

News flash dla wydawcow/producentow:

WASZE ZABEZPIECZENIA NIE DZIALAJA
I NIE BEDA DZIALAC.

Przestancie wkurzac ptacacego klienta.
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Hobbysci

Game mods

,1 might have gone a different way...
Riddick

144

http://diablo.phx.pl/awake/

New Storyline, New spells, New monsters
New unique monsters, New base items,
New unique items, New quests
New graphics, New music, New sounds
New movies, Shared Experience
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Hobbysci — game mods
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— game mods

Hobby
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Hobbysci

Game server emu
Ultima Online

UOX, NOX, POL, RunUgo, ...
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Hobbysci

some damage has been healed = U7

"fn_:r"_li,f*shuuld throw it now!

"I"ﬂl; are 'I:I"IJZEI'I and cannot move.

You are already casting a spell. [18]
You have not yet recovered from casting a spell.
]
u e L
Pleq‘fé; wait, resynchronizing.” Socrates
Resynchronization complete. ——
You are already casting o spell. [12] :‘,.{,
-t
_..r

You are 'I:I"[IZEI'I and cannot  move.
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Hobbysci

Game server emu

BNETD vs Blizzard

2002 -> 2005

PvPGN
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Hobbysci

Game utils & libs

BWAPI+BWSAL

BWChart
BWCoach
APMLive

Audio Replay




Hobbysci

B BWChart 1.020 (C) 2003 JCA
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Hobbyéci
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Hobbysci

StarCraft (1998)

by Blizzard Entertainment

“"Have Stim? No, Shield!”
Buffer overflow in map (UMS) loader found
by Deathknight 4 years go.

“"A new glitch found by Deathknight, a buffer
overflow, has opened new limitless possibilities .
for the UMS map making with Starforge, making =~

Starcraft map editing far superior to even

Warcraf3 editing.”
‘http://sc.gosugamers.net
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Hobbysci

StarCraft (1998)

by Blizzard Entertainment

“"Have Stim? No, Shield!”
Buffer overflow in map (UMS) loader found
by Deathknight 4 years go.

It was patched by version 1.13b

"The UMS community did lose a useful tool, as
the bug permitted them some nifty legitimate

UMS functionality.”
‘http://sc.gosugamers.net
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Hobbysci

Game remake

Fallout Online
http://fonline2238.blogspot.com/

Freesynd
http:/ /freesynd.sourceforge.net/
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Hobbysci
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Hobbysci

FreeSynd

b T
i S
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Hobbysci

Porty gier

OpenTTD

JIJFFE

Frontier: First Encounters

SWARS Port
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Hobbysci

Mewes Spicl Spiel laden
SEenano spicien Reliefkarte spiclen
SEEnarEnediton Mehrapieien

o - ?’
e ; by
o
R e

U

Spieleinstallungen Schwierigieit (benuzerder.)
Erweiterts Einstellungen Mew GRF-Einstellungen
Enweiteiungen herenteiladen Einstellungen rif die K1
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Hobbysci

B Syndicate Wars

T T
< s

Syndicate Wars Port by unavowed & gynvael
5 years, >1mln lines of assembly
http://swars.vexillium.org/
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Hobbysci

Cheaty do gier

Map hack
Wall hack
Auto* hack

etc...
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Hobbysci

UEUWETLS

Taaa... kiedys ludzie to
robili for fun...

29A
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Hobbysci

Vulnerability Research

for fun
and
profit :)

(PWN20OWN)
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Hobbysci

3

E - _'-;_l!""

Hardware/firmware mods

http://www.fpgb.org/

®
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http://www.fpgb.org/

Hobbysci

Hardware/firmware mods & homebrew

ot by Gemmans RIS R
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Hobbysci

Hardware/firmware mods & homebrew

http://hackaday.com/
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Profesjonalisci

Analiza malware

AV
Instytucje finansowe

bothet shutdown
bywa zabawnie:
SQL, FTP, XOR



Profesjonalisci

Vulnerability Research

idef
zdi
inne programy

no more free bugs

SEConference 2k+1060



Profesjonalisci

Hardware Weakness Research

smart card
TPM

black sheep wall
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Profesjonalisci

Lokalizacja

Devi nie zawsze
dadza zrodia :(

SEConference 2k+1060



Profesjonalisci

Zmianny niesupportowanego softu

Info Opcje EKlasy Zestawienia Koniec 10 29

Dziakt
Poradnia

Inne

Wybrany re jon
JUszystkie
Drukowanie listy

Zestawienie wydanych lekdw dla wszystkich oddzialou

screen pogladowy, przedstawiajacy losowaqa aplikacje
dziatajacq w systemie MS-DOS
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Profesjonalisci

Dokumentowanie

Firma X zrobita soft
Firma Y go kupita
Firma Y potrzebuje kompatybilny soft
Firma X nie udostepnia formatu
Firma Y wynajmuje RE
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Black Market

UEUWETLS

Banker:

1. Ukradnij dane
2. Wyslij je na server
3. Owner zrobi przelew

Czy to dziata?
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Black Market

. | T b i

= =0 i

.:":'f-"l'll-..'l'I A{Talllr, 1. 1
——

3
znalezione w jakims trojanie, photo z prezentacji Icewall
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http://icewall.pl/

Black Market

P T
EXplorer 8 P N RITE]]
Jo ate s /@ )

| ﬁﬂ il. SEIANCO.

Todes &8 Telas AL
Tela do Umu BMG, Epress, Siored, Cabe,
Reel com senlha de 8, Creclieznd Ciid, e, Uel pra speim,

PeyiPel, Deiius, Persenalite, Banrisul, lEu ,

Brasil @
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Black Market

Vulnerability Research

Drive-by download
(mpack)

Worms
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Researchers

Nowe techniki RE

Np. howa lepsza dekompilacja ;)
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Researchers

Nowe techniki
Anty RE

np. packery

kod | dane sq szyfrowane
w momencie uruchomienia sq deszyfrowan
utrudnia analize
(czasem tylko o 5 sekund ;p)
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Researchers

Nowe techniki
Anty Anty RE

Hump and Dump

w duzym skrocie:
skoro deszyfrowanie kodu
jest w petli, to niedtugo
po koncu petli nastepuje
skok do OEP
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Researchers

LU'Pack 0.399 (calc.exe), limer scale

Address execution count

)
=
4
b
—
—
=
s
= ]
-]
-
L= ]
L]
i
=
—
-:':

Hump-and-dump:efficient generic unpacking using an ordered
P _____address execution histogram
. by Li‘'SUn, Tim Ebrifiger, Serdar'Boztas
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Researchers

Nowe techniki
Anty Anty Anty RE

Rozszczepic petle!

np. kazdq iteracje uruchamiac
Z innego adresu
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Researchers

Nowe techniki
Anty Anty Anty ... RE

Wykrywac identyczne
sekwencje uruchamianych
instrukcji!

etc, 1td, 1tp
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Prawo?

technika chinskiego muru

Reverser ktory zreversuje fragment
programu chronionego prawem autorskim
I Uzyje go w swoim programie
lamie prawo (bo skopiowat nie swoj kod).

Np. dlatego w projekcie WINE niechetnie przyjmuja
reverserow (Microsoft mogiby sie wtedy
~przyczepic”).

Stad... metoda chinskiego muru!
(Columbia Data Products, ReactOS)

SEConference 2k+1060



Prawo?

RE a prawo Polskie

(http://pl.wikisource.org/wiki/Prawo autorskie (ustawa))

2. Nie wymaga zezwolenia uprawnionego:

e . )

2) obserwowanie, badanie 1 testowanie funkcjonowania programu
komputerowego w celu poznania jego idei i zasad przez osobe
posiadajaca prawo korzystania z egzemplarza programu komputerowego,
jezeli, bedac do tych czynnosci upowazniona, dokonuje ona tego w
trakcie wprowadzania, wyswietlania, stosowania, przekazywania lub
przechowywania programu komputerowego,

3) zwielokrotnianie kodu lub titumaczenie jego formy w rozumieniu art.
74 ust. 4 pkt 1 1 2, jezeli jest to niezbedne do uzyskania informacji
koniecznych do osiagniecia wspdidziatania niezaleznie stworzonego
programu komputerowego z innymi programami komputerowymi, o ile
zostana speinione nastepujace warunki:

a) czynnosci te dokonywane sa przez licencjobiorce lub innag osobe

uprawniona do korzystania z egzemplarza programu komputerowego badz
przez 1inna osobe dziatajaca na ich rzecz,
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Toolset ?

Debuggery
Disassemblery
Dekompilatory

Monitory
Sygnatury
Emulatory

Inne
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Przyktadowe toolsety

HW level

Firmware, Hardware
VS
oscyloskop

programator
lutownica ;)
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Przyktadowe toolsety

BIOS level

OS Loader, Bootkit
VS
BOCHS

IDA Pro
Ralf Brown's Int/Port List
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Przyktadowe toolsety

Kernel level

OS Kernel, Drivers, RO Rootkits
VS

WinDBG
IDA Pro
Ralf Brown's Int/Port List
Virtual PC / VMWare
WDK
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Przyktadowe toolsety
App level

Aplikacje, malware, R3 rootkity
VS

WinDBG, OllyDbg
IDA Pro
MSDN
Virtual PC / VMWare / VirtualBox
WDK, kompilator R3
ProcMon, ProcExp., PelD
Ent, Excphook, etc
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Przyktadowe toolsety

VM level

Aplikacje
VS
IDA Pro

JAD, Jasmin, SWF Decompiler, flasm
etc...
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Przyktadowe toolsety

Data level

Protokoly sieciowe, formaty plikow
VS
Hex workshop

Ent
Duzo kartek papieru :)
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Mix w jednym projekcie?

Mix leveli?

StarCraft 2 Beta!
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StarCraft 2 Beta

SEConference 2k+10



StarCraft 2 Beta

File format Level

App Level |
—_ Script level

StarCraft 2 Beta
Protocol Level | VM levelJﬁ

’>I<er1r1el’> Level
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Podsumowanie

Kontakt:

http://gynvael.coldwind.pl/
mailto:gynvael@coldwind.pl
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Pytania?

Kontakt:

http://gynvael.coldwind.pl/
mailto:gynvael@coldwind.pl
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Dziekuje za uwage :)

Kontakt:

http://gynvael.coldwind.pl/
mailto:gynvael@coldwind.pl
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