Gynvael Coldwind

Diabet tkwi w szczegotach:
C/C++ (czesc 1)

Programujac w jezykach C lub C++, bardzo tatwo jest popetni¢ btagd. Powodéw
mozna wymienic kilka. Po pierwsze, oba jezyki sg stosunkowo niskopoziomowe,

a wiec wymagaja recznego zarzadzania pamiecig dynamiczna, dbania o popraw-
nos$¢ wskaznikow, jak i dbania o wiele innych aspektéw. Po drugie, nie wszystkie
zachowania obu jezykéw sg w petni zdefiniowane - standardy C i C++ wskazuja
zachowania nie zdefiniowane w ogole (ang. Undefined Behavior, dalej UB), nie zde-
finiowane w standardzie, ale definiowane przez konkretne implementacje (ang.
Implementation-Defined Behavior), oraz takie, ktére moga zostac zaimplementowa-
ne na wiecej niz jeden sposéb, ale niekoniecznie musza zostac jawnie zdefiniowane
w dokumentacji (ang. Unspecified Behavior). Niniejszy artykut ma na celu przedsta-
wienie czytelnikowi kilku przyktadéw, w ktérych pomimo iluzorycznej trywialnosci

kodu, znajduja sie subtelne btedy lub niejasnosci.

INTEGER OVERFLOW

Arytmetyka w C/C++ jest Swietnym przyktadem pozor-
nej prostoty. Niestety, w operacjach takich jak dodawa-
nie, odejmowanie, mnozenie, dzielenie czy nawet zmia-
na znaku kryje sie dos¢ spora liczba kruczkéw, na ktére
trzeba uwazac. Wiekszos$¢ z nich mozna zrzuci¢ na karb
zjawiska zwanego integer overflow (ttumaczone czasem
na polski jako ,przekroczenie zakresu liczb catkowitych”
[1], cho¢ termin angielski jest bardziej popularny).

Integer overflow to zjawisko wystepujace, gdy wynik
danej operacji arytmetycznej wykracza poza zakres da-
nego typu, czyli np. w przypadku typu int jest wiekszy
niz INT MAX lub mniejszy niz INT MIN. Czasami rozroz-
nia sie integer overflow jako przekroczenie zakresu ,o0d
gory”, oraz integer underflow jako przekroczenie zakresu
,0d dotu”. Listing 1a ilustruje kilka przyktadowych sytu-
acji, w ktdérych nastepuje przekroczenie zakresu.

Listing 1a. Integer overflow

/* Platforma: x86, 32-bit, GCC */

int a = 2147483647; /* INT MAX */
a++;
/* wynik 2147483648 wykracza poza zakres */

unsigned char b = 123;
b *= b;
/* wynik 15129 wykracza poza zakres */

short c = -32767;
c -= 123;
/* wynik -32890 wykracza poza zakres */

Problem integer overflow w C/C++ rozwigzany jest
w nastepujacy sposoéb:

Standardy i dokumentacje

Kompilatory oraz interpretery jezykéw C oraz C++ sg im-
plementowane wg tzw. standardow lub szkicow standar-
déw (ang. draft). Obowigzujacymi, a zarazem najnowszymi
standardami sa:

ISO/IEC 9899:2011 (zwany potocznie C11; odpowiadaja-
cy mu draft to Nag7o [S1]),

ISO/IEC 14882:2011 (zwany potocznie C++11; odpowia-
dajacy mu draft to N3337 [S2]).

[W niektorych miejscach w niniejszym artykule powotuje
sie na konkretne sekcje z najnowszych szkicdw standardow
- takie miejsca zostang oznaczone numerem szkicu oraz
numerem konkretnej sekcji (np. [N1570 1.2.3] oznacza naj-
nowszy draft Ca1, sekcja 1.2.3)]

Oprocz powyzszych dokumentdw warto rowniez wska-
za¢ dokumentacje samych kompilatorow oraz interpre-
terdw, m.in. z uwagi na zawarte w nich informacje o przy-
jetych rozwigzaniach dla niezdefiniowanych zachowan
oraz zachowan definiowanych przez implementacje. Do-
kumentacje kompilatoréw zawierajg rowniez informacje
o rozszerzeniach jezyka oferowanych przez dany kompi-
lator (rozszerzenia moga utatwic¢ prace programiscie, ale
niestety sprawiajg, ze kod przestaje by¢ przenosny miedzy
kompilatorami).

Przyktadowo kompilatory z rodziny GCC oraz firmy Mi-
crosoft posiadaja bardzo dobrg dokumentacje (kolejno [D1]
oraz [D2]).

» W przypadku zmiennych typu unsigned (np. unsigned

int) wynik jest zawsze obliczany modulo gdrna grani-
ca + 1 (chociaz zazwyczaj wygodnie jest myslec¢ o tym
jako o obcinaniu wyniku do dolnych N bitow, gdzie
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Nie tylko C/C++...

Problem integer overflow oczywiscie nie dotyczy jedynie je-
zykéw C/C++ czy architektury x86 - w zasadzie kazdy jezyk
czy architektura musi w jakis sposob poradzi¢ sobie z tym
zjawiskiem. Do popularnych rozwigzan naleza:

P nasycenie (ang. saturation) - zmienna nasyca sie w war-
tosciach granicznych, czyli np. wynikiem dziatania INT
MAX+1 jest nadal INT_MAX; przyktadowo architektura x86
(rozszerzenie MMX) oraz ARMv6 udostepniajg arytmety-
ke nasycong

» "zawiniecie" (ang. wrap) / modulo - po najwiekszej moz-
liwej wartosci zawsze nastepuje najmniejsza mozliwa
wartos¢, a wiec wynikiem dziatania INT MAX+1 jest INT
MIN; jest to popularne zachowanie w przypadku platfor-
my x86 oraz np. jezyka Java

N to wielko$¢ zmiennej w bitach), a wiec przyktado-
wo UINT MAX + 1 da w wyniku 0 dla zmiennej typu
unsigned 1int (poniewaz wynik obciety do dolnych
32-bitdw wyniesie w tym wypadku zero).

» W przypadku zmiennych typu signed (np. int) za-
chowanie przy przekroczeniu zakresu jest niezdefinio-
wane (patrz ramka: UB a kod wynikowy). Warto
nadmieni¢, ze niektore implementacje traktuja signed
integer overflow analogicznie do unsigned integer
overflow, czyli traktujg dolne N bitdw wyniku jako
ostateczny wynik.

Niestety, ,przycinanie” wyniku ma w niektdérych przypad-
kach powazne konsekwencje dla bezpieczenstwa aplika-
cji. Dzieje sie tak, poniewaz wynik danego obliczenia jest
niepoprawny z punktu widzenia tej samej operacji wy-
konanej, korzystajac z ,normalnych” matematycznych

UB a kod wynikowy

Natrafiajgc na kod powodujacy pojawienie sie niezdefi-
niowanego zachowania, kompilator nie jest zobowigzany
przez standard do (prawie) zadnego konkretnego zachowa-
nia (niektorzy zartuja, ze nawet wygenerowanie kodu for-
matujacego dysk jest w takim wypadku poprawne wzgle-
dem standardu [6]).

Zardwno standard C, jak i C++ wskazujg nastepujacy za-
kres sugerowanych zachowan [N1570 3.4.3] [N3337 1.3.24]:

> catkowite zignorowanie sytuacji - czyli wygenerowanie
kodu tak jakby danego dane UB nie byto w tym miejscu
mozliwe (jest to tozsame ze zdaniem sie w tym kon-
kretnym wypadku na zachowanie specyficzne dla dane;j
platformy)

» przyjecie udokumentowanego rozwiazania sytuacji

» przerwanie kompilacji z btedem

» przerwanie wykonania programu z btedem

Dodatkowo niektore popularne kompilatory w ramach
optymalizacji decyduja sie nie generowac kodu wynikowe-
go na podstawie kodu opartego o UB.

22 ] 3-2012-3) /

> wyjatek / wiezy integralnosci - w przypadku przekrocze-
nia zakresu zmiennej w wyniku dziatania wygenerowany
zostaje wyjatek (lub naruszenie wiezéw integralnosci jest
sygnalizowane w inny sposéb); przyktadem moze byc¢ je-
zyk Ada

» zmiana typu zmiennej na typ zmiennoprzecinkowy -
a wiec wynik dziatania INT_MAX+1 bedzie faktycznie po-
prawny (w matematycznym rozumieniu dodawania), jed-
nak zmienna zmieni swdj typ na float; przyktadem moze
by¢ jezyk PHP

» zwiekszenie rozmiaru zmiennej - w takim wypadku
trudno moéwi¢ o zjawisku integer overflow - gdy wynik
dziatania wykracza poza zakres zmiennej, jest ona po
prostu powiekszana; przyktadem moze byc¢ jezyk Python

zasad, a wiec moze by¢ niezgodny z przewidywaniami
programisty, a zatem z tym, co programista faktycznie
chciat osiggnac.

Listing 1b. Niepoprawny odbiér testu ze strumienia

/* platforma: x86, 32-bit, Windows */

/* odbidér dtugosci tekstu */
/* max dtugos¢ tekstu: 255 */
unsigned char text size = read byte(input);

/* wyliczenie wielko$ci bufora */
unsigned char buffer size = text size + 1;

/* alokacja */
char *text = (char*)malloc(buffer size);
if(!text) abort();

/* odbidr tekstu */
read data(text, text size);
text[text size] = '\0';

Aby zilustrowac zagrozenie, postuze sie fragmentem
kodu widocznym na Listingu 1b. Jest to dos$¢ typowy
(i niestety niepoprawny) kod odbierajacy krotki tekst ze
strumienia. Dziata on w nastepujacy sposob:

1. Odbiera dtugos¢ tekstu.

2. Wylicza wielko$¢ bufora (czyli do wielkosci tekstu do-
dawany jest jeden bajt potrzebny, aby zakonczy¢ od-
bierany string terminatorem "\0").

3. Alokuje bufor na ostateczny tekst wg wyliczonej
wielkosci.

4. Wczytuje faktyczny tekst ze strumienia do bufora.

Integer overflow w tym wypadku nastepuje w sytu-
acji, gdy przestana wielkos¢ tekstu wynosi 255, czyli
UCHAR MAX dla rozwazanej platformy. Stosujac opisang
wyzej zasade, ostateczna wielko$¢ buffer size bedzie
wynosic:

(255 + 1) % 256 - 0O
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W tym momencie powstaje pytanie: jak funkcja mal-
loc zareaguje na 0 jako ilo$¢ bajtéw do zaalokowania?
Standard C wskazuje, ze zachowanie w tym wypad-
ku jest zdefiniowane przez konkretng implementacje
[N1570 7.22.3], natomiast standard C++ wymaga,
aby zwrocony wskaznik byt rézny od nullptr [N3337
3.7.4.1]. Dodatkowo, dla rozwazanej platformy przy-
padek ten jest opisany w MSDN [2] - na stercie za-
alokowany zostanie bufor o wielkosci zerowej. A wiec
malloc sie powiedzie i zwrdci poprawny wskaznik do
bufora rézny od nullptr/NULL.

Ostatecznie nastepuje odbidr tekstu i zapisanie go
do wczesniej zaalokowanego bufora. Niestety, wywo-
tanie read data korzysta ze zmiennej text size do
okreslenia wielkosci odczytywanych danych, a wiec
w tym wypadku do bufora o wielkosci 0 zapisane zo-
stanie 255 bajtow - tak wiec konsekwencjq integer
overflow jest przepetnienie bufora na stercie (ang. he-
ap-based buffer overflow), co w skrajnym przypadku
moze doprowadzi¢ do wykonania kodu wstrzyknietego
przez atakujacego (tematyka ta jednak mocno wykra-
cza poza zakres niniejszego artykutu; zainteresowa-
nym polecam [3] oraz [4]).

Jak wiec zabezpieczy¢ kod w takim przypadku? Oczy-
wiscie nalezy sprawdzi¢, czy w wyniku danej operacji
moze nastgpi¢ przekroczenie zakresu (test ,przed”) lub
wykonac operacje i sprawdzi¢, czy przekroczenie zakre-
su faktycznie nastgpito (test ,po”). Przyktadowa funkcja
realizujgca inkrementacje zmiennej typu unsigned char
ze zwrdceniem uwagi na mozliwe przekroczenie zakresu
znajduje sie na Listingu 1c. Funkcja dziata w nastepuja-
cy sposob: jesli przepetnienie nastgpito, to wartos¢ po
inkrementacji bedzie nizsza (a konkretniej, bedzie row-
na 0), niz warto$¢ wartos¢ przed. Konkretniej w tym wy-
padku bytoby to:

if (UCHAR MAX > 0)

co oczywiscie jest warunkiem prawdziwym, a jednocze-
$nie jedynaq sytuacja, w ktérej a faktycznie jest wieksze
od a+1.

Listing 1c. Przyktadowa funkcja inkrementujgca zmienng
typu unsigned char

bool uc_inc(unsigned char &a) {

/* czy nastapi przepeinienie */
if(a>a + 1) {
return false;

}

a++;
return true;

Oczywiscie nie jest to jedyna poprawna implementa-
cja funkcji inkrementujacej dla zmiennych typu unsi-
gned. Co wazne, implementacja ta jest niepoprawna dla
zmiennych signed (Listing 1d).

Listing 1d. Przyktadowa niepoprawna funkcja inkrementu-
jaca zmienng typu int

bool i inc(int &a) {

/* czy nastapi przepeinienie */
if(a>a + 1) {
return false;

}

a++;
return true;

}

Jak wspomniatem wczeséniej, integer oveflow dla typow
signed jest zachowaniem niezdefiniowanym. Co wiecej,
niektére popularne kompilatory podczas optymalizacji
zaktadajq, ze overflow nigdy miejsca miat nie bedzie
(poniewaz ufajq, ze programista nigdy nie dopusci do
UB). A wiec w tym konkretnym wypadku kompilator
moze zatozy¢, ze warunek a > a + 1 nigdy nie bedzie
prawdziwy, a nastepnie, korzystajac z tego zatozenia,
catkowicie usunac ten blok kodu. Dla przykfadu, na Li-
stingu le oraz 1f znajduje sie funkcja i _inc kolejno
przed, oraz po optymalizacji (test zostat wykonany,
uzywajac GCC 4.6.2 z pakietu MinGW [5]) - jak wida¢,
sprawdzenie warunku oraz blok if zostaty faktycznie
usuniete.

Listing 1e. Posrednia fForma Funkgji i_inc przed optymalizacja

// g++ (GCC) 4.6.2 (MinGW)

// -fdump-tree-all -03 -c test.cpp

// plik: test.cpp.013t.cfg

;3 Function bool i inc(int&) ( Z5i incRi)

bool i inc(int&) (int & a)

{

bool D.1703;

int D.1700;

int D.1699;
<bb 2>:

D.1699 = *a;

D.1699 = *a;

D.1700 = D.1699 + 1;
if (D.1699 > D.1700)

goto <bb 3>;
else
goto <bb 4>;

<bb 3>:

D.1703 = 0;

goto <bb 5>;
<bb 4>:

D.1699 = *a;

D.1700 = D.1699 + 1;
*a = D.1700;

D.1703 = 1;
<bb 5>:

return D.1703;

}
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Listing 1f. Posrednia forma Funkcji i_inc po optymalizacji

// g++ (GCC) 4.6.2 (MinGW)
// -fdump-tree-all -03 -c test.cpp
// plik: test.cpp.143t.optimized

bool i inc(int&) (int & a)
{

int D.1700;

int D.1699;

<bb 2>:
D.1699 7 *a 2(D);
D.1700 8 D.1699 7 + 1;
*a 2(D) = D.1700 8;
return 1;

W zwigzku z powyzszym, w przypadku zmiennych typu
signed nie mozemy uzy¢ testu ,po”. Nalezy wiec spraw-
dzi¢, czy parametr jest rowny granicznej wartosci, po-
niewaz jest to jedyna wartos¢, ktéra przy probie inkre-
mentacji spowoduje przepetnienie. Listing 1g prezentuje
poprawny test dla tego przypadku.
Listing 1g. Poprawny test dla inkrementacji zmiennej typu
int

/* czy nastapi przepetnienie? */

/* wymaga limits.h */

if(a == INT MAX) {
return false;

}

NIEJASNA KOLEJNOSC WYKONANIA

Listing 3a. Co zostanie wypisane na stdout?

int p(char c) { putchar(c); return 1; }
void func(int a, int b, int c) {}

/* Przypadek 1 */

int d = p('A') + p('B") * p('C") *
p(|D|)+p(|E|)*(p(lFl)*
PG+ pUHD) - UL

/* Przypadek 2 */
func(p('X"), p('Y"), p('Z"));

Rysunek 1. Wynik wykonania kodu z Listingu 3a

# gcc (GCC) 4.6.2 (MinGW)
AEFGHBCDI ZYX

# Microsoft C/C++ 15.0.21022.8
ABCDEFGHI XYZ

# Microsoft C/C++ 15.0.21022.8 (/0x /0t)
ABCDEFGHI ZYX

# Microsoft C/C++ 16.00.40219.01
ABCDEFGHI ZYX

# cint C/C++ interpreter 5.16.19
ABCDEFGHI XYZ
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# Pelles ISO C 7.00.18
ABCDEFGHI XYZ

# Borland C++ 5.5.1
ABCDEFGHI ZYX

Na Listingu 2a znajduja sie dwa proste kawatki kodu - w
obu z nich wywotywana jest funkcja p() wypisujaca po-
dany znak oraz zwracajgca wartos¢, ktora jest uzywana
podczas dalszego dziatania programu.

Postawmy wiec pozornie proste pytanie: w jakiej ko-
lejnosci zostang wypisane znaki na strumien wyjscia?
Zgadywaé mozna, ze wywotania bedg nastepowac od le-
wej do prawej. Lub by¢ moze kolejnos¢ wywotan bedzie
zalezna od matematycznych priorytetéw operatoréw.
Mozna réwniez po prostu sprawdzi¢ — Rysunek 1 poka-
zuje wynik wykonania przyktadowego kodu na kilku réz-
nych kompilatorach - jak widac¢, testowane implemen-
tacje C/C++ wywotujg funkcje w roznej kolejnosci [7].

Listing 2b. Przyktad niepoprawnego kodu tworzacego
watek

int SpawnThread(func_t *callback, void* userdata);
ThreadStruct *GetNewThreadStruct(void);

int main() {

/* stwérz nowy watek */
ThreadStruct *th;

int tid = SpawnThread(
th->ThreadFuncPtr,

th = GetNewThreadStruct()
);

Najwazniejsze punkty sekwencyjne w Ci
C++

Standardy C i C++ definiujg m.in. nastepujace punkty se-
kwencyjne [8] [N1570 Annex C] [N33371.9]:

» na koncu petnego wyrazenia; do petnych wyrazen zali-
czane s3:
+ normalne wyrazenia zakoriczone srednikiem,
« warunekw if, switch, while orazdo . while,
+ kazde z (opcjonalnych) wyrazen w for (;;),
+ opcjonalne wyrazenie przy return,
» bezposrednio przed wywotaniem funkgji, ale po ewalu-
acji argumentow (oraz samego wskaznika na funkcje),
» miedzy operatorami &&, | | oraz , (comma); nalezy pa-
mietac, ze separator argumentow funkgji nie jest opera-
torem comma),
» wwyrazeniua ? b : cmiedzy operandem a, kolejnym
ewaluowanym operandem,
» miedzy kolejnymi inicjalizacjami zmiennych: int a =
1, b =2
» po petnej deklaracji, np. int a.

Oprocz powyzszych istniejg rowniez inne punkty sekwen-
cyjne.
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Oczywiscie, w przypadku przyktadowego kodu kolejnos¢
wywotywania funkcji nie ma zadnego znaczenia. Mozna
jednak wyobrazi¢ sobie przypadek, w ktérym popraw-
no$¢ dziatania polega na konkretnej kolejnosci ewalu-
acji wyrazen - taki kod przedstawiony jest na Listingu
2b. Podczas jego tworzenia, programista btednie zatozyt,
ze ewaluacja przy wywotaniu funkcji nastepuje zawsze
od konca. Btad jest o tyle ztosliwy, ze prawdopodobnie
program bedzie dziatat dobrze w $rodowisku danego
programisty. Niestety, zmiana flag kompilacji lub cho¢-
by zmiana wersji kompilatora moze zmieni¢ kolejnos¢
ewaluacji, co bedzie skutkowac¢ uzyciem niezainicjalizo-
wanej zmiennej th, oraz (w optymistycznym przypad-
ku) natychmiastowym ,,crashem” programu w momen-
cie odczytu zmiennej. W przypadku pesymistycznym
w zmiennej th znajdzie sie warto$¢ wskazujaca na ist-
niejacy obszar pamieci, a nowy watek zacznie wykony-
wac losowy kawatek kodu, ktéry ostatecznie i tak skon-
czy sie wyjatkiem i zakonczeniem programu, ale bardzo
utrudni znalezienie przyczyny.

Mozna wiec wyciggna¢ (poprawny) wniosek, ze jezyki
C oraz C++ nie definiujg dokfadnej kolejnosci ewaluacji
wyrazen w niektérych przypadkach (warto zaznaczy¢, ze
wiekszos¢ wspédtczesnych jezykdw doktadnie definiuje
kolejnos$¢ wykonania ewaluacji). Zamiast tego wprowa-
dzone zostato pojecie punktéw sekwencyjnych (ang.
sequence points) — sg to jasno okreslone miejsca, po
ktérych programista moze zatozy¢, ze wszystkie opera-
cje oraz ich efekty uboczne zostaty juz wykonane (patrz
ramka: Najwazniejsze punkty sekwencyjne w C/
C++). Takie podejscie pozwala kompilatorowi m.in. na
optymalizacje poprzez dobranie najkorzystniejszej ko-
lejnosci wykonywania dziatan i ewaluacji (jest to istot-
ne w przypadku nowoczesnych architektur, na ktorych
mozliwe jest wykonanie kilku dobrze dobranych dziatan
réwnoczesnie).

Wracajac do kodu tworzacego watek - aby uzyskac
poprawny program, wystarczy przenie$¢ wyrazenie
th = GetNewThreadStruct() przed punkt sekwencyjny
poprzedzajacy ewaluacje argumentéow funkcji Spawn-
Thread, czyli np. do deklaracji zmiennej th (patrz Li-
sting 2c).

Listing 2c. Poprawiony kod tworzacy watek

/* stwdérz nowy watek */

ThreadStruct *th = GetNewThreadStruct();
int tid = SpawnThread(
th->ThreadFuncPtr, th

);

Innym bardzo dobrym przyktadem obrazujacym niejed-
noznacznosci wynikajace ze sformutowania kodu bez
brania pod uwage punktow sekwencyjnych jest nastepu-
jaca zagadka [B1]:

int a = 5; a = a++ + ++a;
/* Ile wynosi a? */

Powyzszy kod zawiera dwa punkty sekwencyjne: po ini-
cjalizacji zmiennej a, oraz po drugim wyrazeniu. Dodat-
kowo, standardy moéwig, ze przypisanie bedzie wykona-
ne po obliczeniu wartosci obu stron (ale niekoniecznie po
zaaplikowaniu efektow ubocznych, takich jak dodatkowe
zapisy) [N1570 6.5.16] [N3337 5.17]. Drugie wyrazenie
zawiera natomiast stosunkowo duzo operacji zapisu oraz
odczytu wykonywanych na zmiennej a, a konkretniej:

» a++ jest operacjg odczytu ze zmiennej a

» a++ jest rowniez operacjq zapisu do zmiennej a

» analogicznie, ++a jest operacjg odczytu ze zmiennej a
> ++a jest rowniez operacjq zapisu do zmiennej a

» a = ... jest operacjq zapisu do zmiennej a

Poniewaz w miedzyczasie nie ma zadnego punktu se-
kwencyjnego, powyzsze zapisy oraz odczyty moga wy-
stgpi¢ w kilku réznych kolejnosciach, co w ostatecznym
rozrachunku sprowadza sie do kilku réznych mozliwych
wynikow. Jaki jest wiec poprawny wynik? Poprawnego
wyniku niestety nie ma, poniewaz w omawianych jezy-
kach wyrazenie, w ktérym wystepuje wiecej niz jedna
modyfikacja danej zmiennej (lub zapis i odczyt danej
zmiennej bez ustalonej konkretnej kolejnosci, w jakiej
zapis i odczyt sie odbedq), jest niezdefiniowanym zacho-
waniem (UB).

Listing 3. W jakiej kolejnosci wykonaja sie konstruktory?

/* plik klasa.h */

class MojaKlasa {
public:

MojaKlasa();

+i

/* plik a.cpp */

MojaKlasa A;

MojaKlasa B;

/* plik b.cpp */
MojaKlasa C;
MojaKlasa D;

Ostatnim w tej czesci przyktadem niejasnej kolejnosci
wykonania jest problem dynamicznej inicjalizacji zmien-
nych globalnych. Na Listingu 3 przedstawiony jest frag-
ment przyktadowego projektu, na ktéry sktadajg sie trzy
pliki: klasa.h zawierajaca deklaracje klasy MojaKlasa,
oraz pliki a.cpp oraz b.cpp deklarujace obiekty klasy Mo -
jaKlasa o nazwach A oraz B (a.cpp) i C oraz D (b.cpp).
Powstaje pytanie: w jakiej kolejnosci zostang wywotane
konstruktory obiektow A, B, C oraz D?

Standard C++ wskazuje, ze dynamiczna inicjalizacja
nastepuje w kolejnosci deklaracji w danym pliku zrodto-
wym [N3337 3.6.2]. A wiec w tym wypadku mamy pew-
nos¢, ze konstruktor obiektu A bedzie wywotany przed
konstruktorem obiektu B, a konstruktor obiektu C bedzie
wywotany przed konstruktorem obiektu D. Niestety, na-
dal daje to dwie mozliwosci: A B C Doraz C D A B, tak
wiec mamy do czynienia z kolejnym zachowaniem typu
unspecified behavior.
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W przypadkach, w ktérych zalezy nam na konkret-
nej kolejnosci wywotywania konstruktoréw, nalezy na
przykitad przepisa¢ kod na dynamiczng alokacje obiek-
tow w okreslonej przez nas kolejnosci. Dodatkowo nie-
ktore kompilatory, jak np. g++ (GCC), udostepniajg
rozszerzenie jezyka, ktére pozwala okresli¢ doktadng
kolejnos¢, w jakiej ma nastgpic¢ inicjalizacja obiektdw
globalnych wzgledem catego projektu - stuzy do tego
konstrukt attribute  ((init priority(N)), gdzie
N to priorytet inicjalizacji [9].

PODSUMOWANIE

I tak oto konczymy czes$¢ pierwsza artykutu o drob-
nych szczegoétach, ktérych pominiecie moze skutkowad

kilkugodzinng sesjg z debuggerem, nieprzewidzianymi
trudnosciami przy przenoszeniu kodu, a czasem nawet
skutecznym przetamaniem zabezpieczen aplikacji przez
osoby trzecie. Jak wykazat powyzszy tekst, tworzac kod
w C czy C++, nalezy pamieta¢ o zakresie zmiennych
(ktéry czasem jest traktowany po macoszemu lub zu-
petnie ignorowany), nie zawsze zdefiniowanej kolejnosci
wykonywania kodu, a takze o tym, ze kod oparty o za-
chowanie niezdefiniowane nie zawsze musi pojawic sie
w ostatecznym kodzie wynikowym.

W tym miejscu autor artykutu chciatby raz jeszcze za-
checi¢ czytelnikdbw do przejrzenia standardow jezykow
C oraz C++, a takze do zapoznania sie z zaleceniami
na temat tworzenia bezpiecznego i stabilnego kodu, np.
autorstwa CERT-u [7].

Wszystkie opinie wyrazone w artykule sq prywatnymi opiniami autora.

W sieci
Najnowsze szkice standarddw C i C++:

» [Sa] http://www.open-std.org/jtci/sc22/wgi4/www/docs/
nigyo.pdf

> [S2] http://www.open-std.org/jtci/sc22/wg21/docs/pa-
pers/2012/n3337.pdf
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» [D1i] Free Software Fundation, Inc.,,GCC online documen-
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http://gcc.gnu.org/onlinedocs/

» [D2] Microsoft. MSDN, ,Visual C++":
http://msdn.microsoft.com/en-us/library/6ok1461a

Pozostata bibliografia:
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valuation+of+subexpressions+or+the+order+in+which+si
de+effects+take+place
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