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Diabet tkwi w szczegotach: C/C++

(czesc 2)

Ciag dalszy rozwazan na temat niezdefiniowanych zachowan (ang. Undefined
Behavior, dalej UB) i ich potencjalnych skutkéw, na przyktadzie niezamierzonych
wyciekéw danych, oraz kolejnych problemoéw zwigzanych z operacjami na liczbach

catkowitych.

POPULARNE PLATFORMY

Programista tworzacy kod nie powinien polega¢ na danym, cze-
sto wywnioskowanym na podstawie testéw, niezdefiniowanym
zachowaniu (UB). Nawet zmiana sposobu kompilacji (np. uzytych
flag optymalizacyjnych) czy wersji kompilatora moze spowodo-
wac zmiane danego zachowania, a wiec kod przestanie robi¢ to,
czego programista od niego oczekuje - $wiadczg o tym chocby
przyktady z poprzedniej czesci artykutu (Programista 3/2012).

Niemniej jednak w konteks$cie danej platformy i kompilato-
ra mozemy wskaza¢ najbardziej prawdopodobne, rzeczywiste
skutki wykonania kodu zawierajacego UB - czesto sg one do-
brze znane i rozumiane. W niniejszym artykule zostang wska-
zane niektére prawdopodobne skutki UB dla popularnych plat-
form x86-32 oraz x86-64 (AMD64) przy zatozeniu, ze kod zostat
skompilowany kompilatorem z rodziny GCC dla systeméw GNU/
Linux (Ubuntu) oraz Windows.

WYCIEKI DANYCH

Niejako oczywistym jest, ze w pamieci procesu znajdujq sie
wszystkie dane, na ktérych dany proces operuje. Troche mniej
oczywisty jest fakt, ze czesto znajdujq sie tam réwniez fragmen-
ty niektérych danych, na ktérych proces wczesniej operowat.
Co wiecej, nowo utworzone zmienne moga zosta¢ umieszczone
w tym samym obszarze pamieci, w ktérym lezg stare dane. To
wszystko powoduje, ze mozliwym jest nieintencjonalne spowo-
dowanie ujawnienia (wycieku) istotnych danych, np. podczas
wysyfania pakietéw sieciowych lub zapisu danych do pliku.

Dlaczego w ogdle przejmowac sie wyciekiem jakichs tam
Jlosowych” bajtéw z pamieci? W niektérych przypadkach fak-
tycznie dane, ktére zostang ujawnione, nie zawierajg zadnych
wartosciowych informacji. Rozwazmy jednak, co moze znajdo-
wac sie w pamieci np. przegladarki internetowej:

Fragmenty przegladanych stron internetowych

Historia przegladania

Wartosci ciasteczek

Ostatnio uzyte hasta do logowania na poszczegélnych stronach
Ostatnio wpisywane w formularzach dane

R6zne wewnetrzne struktury danych
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Z punktu widzenia prywatnosci i bezpieczenstwa uzytkownika
nie byto by dobrze, aby ktéras z powyzszych informacji zostata
ujawniona. Dotyczy to réwniez wewnetrznych struktur danych
- zawarte w nich informacje (np. wartosci wskaznikéw) mogaq
stanowi¢ bardzo wazng podpowiedz dla atakujacego, ktéry pro-
buje obej$¢ wspdtczesne mechanizmy zabezpieczen utrudniaja-
ce wykorzystanie podatnosci (w szczeg6lnosci ASLR [1]).

Czytelnikowi zainteresowanemu konkretnymi przyktadami
chciatbym wskazac¢ luke znaleziong przeze mnie kilka lat temu
w popularnych przegladarkach internetowych [V1], podobng
luke znaleziong przez Mateusza Jurczyka [3], oraz nominowang,
do Pwnie Awards! luke w Adobe Flash znaleziong przez Fermina
Serna [4].

Wracajac do tematu artykutu, czyli jezykéw C oraz C++, mozna
wskazac trzy gtdwne powody niezamierzonego wycieku danych:

» Niezainicjowane zmienne (w tym pola w strukturze itp.)

» Padding (pl. dopetnienie, bajty wyréwnujace; dalej bede ko-
rzystat ze spolszczenia ,padding”)

» Nieprawidtowy dostep do pamieci

» Rozwazmy szczegdétowo poszczegdlne przypadki.

NIEZAINICJOWANE ZMIENNE

Jedng z pierwszych rzeczy, ktérych programista uczy sie o C/
C++, jest fakt, ze nie wszystkie deklarowane zmienne sg za-
inicjowane (tj. majg od poczatku istnienia ustalong wartos¢)
[N1570 6.7.9] [N3337 8.5]. Do grupy zainicjowanych mozna
wiaczyc:

» Zmienne o tzw. statycznym czasie przechowywania (ang.
static storage duration), a konkretniej zmienne globalne
oraz statyczne sg inicjowane zerem (lub NULL, badz nullptr
w przypadku wskaznikdéw). W przypadku struktur, itp., kazdy
element inicjowany jest osobno.

» Zmienne lokalne watku (ang. thread-local) sa inicjowane ze-
rem (jw.).

» W petni jawnie zainicjowane zmienne (np. int a = 5;).

» CzesSciowo jawnie zainicjowane instancje struktur oraz ta-
blice (np. int a[5] = {1,2}; - pozostate elementy tablicy
a zostang wyzerowane).

» Obiekty z konstruktorami inicjujacymi wszystkie pola.

Natomiast pozostate zmienne przy tworzeniu maja nieokreslo-
ng zawartos¢, tj. nie mozna czyni¢ zadnych zatozen co do ich
wartosci (w szczegolnosci oznacza to, ze kompilatory nie maja,
obowigzku czysci¢ pamieci zajmowanej przez takie zmienne).
Do tej grupy zaliczamy:

» Zmienne lokalne (np. int a;).

» Zmienne alokowane na stercie (np. za pomocg malloc czy
new, oczywiscie z wytgczeniem przypadku wywotania kon-
struktora inicjujacego wszystkie pola obiektu).

1 Pwnie Awards sa prestizowymi nagrodami przyznawanymi za wybitne osiagniecia w dziedzinie
bezpieczenstwa IT, rozdawanymi corocznie na konferencji Black Hat w Las Vegas.
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O ile teoretycznie warto$¢ niezainicjowanej zmiennej jest
nieokreslona, o tyle w praktyce na przyktadowych platformach
mozna wymieni¢ kilka potencjalnych mozliwych zawartosci takiej
zmiennej. Przede wszystkim, nalezy zaznaczy¢, ze po uzyciu ani
stos, ani sterta nie s w zaden sposéb czyszczone. Dodatkowo,
co zostatlo wspomniane wczesniej, zarezerwowana pamie¢ dla
nowej zmiennej mogta byc¢ juz wczesniej uzywana. Tak wiec:

» Zarezerwowana pamiec na stosie moze zawierac:

» "Ostatnie" (najnowsze) wartosci zmiennych istniejgcych
w tym samym miejscu wczesniej.

» Argumenty wywotywanych wczesniej funkcji.

» Adresy powrotu.

» Zachowane w pewnym momencie wartosci rejestréow.

» Tzw. ciasteczka bezpieczenstwa (ang. security cookies,
ew. stack canaries [5]).

» Zarezerwowana pamiec na stercie moze zawierac:
» "Ostatnie" wartosci wczesniej istniejgcych w tym miejscu
zmiennych.
» Fragmenty wczesniej uzywanych wewnetrznych struktur sterty.

Jako przyktad niezamierzonego wycieku danych ze stosu niech
postuzy kod tworzacy i wysytajacy prosty pakiet sieciowy (patrz
Listing 1). Pakiet skfada sie z pola typu (int type) oraz danych
- w tym wypadku jest to tablica 256 znakdw przeznaczona na
imie. W funkcji SendNamePacket najpierw tworzona jest lokalna
instancja struktury pn, a nastepnie uzupetniany jest typ oraz za
pomoca bezpiecznej funkcji strepy_s [6] kopiowane jest podane
w parametrze imie do pn.name. Nastepnie pakiet jest wysytany.

Niestety, jesli podane imie nie sktada sie z doktadnie 255
znakow (w przyktadzie skfada sie jedynie z 4 + terminator), to
czes¢ tablicy pn.name jest niezainicjowana, a wiec potencjalnie
zawiera sporo "starych" informacji ze stosu.

Listing 1. Przyktadowy kod ujawniajgcy dane ze stosu

const int PACKET_TYPE_NAME = 5;

struct PacketName {
int type;
char name[256];

+;

bool SendNamePacket(Socket *s, const char *name) {
PacketName pn;
pn.type = PACKET TYPE NAME;
if(strcpy s(pn.name, sizeof(pn.name), name) != 0)
return false;
return s->Send(&pn, sizeof(pn));

}

SendNamePacket(s, "John");

W tym konkretnym przypadku potencjalnym rozwigzaniem byto-
by wyzerowanie catej pamieci zajmowanej przez tablice pn.name
(np. za pomocg funkcji memset, lub np. alokujac strukture za po-
moca funkcji calloc, ktéra zeruje zaalokowany fragment pamie-
ci). Niestety, w przypadkach bardziej skomplikowanych struktur
ustawienie wartosci wszystkich pél moze nie wystarczyé.

PADDING

Jezyki C oraz C++ przewidujg mozliwo$¢ wyréwnania zmien-
nych w pamieci, w tym w tablicach oraz strukturach, do kon-
kretnych adreséw (zazwyczaj podzielnych przez 2, 4 lub 8)
[N1570 6.2.8] [N3337 3.11]. Ma to zwigzek z optymalizacjq
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- dostep do zmiennych znajdujacych sie na wyréwnanych ad-
resach jest szybszy na niektérych architekturach procesoréw
(temat ten wykracza poza tematyke artykutu; patrz [7]), oraz
z wymaganiami niektérych architektur (np. czestym wymaga-
niem jest, aby czterobajtowa zmienna znajdowata sie na adre-
sie podzielnym przez 4).

Oczywiscie, w przypadku koniecznosci wyréwnania tworzy
sie "wolna przestrzen" pomiedzy kolejnymi zmiennymi - ta
przestrzen nazywana jest paddingiem.

W C/C++ padding wystepuje przede wszystkim w nastepu-
jacych miejscach (zaczynajac od najbardziej oczywistych):

» Miedzy polami struktury (zazwyczaj w przypadku gdy kolej-
ne pola majq rézng wielkos¢).

» W uniach (nadmiarowe bajty wzgledem uzywanego pola unii).

» W polach bitowych (nieuzywane bity).

» W zmiennych (np. long double).

Ani standard C, ani C++ nie gwarantujg konkretnych wartosci
jesli chodzi o padding, a w szczegdlnosci nie gwarantujq, ze
bajty stanowigce padding bedg wyzerowane [N1570 6.2.6.1]
[N3337 8.5]. Rowniez, standardy nie stawiajg zadnych wyma-
gan wzgledem kopiowania paddingu podczas przypisania (tj.
kompilator w konkretnej sytuacji decyduje, czy padding zosta-
nie skopiowany).

Listing 2A. Przyktadowy niepoprawny kod ujawniajacy dane
(struct, union)

// x86-32, gcc, GNU/Linux
struct my st {
char ch; // sizeof(my st.ch) ==
// padding: 3 bajty
int i; // sizeof(my st.i)
}; // sizeof(my st)

== 4
=8

void funcl(Socket *s) {
my_st *x = new my_st;
x->ch ‘A",
X->1 0x12345678;
Send(s, x, sizeof(*x));
// Zostaty wystane 3 niewyzerowane
// bajty paddingu.
delete x;

}
union my u {
int i;
char ch;
}; // sizeof(my u) ==

void func2(Socket *s) {
my uu;
u.i = 0x12345678;
u.ch = 'A'";
Send(s, &u, sizeof(u));
// Zostaly wystane 3 bajty
// zawierajace fragment wartosci
// wczesniej uzytego pola u.i.

Poniewaz przypadki paddingu w strukturach oraz uniach sg dos¢
oczywiste (przyktad umieszczony zostat na Listingu 2A), roz-
wazmy implementacje typu long double [N1570 6.2.5] [N3337
3.9.1] dla popularnej platformy x86-64/GCC.

Na omawianej platformie wielko$¢ typu long double zwra-
cana przez operator sizeof wynosi 16 bajtdw. W praktyce typ
long double implementowany jest przez x86 Extended Preci-
sion Format [8], ktérego wielko$¢ to 80 bitdw, czyli 10 bajtow.
Tak wiec pozostate 6 bajtéw stanowi padding.

Przyktadowy kod ujawniajacy dane zawarte w paddingu
znajduje sie na Listingu 2B.
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Listing 2B. Przyktadowy niepoprawny kod ujawniajacy dane (long
double)

struct V3D {
long double x, y, z;
}

bool CacheHighPrecision(FILE *cache, V3D *v) {
return fwrite(v, sizeof(*v), 1, cache);

}
W tym miejscu warto przeprowadzi¢ eksperyment, polegajacy na:

1. Wypetnieniu stosu znang wartoscig (np. poprzez stworzenie
i wypetnienie lokalnej tablicy, a nastepnie jej uwolnienie).

2. Stworzeniu i zainicjowanie zmiennych typu long double.

3. Wypisaniu ich w formie zakodowanej razem z paddingiem.

Przyktadowy kod takiego eksperymentu znajduje sie na Listingu 3,
natomiast na Rysunku 1 znajduje sie przyktadowy wynik wykona-
nia takiego kodu (kod zostat wykonany na systemie Ubuntu 11.10).

Listing 3. Eksperyment z long double

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

void HexDump(void *p) {
unsigned char *uc = p;
size t i;

printf("v: [");

for(i =0; i < 10; i++)
printf("%.2x", ucl[il);

printf("], padding: [");

for(i = 10; i < sizeof(long double); i++)
printf("%.2x", ucl[il);
printf("I\n");
}

void FillTheStack() {
char buf[129] = {0};
memset (buf, 'A', 128);
fputs(buf, stderr)

void Test()
{

long double a
long double b

HexDump (&a) ;
HexDump (&b) ;
}

int main(void) {
FillTheStack();
Test();
return 0;

W tym konkretnym wypadku wypisanie paddingu obu zmien-
nych spowodowato ujawnienie pewnych danych. W przypad-
ku zmiennej a sg to dane, ktérymi wczesniej byt wypetniany
stos (0x41 to kod znaku 'A'). Natomiast w paddingu zmiennej
b pojawita sie inna wartos¢, ktéra okazata sie by¢ fragmentem
wspomnianego wczesniej ciasteczka bezpieczenstwa.

ODCZYT ZA BUFOREM

Kolejnym czestym powodem wyciekéw danych jest préba odczy-
tania z bufora (tablicy, struktury) wiekszej ilosci danych, niz sie
tam znajduje - czyli nastepujq odwotania do bajtéw znajduja-
cych sie w pamieci bezposrednio za danym buforem. Oczywiscie
z punktu widzenia standardu jest to UB, natomiast w praktyce
spowoduje ujawnienie danych lub "crash" aplikacji (w przypad-
ku gdy dalsza pamie¢ po buforze nie jest zamapowana).

gcc -Hall -Wextra -std=c99 sz_ld.c -03
./a.out 2>/dev/null
: [00000000000000a00140], padding: [414141414141]

: [00000000000000c00140], padding: [dd73f06900b7]

Rysunek 1. Wynik eksperymentu z long double

Sytuacja jest analogiczna do przepetnieniem bufora (o czym
byta juz mowa w pierwszej czesci tego artykutu, a takze jest
mowa pod koniec niniejszej czesci), z ta réznica, ze dochodzi do
préby odczytu, a nie zapisu, danego fragmentu pamieci.

USE-AFTER-FREE

Innym problemem jest tzw. use-after-free (dostownie: uzycie
po zwolnieniu), czyli odwotanie sie do zmiennej (czesto obiek-
tu lub instancji struktury), ktéra juz nie istnieje - tj. zostata
zwolniona, lub skoniczyt sie czas jej zycia (np. nastgpito wyjscie
z bloku kodu, w ktérym byta zadeklarowana).

Przyktadem niech bedzie Listing 4 (inspirowany pewnym ko-
dem, ktéry ostatnio dostatem do debuggowania), na ktérym
znajduje sie niepoprawnie skonstruowana funkcja GetCStr.
W momencie wywotania funkcji z argumentem my_string wy-
konywana jest lokalna kopia tego obiektu. Nastepnie pobierany
jest adres wewnetrznego bufora obiektu zawierajacego C-string
odpowiadajacy temu stringowi, po czym nastepuje wyjscie
z funkcji, wraz ze zniszczeniem obiektu s (a wiec i bufora, ktd-
rego adres zostat pobrany). Niestety, adres tego nieistniejacego
juz bufora zostat zwrdcony i zapamietany w zmiennej n, ktéra
jakis$ czas pdzniej jest uzyta jako argument funkcji puts. Wywo-
fanie puts w tym wypadku spowoduje probe odczytu z pamieci
z nieistniejacego juz bufora, co wg. standardu jest UB [N1570
6.2.4] [N3337 3.7], a w praktyce moze doprowadzi¢ albo do
ujawnienia danych znajdujacych sie akurat w miejscu wskazy-
wanym przez n w pamieci (jes$li w miedzyczasie zostaty tam
zapisane inne informacje, co jest mozliwe), albo do ,crashu”
aplikacji, jesli dany fragment pamieci zostat odmapowany.

Potencjalnych poprawnych rozwigzan w przypadku tej funk-
cji jest kilka. Listing 5 prezentuje jedno z nich, polegajacy na
stworzeniu kopii bufora przed jego zniszczeniem (niestety, jed-
noczesnie wprowadza to wymaganie sprawdzenia, czy alokacja
wykonywana przez strdup sie powiodta, oraz zwolnienia za-
alokowanej pamieci pdzniej; w tym konkretnym wypadku naj-
lepsze bytoby catkowite przeprojektowanie problematycznego
fragmentu kodu).

Listing 4. Btad typu use-after-free
const char* GetCStr(std::string s) {
return s.c_str();
}
ééﬁst char *n = GetCStr(my string);
puts(n);
Listing 5. Potencjalne rozwigzanie problemu

const char* GetCStr(std::string s) {
return strdup(s.c_str());

}

Warto w tym miejscu wspomnie¢ o terminie dangling pointer
(dostownie: ,zwisajacy wskaznik”) [9], ktéry okresla wskaznik
wskazujacy na juz nieistniejacy obiekt. Dereferencja dangling
pointera prowadzi oczywiscie do sytuacji opisanej powyzej, stad
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czestym zaleceniem jest umieszczenie warto$ci NULL/nullptr we
wszystkich wskaznikach wskazujacych na dany obiekt po jego
zwolnieniu.

PRZECIWDZIALANIE WYCIEKOM

Oprocz tworzenia dobrej jakosci kodu (inicjowania zmiennych,
pamietania o paddingu, zerowania wskaznikéw itp.) warto
wskazaé réwniez kilka narzedzi, ktdére utatwiajg znalezienie
tego typu btedow:

» Valgrind - popularny w s$rodowiskach *nixowych program
wykrywajacy niektére btedy w zarzadzaniu pamiecia.

» AddressSanitizer (ASan) [10] - modut do LLVM pozwalajacy
wykry¢ wiele réznych nieprawidtowosci w trakcie operowania
na pamigci.

» PageHeap lub GFlags - narzedzia umozliwiajgce wigczenie
dodatkowych opcji w menadzerze sterty pod Windowsem,
utatwiajacych detekcje nieprawidtowosci zwigzanych z ope-
rowaniem na stercie.

Dodatkowo, przy tworzeniu formatéw plikdw i protokotéw sie-
ciowych warto zainteresowac sie istniejgcymi bibliotekami do
serializacji danych, takimi jak np. Protocol Buffers [11], a takze
pomysle¢ o tekstowych formatach przechowywania danych jak
np. JSON czy XML (choé¢ moga wprowadzi¢ dodatkowe problemy
innej natury).

DZIELENIE NA INTACH

Na koniec wré¢my na chwile do tematu zmiennych typu int
opisywanych w poprzedniej czesci artykutu. Warto wskazac
jeszcze dwa przypadki, w ktérych wynik, bedacy konsekwencjq
zakresu zmiennych oraz ich wewnetrznego kodowania, moze
by¢ zaskoczeniem dla programisty.

Zacznijmy od dzielenia dwoch liczb catkowitych. Oczywiscie,
kazdy praktykujacy programista pamieta o specjalnym przypad-
ku, jakim jest dzielenie przez zero - wedilug standarddéw jest to
UB [N1570 6.5.5, N3337 5.6], natomiast na popularnej platfor-
mie x86 skutkuje rzuceniem wyjatku #DE (Division Error, pl. bfad
[podczas] dzielenia) w terminologii Intela [7], EXCEPTION_INT_
DIVIDE_BY_ZERO w terminologii Microsoftu lub SIGFPE z para-
metrem FPE_INTDIV w przypadku systeméw zgodnych z POSIX.

Na tej architekturze, oraz innych korzystajacych z kodo-
wania U2, jest jeszcze jeden specjalny i niestety mniej znany
przypadek:

int a = INT_MIN;
a /= -1; // *crash*

Przeanalizujmy powyzszy kod: zmiennej a przypisywa-
na jest warto$¢ INT_MIN, czyli, zaktadajac 32-bity typ int,
-2147483648 (kodowane jako 0x80000000), nastepnie war-
tos¢ ta zostaje podzielona przez -1, o czym mozna mysle¢ jako
0 zmianie znaku - a wiec wynikiem jest 2147483648. Niestety,
ta liczba wykracza poza zakres zmiennej typu int (dla przy-
pomnienia, zakres 32-bitowego typu int to -2147483648 do
21474836487), a wiec nie da sie jej zapisaé w zmiennej typu
int - mamy wiec do czynienia z UB [N1570 6.5] [N3337 5]. Na
rozwazanej platformie zostanie wygenerowany wyjatek, podob-
nie jak w przypadku dzielenia przez zero (#DE). Listing 6 pre-
zentuje poprawng funkcje dzielaca dla rozwazanej platformy.
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Listing 6. Poprawna funkcja dzielgca (dla kodowania U2)

bool Dzielenie(int *wynik, int dzielna, int dzielnik) {
if(dzielnik == 0)
return false;

// wymaga limits.h

if(dzielna == INT MIN &&
dzielnik == -1)
return false;

if (!wynik)
return false;

*wynik = dzielna/dzielnik;
return true;

}
ZMIANA ZNAKU

Zmiane znaku mozna oczywiscie zapisac¢ réwniez w sposob bez-
posredni, wstawiajac znak minus przed zmienng. Rozwazmy
nastepujacy przyktad (dla tych samych zatozen co poprzednio):

int a = INT_MIN;
a = -a;

Analogicznie jak w poprzednim przypadku, wynikiem jest
2147483648, ktérego nie mozna zapisa¢ w rozwazanej zmien-
nej. W przeciwienstwie jednak do dzielenia, w tym wypadku nie
zostanie wygenerowany wyjatek. Spotykanym zachowaniem
bedzie natomiast przypisanie zmiennej a ponownie wartosci
INT_MIN, co wynika ze sposobu zmiany znaku w kodowaniu U2
(patrz ramka Zmiana znaku liczby w kodowaniu U2). Waz-
ng obserwacja jest wiec fakt, ze dla tej konkretnej wartosci nie
jest mozliwe wyliczenie wartosci bezwzglednej, ani "recznie",
ani za pomoca funkcji abs() - w obu przypadkach otrzymany
wynik bedzie w praktyce nadal ujemny.

Jakie sg konsekwencje zaniedbania obstuzenia opisanej sy-
tuacji? Poza oczywistym btedem w wynikach lub "crashem" pro-
gramu, mozna réwniez w niektérych sytuacjach doprowadzi¢
do mozliwosci wykonania kodu przez atakujgcego. Niech przy-
ktadem bedzie obstuga (niestawnego) formatu zapisu bitmapo-
wych obrazéw - BMP.

W nagtéwku BMP znajdujg sie miedzy innymi dwa 32-bitowe
pola ze znakiem (o ktérych mozemy mysle¢ jak o intach), opi-
sujace szeroko$¢ oraz wysokos$¢ obrazu [2]. Format BMP za-
ktada, ze bitmapa w pliku zapisana jest od dotu do goéry, chyba
ze wysokos¢ jest wartoscig ujemng - w takim wypadku w pliku
bitmapa jest zapisana od géry do dotu, a faktyczna wysokos¢ to
wartos$¢ bezwzgledna z wartosci zapisanej w nagtéwku.

Listing 7. Niepoprawne wyliczenie ilosci potrzebnej pamieci w
loaderze BMP

struct BMP {

int w, h;
int bpp;
bool topdown;

. N

void* AllocBitmap(BMP *b) {
if(b->bpp !=8) {
// Unsupported.
return NULL;
}

// Top-Down?

if(b->h < 0) {
b->topdown = true;
b->h = abs(b->h);

}
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Zmiana znaku liczby w kodowaniu U2

Obliczanie zmiany znaku w kodowaniu U2:
Krok 1: negacja wszystkich bitow
Krok 2: dodanie 1 do wyniku

Przyktad dla 32-bitowej liczby 1 (zapis hexadecymalny):
00000001 < poczatkowa wartosé

FFFFFFFE < po negacji

FFFFFFFF « po dodaniu 1

Otrzymana wartos¢: -1

Specjalny przypadek dla 32-bitowej liczby -2147483648 (INT_MIN):
80000000 « poczatkowa wartos¢

7FFFFFFF < po negacji

80000000 «— po dodaniu 1

Otrzymana wartos¢: -2147483648 (INT_MIN)

// Limit.

if(b->w > 4096 || b->h > 4096) {
return NULL;

}

// Alloc.
size t sz = b->w * b->h;
return malloc(sz);

Listing 7 zawiera przyktadowy, niepoprawny kod wyliczaja-
cy ilo$¢ potrzebnej pamieci na podstawie danych z nagtéwka.
Programista tworzacy ten kod zatozyt, ze po wywotaniu abs()
wysokos$¢ bedzie zawsze dodatnia, co, jak juz wiemy, nie jest

W sieci

Najnowsze szkice standardow C i C++:

prawidlowym zatozeniem w C i C++. Dla wysokosci réwnej
INT_MIN, po abs() na rozwazanej platformie wysoko$¢ bedzie
nadal wynosi¢ INT_MIN, a wiec bedzie nadal bardzo duzg ujem-
ng liczba. Oczywiscie, w tym wypadku test b->h > 4096 zwrdci
false, przez co skrajnie duza liczba nie zostanie wykryta. Idac
dalej, w mnozeniu b->w * b->h nastapi integer overflow, a dla
parzystych szerokosci dodatkowo wynikiem bedzie 0 (np. 4 *
0x80000000 — 0x00000000 dla 32-bitowych zmiennych), co
z kolei spowoduje alokacje zdecydowanie za matej ilosci bajtéw
na stercie (patrz czes¢ pierwsza artykutu).

Prawidtowym rozwigzaniem w tym przypadku bytoby spraw-
dzenie, czy b->h jest rowne INT_MIN przed wywotaniem abs (),
oraz wyjscie z funkcji zwracajagc NULL w takim przypadku.
Istotne jest, aby sprawdzenie nastgpito faktycznie przed prébg
zmiany znaku, poniewaz jak pamietamy z poprzedniej czesci
artykutu, kompilator moze zdecydowac¢ usuna¢ kod opierajacy
sie na UB w fazie optymalizacji (a z matematycznego punk-
tu widzenia, sprawdzenie, czy wynik jest ujemny po obliczeniu
wartosci bezwzglednej jest zupetnie zbedne).

PODSUMOWANIE

Konczac niniejszg krotka serie artykutdw, chciatbym raz jeszcze
zacheci¢ czytelnika do przejrzenia standardéw jezykéw C oraz
C++, zwracania uwagi na niezdefiniowane zachowania podczas
tworzenia kodu, a takze do zapoznania sie z zaleceniami na te-
mat tworzenia bezpiecznego i stabilnego kodu [12].

» [Ni5y0] http://www.open-std.org/jtca/sc22/wgi4/www/docs/n1570.pdf
» [N3337] http://www.open-std.org/jtci/sc22/wg21/docs/papers/2012/n3337.pdf
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Wszelkie opinie wyrazone w artykule sq prywatnymi opiniami autora.
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