APLIKACJE WEBOWE
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Diabet tkwi w szczegoétach:

hosting plikow

Projektujac serwis internetowy, zdarza sie, ze chcemy zaoferowac uzytkownikom
mozliwos¢ przestania i udostepnienia plikéw, w szczegélnosci zdjec czy innych form
graficznych (moga to by¢ np. fotografie przedmiotéw w serwisach aukcyjnych,
awatary na forach, zdjecia profilowe itp.). Wydawac by sie mogto, ze jest to bardzo
proste do zrobienia — wystarczy odebrac plik, zapisa¢ na dysku serwera i udostep-
nia¢ przez HTTP. Niestety, poprawne zaprojektowanie tego typu systemu od stro-
ny bezpieczenstwa serwisu i uzytkownikéw jest trudniejsze niz mogtoby sie wyda-
wac — a diabet, jak zwykle, tkwi w szczegétach.

niniejszym artykule przez termin hosting plikow rozumiem prze-

chowywanie plikéw otrzymanych od uzytkownikéw oraz ich

udostepnianie w serwisie internetowym przez protokét HTTP lub
HTTPS. W szczegdlnosci skupie sie na plikach graficznych takich jak JPEG, PNG
czy GIF, poniewaz na hostingu takich wtasnie plikow najczesciej zalezy twor-
com serwiséw internetowych, a jednoczesnie pozwalaja one na omédwienie
dodatkowych, bardziej specyficznych, probleméw. Niemniej jednak wiek-
szo$¢ rozwazan mozna uogdlni¢ na dowolny rodzaj plikow.

Przed przejsciem do meritum dodam jeszcze, ze artykut ma na celu wska-
zanie réznych, nie zawsze poprawnych, spotykanych i stosowanych metod,
wraz ze wskazaniem ich stabych stron. Warto wiec doczytac tekst do korica
przed przystapieniem do jakichkolowiek dziatan. Zachecam réwniez do sie-
gniecia do dodatkowych zrédet w razie gdyby ktérys z uzytych terminéw byt
nieznany.

ZAGROZENIA

Zacznijmy jednak od poczatku, czyli od pytania, czy warto w ogole po-
Swiecac czas na problem bezpiecznego hostingu plikéw? Lub, zadajac pyta-
nie w troche inny sposdéb, co ryzykujemy, jesli zaniedbamy ten problem?

Problemy wynikte z zaniedbania mozemy podzieli¢ na dwie kategorie:
problemy po stronie serwera (ang. server-side), oraz po stronie klienta, czyli
w tym przypadku przegladarki internetowej (ang. client-side).

SERVER-SIDE

Pierwszym problemem jest rozpoznawanie po rozszerzeniu plikéw
z kodem do wykonania - sztandarowym przyktadem jest tu PHP w najcze-
sciej spotykanej konfiguracji. Wystarczy, aby plik miat rozszerzenie .php (np.
zdjecie_z_wakacji.php) oraz mozliwe byto bezposrednie odwotanie sie do
niego przez HTTP (np. wchodzac na strone http://example.com/uploads/
zdjecie_z_wakacji.php) - w takim wypadku serwer HTTP wywota interpreter
PHP, ktéry z kolei wykona caty kod zawarty w danym pliku. Z jednej stro-
ny jest to wygodne, ale z drugiej stwarza problemy, jesli uzytkownik o nie-
cnych zamiarach (dalej: atakujacy) zdotatby doprowadzi¢ do zapisania na
serwerze pliku o rozszerzeniu .php oraz spowodowac jego wykonanie przez
interpreter.

Drugi problem dotyczy bteddw klasy LFI (patrz ramka), ktérych eksploita-
cja staje sie trywialna, jesli atakujacy ma mozliwos¢ umiesci¢ wybrany plik na
atakowanym serwerze. Przyktadowo: atakujacy moze stworzy¢ plik z kodem
PHP, nada¢ mu rozszerzenie .jpg, przestac na serwer, korzystajac z mozliwosci
upload'u zdjec¢ (plikdéw), po czym wykorzystac przestany plik przy LFI, powo-
dujac wykonanie wtasnego kodu z uprawnieniami interpretera.
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LFI (ang. Local File Inclusion)

Najtatwiej wyttumaczy¢ LFI na przyktadzie:

<?php include "pages/" . $_GET['page']; ?>

Powyzszy kod server-side strony WWW ma w zatozeniu stuzy¢ do wy-
Swietlenia podstrony znajdujacej sie w katalogu pages. Przyktadowo, jesli
uzytkownik wejdzie na strone http://example.com/showpage.php?page-
=contact.html, nastgpi zatadowanie oraz wykonanie (dyrektywa include
w PHP powoduje wykonanie podanego w parametrze pliku przez interpre-
ter PHP; stad tez stowo "Inclusion" w nazwie tej klasy btedow) pliku pages/
contact.html, co spowoduje zapewne wygenerowanie i przestanie przegla-
darce odpowiedniego dokumentu HTML.

Oczywiscie parametr page w powyzszym przykfadzie nie jest w zaden
sposob walidowany, a wiec nic nie stoi na przeszkodzie, aby atakujacy
przypisat mu nieprzewidziang przez programiste wartos¢, np. ?page=../
uploads/evil.jpg, powodujac tym samym wykonanie kodu PHP znajdujace-
go sie we wskazanym pliku lub wyswietlenie jego zawartosci.

Kolejny problem dotyczy DoS (ang. Denial of Service, pl. odmowa ustu-
gi) — atakujacy, poprzez przestanie jednego lub wiekszej ilosci bardzo duzych
plikdéw, moze spowodowac wyczerpanie dostepnego miejsca na dyskach ser-
wera, co z kolei moze prowadzi¢ do utraty danych, zaprzestania tworzenia
logéw czy btednego dziatania niektérych elementéw serwisu internetowego
(w szczegdlnosci mechanizmu przesytania plikow).

Ostatni problem dotyczy przetwarzania obrazéw po stronie serwera (np.
zmiany ich wielkosci czy innych modyfikacji wymagajacych petnego wczyta-
nia danych obrazu z pliku). W przypadku niskiej jakosci kodu odpowiedzial-
nego za parsing formatow graficznych napisanego w jezyku, w ktérym tatwo
o btad (jak np. C czy C++ - patrz dwa poprzednie artykuty z serii "Diabet tkwi w
szczegdtach"), atakujacy moze pokusic sie o prébe znalezienia luki i jej eksplo-
itacji. Z kolei udana eksploitacja moze doprowadzi¢ do zdobycia przez ataku-
jacego uprawnien procesu przetwarzajacego zdjecia. Tematyka poprawnego
przetwarzania danych wykracza jednak poza zakres niniejszego artykutu; jako
niezbedne minimum zaznacze, ze proces przetwarzajacy pliki otrzymane od
uzytkownikéw powinien by¢ odpowiednio odizolowany od reszty srodowi-
ska [1].

CLIENT-SIDE

Po stronie klienta (czyli przegladarki internetowej) problemem jest w za-
sadzie tylko potencjalna mozliwos¢ wykonania kodu JavaScript nalezacego
do atakujacego w kontekscie naszego serwisu - czyli tzw. XSS (patrz ramka).
Jesli atakujacy zdota umiesci¢ dowolny plik HTML (np. .html), SVG (np. .svg),
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XML (np. xml), Adobe Flash (np. .swf) czy aplet JAVA (np. jar) w domenie na-
szego serwisu, to, poprzez wykonanie kodu znajdujacego sie w tych plikach
w przegladarkach innych uzytkownikéw naszego serwisu, moze uzyskac do-
step do ich ciasteczek (w tym ciasteczek sesji).

XSS (ang. Cross Site Scripting)

Domyslnie strony internetowe sg od siebie odseparowane zgodnie
z tzw. Same Origin Policy [2] - jest to zbior zasad moéwigcych, w uproszcze-
niu, ze kod JavaScript uruchomiony w kontekscie jednego serwisu (dome-
ny) nie ma dostepu do zawartosci i ciasteczek stron nalezacych do innych
serwisow (domen).

Btedem XSS okreslana jest sytuacja, w ktorej atakujgcy moze dopro-
wadzi¢ do uruchomienia dostarczonego przez siebie kodu JavaScript w
kontekscie atakowanego serwisu. Udana eksploitacja btedow typu XSS
daje atakujgcemu dostep do zawartosci strony, ciasteczek (w tym cia-
steczek sesji uzywanch m.in. do kontroli dostepu), oraz umozliwia wy-
konywanie wiekszosci akcji w serwisie z uprawnieniami zalogowanego
uzytkownika.

Majac zdefiniowane poszczegdlne problemy, mozemy rozwazy¢ kilka
réznych rozwiazan w kolejnych momentach przesytania pliku oraz jego udo-
stepniania — zaczynajac od formularza uzywanego do upload'u, poprzez sam
proces przesytania danych, az do przetwarzania odebranych danych i ich dal-
szego hostingu.

CLIENT-SIDE: FORMULARZ UPLOADU

Tworzac w HTMLu formularz, mozna pokusic sie o zdefiniowanie, jakie-
go rodzaju pliki moga by¢ przesytane (parametr accept dla tagu <input> [3])
- tak, aby miec¢ pewnos¢, ze uzytkownik bedzie mogt przestac jedynie pliki
graficzne.

Dodatkowo niektére technologie, jak np. PHP, umozliwiaja w tym miejscu
zdefiniowanie maksymalnej wielkosci przesytanego pliku - w PHP odpowie-
dzialny za to jest dodatkowy, ukryty <input> o nazwie MAX_FILE_SIZE [4].

Przyktadowy fragment formularza stworzonego wedtug powyzszych za-
sad wyglada nastepujaco:

<input type="hidden" name="MAX_FILE_SIZE" value="2097152" />
<input type="file" name="f" accept=".jpg,.jpeg,.png,.
gif,image/*" />

Niestety, nie tedy droga - powyzszy kod nie ma zadnego znaczenia
z punktu widzenia bezpieczenstwa - atakujacy moze go dowolnie zmodyfiko-
wac w swojej przegladarce, usuwajac wszelkie ograniczenia (np. za pomoca
Firebug, lub podobnych narzedzi), czy tez stworzyc¢ wiasna wersje formularza
wskazujacego na nasz skrypt/serwlet od upload'u.

Projektujac serwis WWW, nalezy pamietac, aby nie umieszczac zabezpie-
czen tylko po stronie klienta, poniewaz kod kazdego takiego zabezpieczenia
atakujacy moze zmodyfikowac lokalnie wedle wtasnego uznania (jest to ty-
powe dla architektur klient-serwer). Zabezpieczenia client-side maja raczej
charakter kosmetyczny i maja na celu na przyktad poinformowanie uzytkow-
nika, ze dany rodzaj pliku nie jest obstugiwany, zanim dojdzie do faktycznej
proby upload'u.

Skoro nic nie zdziatamy po stronie przegladarki, przejdzmy do server-side.

SERVER-SIDE: ODBIERANIE
PRZESYLANEGO PLIKU

Przegladarka internetowa, oprocz zawartosci danego pliku, przesyta
przed danymi dwie dodatkowe informacje: nazwe pliku (np. lolcat.gif) oraz
jego typ MIME (parafrazujac Wikipedie, jest to dwuczesciowy identyfikator
typu danych stosowany m.in. w protokole HTTP [13]; np.: image/gif). Obie in-
formacje mozna potencjalnie wykorzysta¢ do weryfikacji tego, czy przesytany
plik jest rzeczywiscie plikiem graficznym - w takim wypadku typ MIME rozpo-
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czyna sie od "image/" - a takze sprawdzi¢, czy jego rozszerzenie nie stanowi
zagrozenia, czyli jest na przyktad réwne "jpg" czy "png"'. Niestety, spraw-
dzenie typu MIME nic nie da, poniewaz informacja ta pochodzi od klienta,
a atakujacy moze przestac¢ serwerowi, co tylko mu sie podoba (np. image/gif,
nawet jesli plik z formatem GIF nie ma nic wspdlnego). Réwniez nazwe pliku
powinnismy traktowac jak niezaufany string, ktéry moze nie by¢ poprawnie
sformatowana nazwa pliku.

Co moze sie sta¢, gdybysmy jednak zdecydowali sie zaufa¢ otrzymanej
nazwie pliku i wykorzystac ja jako czes¢/catos¢ nazwy pliku docelowego zapi-
sywanego na dysk serwera?

Przede wszystkim, atakujacy moze probowac zmieni¢ miejsce, w ktérym
zostanie zapisany plik docelowy, dodajac np. "./../../inny/katalog/" na poczat-
ku przestanej nazwy pliku (jest to tzw. path traversal attack). Po drugie, moze
starac postuzyc sie tzw. Poison Null Byte (patrz ramka) lub podobnym sposo-
bem do oszukania skryptu weryfikujacego rozszerzenie (nalezy natomiast
zauwazy¢, ze wykorzystanie Poison Null Byte w tym miejscu nie zawsze jest
mozliwe i zalezy od szczegétéw implementacyjnych uzywanych technologii).
Tak wiec w skrajnie ztym wypadku doprowadzitoby to do np. stworzenia pliku
.php w katalogu dostepnym via HTTP, a to z kolei spowodowatoby wykonanie
przez serwer kodu atakujacego.

Nalezy réowniez pamieta¢, ze nazwa pliku moze zawiera¢ znaki typu
< czy > - awieg, jesli zdecydujemy sie wyswietli¢ nazwe przestanego pliku na
podstronie naszego serwisu, nalezy zadbac o odpowiednie kodowanie takich
znakdw, tak aby nie doprowadzi¢ do powstania btedu typu XSS.

Poison Null Byte

Poison Null Byte (pl. trujacy bajt zerowy) jest technika polegajaca na
celowym wstawieniu bajtu zerowego w string typu Pascal (string repre-
zentowany wewnetrznie jako para: dtugos¢ danych oraz dane), w celu
przedwczesnego zakoriczenia danego ciggu znakow podczas jego konwer-
sji na string w stylu C (czyli terminowany bajtem zerowym, oznaczanym
zazwyczaj '\o'").

Typowym przyktadem jest uzycie Poison Null Byte do "odciecia" roz-
szerzenia w nazwie pliku. Rozwazmy ponizszy kod:

<?php readfile("./" . $_GET['filename'] . ".txt"); ?>

W zamierzeniu programisty kod ten ma umozliwi¢ wyswietlenie za-
wartosci jedynie plikéw o rozszerzeniu ".txt". Atakujacy ma jednak moz-
liwos¢ wstawi¢ bajt zerowy w parametr filename (korzystajac w tym wy-
padku z URL encoding), np.:

» http://example.com/?filename=another_file.php%oo

Spowoduje to powstanie wewnetrznie w maszynie wirtualnej PHP
ciaggu ".Janother_file.php\o.txt", ktory, bezposrednio przed wywotaniem
niskopoziomowego API otwierajgcego plik jak np. fopen czy CreateFile,
zostanie skonwertowany na C-string "./another_file.php".

Niektore jezyki (jak np. najnowsza wersja PHP czy Python w wers;ji
2.X) generujg wyjatek, jesli wykryja Poison Null Byte w konwertowanym
stringu. W innych (np. Java) programista musi zbadac wystepowanie bajtu
zerowego przed podaniem danego ciggu otrzymanego od uzytkownika do
funkgji, ktore wewnetrznie dokonajag konwers;ji ciggu na C-string.

Podsumowujac, nie nalezy ufa¢ ani przestanej nazwie pliku, ani przesta-
nemu typowi MIME. W szczegdlnosci nie nalezy wykorzystywac otrzymanej
nazwy pliku do zapisu pliku na dysku (chyba ze dokonamy odpowiedniej wa-
lidacji i usuniemy wszystkie znaki poza dopuszczalnymi). Zazwyczaj dobrze
jest wygenerowac losowa, unikalng nazwe dla pliku.

Nalezy jednak wskaza¢, ze odbieranie danych to dobry moment na
kontrole wielkosci pliku, poniewaz w tym momencie (podczas przesyfania)
mozemy odpowiedzie¢ na pytanie, czy przesylany plik jeszcze miesci sie
w dopuszczalnym limicie wielkosci, czy moze juz go przekroczyt i nalezy wy-
Swietli¢ strone btedu.

1 Oczywiscie przeciwne podejscie (typu blacklist), czyli sprawdzanie, czy rozszerzenie jest rézne od
"php" czy "html', jest nieefektywne, poniewaz wystarczy, aby atakujacy znalazt jedno rozszerzenie, o
ktorym nie pomyslelismy, jak np. "php5" czy "htm" dla wspomnianego przyktadu, aby zabezpieczenie
stato sie bezwartosciowe.
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SERVER-SIDE: SPRAWDZENIE
POPRAWNOSCI PLIKU

W tym momencie odebralismy juz caty plik (wykluczajac przy tym atak
typu DoS) oraz wygenerowalismy dla niego losowa nazwe, tym samym zapo-
biegajac problemowi zwigzanemu z rozszerzeniami plikdw.

Czy zatem wyeliminowalismy réwniez kwestie podatnosci XSS (w koncu
wiemy juz, ze plik nie bedzie miat rozszerzenia .html)? Niestety nie - jak sie
okazuje, rozszerzenie pliku nie jest prawie w ogdle istotne dla przegladarki.
Najbardziej istotny jest typ MIME, z ktérym plik jest serwowany - a ten mo-
zemy ustawi¢ odpowiednio wedtug ustalonego, faktycznego typu danych.
Niemniej jednak, niektore starsze przegladarki (w szczegélnosci IE6, ktéra ma
nadal wierng, cho¢ malejaca, grupe uzytkownikéw) w niektorych szczegol-
nych wypadkach ignoruja typ MIME otrzymany od serwera, np. jesli w poczat-
kowej czesci pliku znalazt jakikolwiek poprawny tag HTML. Warto doda¢, ze
mechanizm prébujacy rozpoznac typ zasobu po jego zawartosci zwany jest
w Swiecie przegladarek content sniffing, i jest w r6znorodny sposéb zaimple-
mentowany w niektorych przegladarkach [14].

Nie rozwigzalismy jeszcze réwniez problemu fatwej eksploitacji btedéw typu
LFI-w koncu przestany plik moze zawiera¢ kod PHP mimo rozszerzenia .jpg czy .gif.

Potencjalnym rozwiazaniem jest wiec upewnic sig, ze przestany plik jest
faktycznie plikiem graficznym - w koricu wydawac by sie mogto, ze dokument
HTML czy kod PHP nie moga by¢ jednoczesnie poprawnymi plikami graficz-
nymi. Podazajac tym tropem, optymalnie bytoby wykorzysta¢ do tego goto-
wa funkgje. Przyktadowo, w jezyku PHP czesto polecana do tego celu funkcja
jest getimagesize [5], ktdra na wejsciu przyjmuje nazwe pliku, a zwraca tablice
zawierajaca m.in. wywnioskowany typ MIME oraz wielkos¢ bitmapy, lub war-
tos¢ FALSE w przypadku niepowodzenia. Wydawatoby sie wiec, ze funkcja ta
jest idealna do naszych celow.

Niestety, analizujac kod zrodtowy funkgcji getimagesize, tatwo zauwazy¢,
ze cata "weryfikacja" pliku graficznego opiera sie na poréwnaniu kilku poczat-
kowych bajtow ze znang sygnaturg [6] [7] [8]. A wiec, aby oszuka¢ funkcje
i moc umiesci¢ dalej np. HTML czy kod PHP (czyli tzw. payload), wystarczy,
aby atakujacy skopiowat kilka pierwszych bajtéw poprawnej sygnatury na
poczatek preparowanego pliku.

Mozna wiec do sprawdzenia poprawnosci pliku uzy¢ funkgji, ktéra w petni
taduje (parsuje) plik graficzny. Okazuje sie jednak, ze jest to rowniez niewy-
starczajace, z kilku powodoéw.

Po pierwsze, atakujacy moze przestac¢ bardzo maty poprawny plik graficz-
ny z doklejonym na koricu payloadem. Ewentualnie, dodatkowe dane ataku-
jacy moze umiesci¢ w samym pliku, np. w sekcji komentarza (zaréwno PNG,
GIF, jak i JPEG to umozliwiaja), w dowolnej nieuzywanej przestrzeni w pliku
(w sporej ilosci formatow graficznych da sie taka znalez¢ lub stworzyd), lub
wrecz w samych danych bitmapy. Idealnym przyktadem w tym miejscu jest
GIFAR (patrz ramka).

GIFAR

GIFAR jest tzw. binarnym plikiem poliglotycznym (czyli plikiem zgod-
nym ze specyfikacjg wiecej niz jednego formatu binarnego), powstatym ze
ztozenia pliku graficznego GIF oraz archiwum JAR (de facto archiwum ZIP).
Jest to mozliwe, poniewaz nagtowek formatu GIF znajduje sie na samym
poczatku pliku, natomiast nagtéwek (a w zasadzie "stopka") pliku ZIP jest
umieszczony pod koniec pliku, a wiec nagtdwki (dotyczy to rowniez danych)
nie rywalizujg ze sobg o te same pozycje w pliku. GIFAR jest wiec jednocze-
$nie w petni poprawnym plikiem GIF, jak i w petni poprawnym plikiem ZIP.

Z uwagi na powyzsza charakterystyke, w przypadku nieprawidtowo
zabezpieczonego serwisu internetowego mozliwy jest upload pliku GIF
zawierajgcego aplet Java, ktory zostanie zwalidowany jako poprawny plik
graficzny, a nastepnie uruchomienie w przegladarce danego apletu w kon-
tekscie danego serwisu (czyli do XSS).

Po raz pierwszy metoda XSS korzystajaca z GIFAR zostata opisana
przez Billi'ego Riosa, Roba Cartera, Johna Heasmana i Nate McFetersa w
roku 2008 [15].

Z podobnych binarnych plikow poliglotycznych warto zobaczy¢ JPE-
G+HTML [16] oraz CorkaMIX czyli EXE+PDF+JAR+HTML [17].

Mozna wiec prébowac i$¢ o krok dalej i np. zmieni¢ wielkos¢ bitmapy, po
czym zapisac jg do nowego pliku na dysku - w ten sposéb usuniete zostana
wszystkie dane nie bedace bezposrednio zwigzane z obrazem, a przez zmia-
ne wielkosci czy ponowny zapis (encoding) danego formatu przy uzyciu inne-
go enkodera z innymi ustawieniami, zniszczymy wszelki ewentualny payload
obecny w oryginalnym pliku.

Jednak, jak pokazuje praktyka, jesli atakujacy ma wystarczajaco wiele in-
formacji o systemie, ktory atakuje, lub jest w stanie wywnioskowac potrzebne
informacje przesytajac kolejne pliki i obserwujac zmiany, moze sprobowac
stworzy¢ taki plik wejsciowy, by po dokonanych zmianach oraz zapisie na
dysk znalazt sie w nim oczekiwany payload (nie zawsze jest to jednak trywial-
ne; zainteresowanych czytelnikow zachecam do zajrzenia np. do [9]).
try dla enkodera lub wrecz dodawac szum do danych obrazu i palety koloréw
(jesli takowa jest w uzyciu), jednak spowoduje to utrate jakosci i zwiekszenie
zuzycia miejsca na dysku (losowy szum bardzo stabo sie kompresuje), a wiec to
rozwigzanie nie jest najbardziej praktyczne. Rowniez, nie do kazdego rodzaju
danych mozna wprowadzi¢ szum czy losowos$¢ - przykladem moga by¢ tu pliki
podpisane cyfrowo lub zaszyfrowane.

Mozna tez kazdy plik sprobowac "zaszyfrowac" losowym kluczem, jednak
spowoduje to zwiekszenie kosztu wydajnosciowego przy odczycie po stronie
serwera oraz nie rozwigzuje problemu XSS, poniewaz dane i tak musza zostac
odszyfrowane przed dostarczeniem do klienta.

Jak wiec poradzi¢ sobie z LFI? Tak naprawde nie tedy droga. Idealnie byto-
by po prostu nie mie¢ w kodzie btedéw typu LFI.

Druga, i zalecana w tym miejscu, linig obrony jest taka konfiguracja danej
technologii (np. sSrodowiska PHP w taki sposéb), aby dany skrypt/serwlet/itp.
nie mogty czytac plikéw spoza katalogu projektu. W takim wypadku przesy-
tane przez uzytkownikéw pliki powinny by¢ umieszczane poza katalogiem
projektu (w idealnym wypadku na innym serwerze).

Czytelnikom zainteresowanym innymi mozliwosciami eksploitacji LFI
chciatbym wskazac pierwsza czes¢ artykutu "PHP LFI to arbitratry code execu-
tion via rfc1867 file upload temporary files" [10].

SERVER-SIDE: SERWOWANIE ZASOBU
GRAFICZNEGO

Ostatnim elementem systemu jest serwowanie danego zasobu graficz-
nego przez HTTP w naszym serwisie, a wiec zazwyczaj (btednie - o tym za
chwile) zdomeny naszego serwisu. Natomiast, z zagrozen, z ktérymi musimy
sie rozprawic, zostat jeszcze tylko XSS.

Zaczac¢ nalezy od poprawnego ustawienia typu MIME (tak aby przegla-
darki nie prébowaty na wiasna reke wnioskowac o typie danych), zgodnego
z faktycznym typem pliku, np.:

Content-Type: image/gif

Niestety, to nie wystarczy - jak wspomniatem wczesniej, niektore star-
sze przegladarki mimo wszystko skorzystaja z mechanizmu content sniffing.
Mozna sprobowac przekonac przegladarke, aby dla danego zasobu nie ko-
rzystata w ogdle z tego mechanizmu - stuzy do tego nagtéwek X-Content-Ty-
pe-Options [11]:

X-Content-Type-Options: nosniff

Niestety nie wszystkie przegladarki i nie wszystkich ich wersje maja za-
implementowang obstuge niestandardowego powyzszego nagtéwka. Mozna
wiec prébowac wymusi¢ sciggniecie pliku w przypadku jego bezposredniego
otwarcia (zamiast go pokazywac) - stuzy¢ do tego moze nagtéwek Content-
-Disposition [12], np.:

Content-Disposition: attachment; filename="..."
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Réwniez w tym wypadku okazuje sie, ze niektdre przegladarki nie imple-
mentujg poprawnie powyzszego nagtéwka i w pewnych wyjatkowych sytu-
acjach staraja sie mimo wszystko wyswietli¢ zasob zamiast po prostu go pobrac.

Podsumowujac powyzsze rozwigzania, nie wszystkie istniejace na kom-
puterach uzytkownikéw przegladarki beda respektowac w petni powyzsze
nagtowki. Dodatkowym problemem sa popularne pluginy do przegladarek,
jak Flash czy Java, ktérych niektore wersje réwniez zignoruja nieprawidtowy
Content-Type dla apletu/obiektu. A wiec, mimo zastosowania wszystkich opi-
sanych w niniejszym artykule technik nie jestesmy w stanie w petni bezpiecz-
nie serwowac plikow otrzymanych od uzytkownikéw.

Jak wiec rozwigzac problem XSS podczas serwowania plikéw przestanych
przez uzytkownika z domeny naszego serwisu? Odpowiedz moze zaskoczy¢
czytelnika: na obecny stan wiedzy nie jest to mozliwe w praktyce, wiasnie
z uwagi na réznorodne zachowania obecnych na rynku przegladarek.

Mozliwe jest natomiast obejscie problemu. Zauwazmy, ze XSS jest dla nas
problemem, poniewaz umozliwia kradziez sesji, a konkretniej ciasteczek sesji,
zwiazanych z domena naszego serwisu. Serwowanie zasobdw przestanych przez
uzytkownikow z innej domeny jest wiec intuicyjnym rozwigzaniem. Istotne jest,
aby domena ta nie ustawiata zadnych ciasteczek - w koricu nie mozna ukras¢ cia-
steczek sesji, jesli ich nie ma - oraz nie byta subdomeng gtéwnej domeny serwisu.
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Gynvael Coldwind

Na co dzien autor pracuje w firmie Google na stanowisku Information Security
Engineer. Po godzinach prowadzi bloga oraz nagrywa podcasty o programowaniu
(http://gynvael.coldwind.pl/). Hobbystycznie programuje od ponad 20 lat (w tym ponad 10

latw Ci C++).

[9] http://www.idontplaydarts.com/2012/06/encoding-web-shells-in-png-idat-chunks/
[10] http://gynvael.coldwind.pl/download.php?f=PHP_LFI_rfc1867_temporary_files.pdf

Warto zauwazyc, ze z tej wtasnie metody korzystaja duze serwisy. Na przy-
ktad serwis allegro.pl postuguje sie domenga allegroimgproducts.pl do serwo-
wania zdje¢ przedmiotow, serwis ebay.pl korzysta z domeny ebayimg.com,
serwis wykop.pl korzysta z imgwykop.pl, serwis pl.wikipedia.org korzysta
z upload.wikimedia.org itd.

Oczywiscie stosujac powyzszy schemat, pewnym problemem staje sie
kontrola dostepu, jesli dostep do danego zasobu ma by¢ chroniony. Tema-
tyka ta wykracza jednak poza zakres niniejszego artykutu, wiec wspomne tyl-
ko krotko, ze dtugie, losowe $ciezki do zasobdw, wykluczenie catej domeny
z indeksowania w wyszukiwarkach oraz ograniczone czasowo tokeny doste-
pu do zasobow sa kierunkiem, ktéry nalezy rozwazyc.

PODSUMOWANIE

Przede wszystkim nie nalezy ufa¢ niczemu, co przychodzi z zewnatrz,
a w szczegolnosci nazwie pliku czy informacji o jego typie MIME. Réwniez
wszelkie ograniczenia co do typu pliku czy jego wielkosci powinny by¢ zaim-
plementowane przede wszystkim po stronie serwera. Przesadna weryfikacja
typu pliku czy jego ponowny enkoding nie ma praktycznego sensu (z punktu
widzenia bezpieczenistwa) — zamiast tego, nalezy umieszcza¢ otrzymane pliki
w takim miejscu, by nie byto mozliwe wykonanie
zawartego w nich payload'u przez interpreter /
maszyne wirtualna technologii, z ktérej korzysta-
my. Otrzymane pliki najlepiej jest serwowac z in-

nej, "bezciasteczkowej" domeny.

[3] http://dev.w3.org/htmls/spec/states-of-the-type-attribute.html#attr-input-accept

Mam nadzieje, ze niniejszy tekst w pewnym
stopniu przyblizyt czytelnikowi tematyke bez-
piecznego hostingu plikéw.

Wszelkie opinie wyrazone
w artykule sq prywatnymi
opiniami autora

[14] http://code.google.com/p/browsersec/wiki/Part2#Survey_of_content_sniffing_behaviors
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