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0 czym nie bedzie...
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“Punkt widzenia zalezy od punktu siedzenia”
(autor nieznany)
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Wydawca a security

Digital rights management (DRM, pol. cyfrowe zarzgdzanie prawami)

- oparty o mechanizmy kryptograficzne lub inne metody ukrywania tresci
system zabezpieczen majgcy przeciwdziatac uzywaniu danych

w formacie elektronicznym w sposob sprzeczny z wolg ich wydawcy.
(zrédto: Wikipedia)



Niepoprawny optymista o DRM:
“DRM zabezbiecza naszg gre przed piratami”




DRM, your doing it wrong! Dygresja

Realista o DRM:
“DRM odsuwa w czasie 'piracenie’ naszej gry”

s

W3, PS3 i Linux, next slide
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DRM, your doing it wrong! Dygresja

Realista o DRM:
“DRM odsuwa w czasie 'piracenie’ naszej gry”

45 min

3 lata

-2 dni

W3, PS3 i Linux, next slide



DRM, your doing it wrong! Dygresja

Uzytkownik (licencjonowany) o DRM:
“DRM mnie wkurza”

3 Instalacje
2016 z 2216 * of 5
class action vs EA rootkit

most pirated game of 2008
-2 DAY

“Wszyscy jestescie ztodziejami”



http://gynvael.coldwind.pl/?id=299

Uzytkownik (nielicencjonowany) o DRM:
“crack.exe<enter> DRM? Hmm? What's that?”

ASSASSINS single player&connection

CREEDII

pad serwera

gra w menu

emu

“debuger w tle”



Admin a security

Cheat'y:
wallhack, maphack, teleport hack (C2),
aimbot, etc...
VS

anty-cheety
(pasywne / detekcja / prewencja)

Privacy & Accounts:
“dobrze by byto, gdyby nikt nam
nie ukradt bazy danych”



Gracz a security

Cheat & Accounts.. | trojany?

Pod koniec lipca do komendy policji w
Olsztynie zgtosit sie 27-letni mezczyzna.
Twierdzit on, ze zostal okradziony. Ktos zabrat
mu magiczne buty, tarcze, naszyjnik, dwie
bransoletki i hetm.

Swoje straty wycenit wstepnie na 900 zi. Te
przedmioty jednak nigdy nie istniaty w realnym
swiecie. To wyposazenie, jakie posiadat awatar

27-latka w popularnej grze internetowej Tibia.

zrodto:
http://giernik.pl/policja-ukradli...
Michat Kowal


http://giernik.pl/policja-ukradli-mi-magiczne-buty-wirtualne-kradzieze-to-realny-problem,artykul.html?material_id=4cc040fe5a0aba8d23000000

Programista a security

Wszystko to co chca poprzednicy

_|_



Hacker a security

VS

Bezpieczenstwo
Implementacii



GameDev vs hacking



Bug vs Feature Vulnerability
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Bug vs Vulnerability

zwiekszenie praw / przetamanie separacfi

My PC
The Internets

Wersja A:. ’

WEISIER =)




Bug czy Vulnerability 7

Zadanie!

1. Gdy nacisne ALT+F9 program sie
“crashuje”.

2. Gdy wejde na strone www.przyklad.pl
przegladarka sie “crashuje”.

3. Gdy ogladam zdjecia z wakaciji,
przegladarka obrazkow sie “crashuje”.



Bug czy Vulnerability 7

Zadanie!
00 1. Gdy nacisne ALT+F9 program sie

o “crashuje”.

2. Gdy wejde na strone www.przyklad.pl
przegladarka sie “crashuje”.

3. Gdy ogladam zdjecia z wakaciji,
przegladarka obrazkow sie “crashuje”.



Najczestsze
Btedy

Najczestsze
Przyczyny
Btedow



Buffer Overflow anyone?



Dokumentacja: Pakiet logowania:
[INT login len (max 20)] [CHAR login * max 20]

struct LOGIN_ ST {
int len;
char login[20];
}s

bool HandleLogin(BYTE *data) {

LOGIN ST login;

memcpy(&login.len, data, sizeof(int));
memcpy(&login.login, data+4, login.len);



Dokumentacja: Pakiet logowania:
[INT login len (max 20)] [CHAR login * max 20]

struct LOGIN ST {
int len; /133‘7
char login[20];
}s

bool HandleLogin(BYTE *data) {
LOGIN ST login;
memcpy(&login.len, data, sizeof(int));
memcpy(&login.login, data+4, login.len);




Przyktadowy Skutek

Nadpisanie adresu powrotu
znajdujgacego sie na stosie.

ara remote arbitmrg code execution



Przyczyna 1
Nadmierne ufanie dokumentaciji.

"Ale w dokumentacji tak pisafo...”

See also:


http://gynvael.coldwind.pl/?id=179

Dokumentacja: Pakiet logowania:
[INT login len (max 20)] [CHAR login * max 20]

struct LOGIN ST {
int len;
char login[20];
}s

bool HandleLogin(BYTE *data) {

LOGIN ST login;

memcpy(&login.len, data, sizeof(int));
memcpy(&login.login, data+4, login.len);



Dokumentacja: Pakiet logowania:
[INT login len (max 20)] [CHAR login * max 20]

struct LOGIN ST {
int len;
char login[20];

}s

bool HandleLogin(BYTE *data) {
LOGIN ST login;
memcpy(&login.len, data, sizeof(int));
if(login.len >= 20) throw “a fit”;
memcpy(&login.login, data+4, login.len);



Dokumentacja: Pakiet logowania:
[INT login len (max 20)] [CHAR login * max 20]

struct LOGIN_ST { -1337
int len;
char login[20];

}s

bool HandleLogin(BYTE/ *data) {
LOGIN ST login;
memcpy(&login.len, data, sizeof(int));
if(login.len >= 20) throw “a fit”;
memcpy(&login.login, data+4, login.len);



Dokumentacja: Pakiet logowania:
[INT login len (max 20)] [CHAR login * max 20]

struct LOGIN_ST { -1337
int len; FFFFFACT
char login[20]; 429496595

}s

bool HandleLogin(BYTE/ *data) {
LOGIN ST login;
memcpy(&login.len, data, sizeof(int));
if(login.len >= 20) throw “a fit”;
memcpy(&login.login, data+4, login.len);



Przyktadowy Skutek

“Program wykonat nieprawidtowg
operacje | zostanie zamkniety...”

Wystapit problem z aplikaciq_i zostanie ona zamknigta. '

Przepraszamy za klopoty.
Jezeli jested wtrakcie pracy, informacie, nad ktammi pracujesz, moghy 2ostac ubracone,

Przekaz informacje o tym problemie firmie Microsoft.
Ubworzpligmy raport o bredach, ktdn moZesz nam preystac. Raport ten zostanie
potraktowany poufiie | anonimowo,

&by zobaczyc, co zawiera ten raport o bledach,

ara remmote DosS



Przyczyna 2

Signed/Unsigned mismatch.

WielkosC nie moze bycC ujemna.



Skoro rzucany jest wyjatek...
to go ziapmy!

bool HandleLogin(BYTE *data) {
LOGIN ST login;
memcpy(&login.len, data, sizeof(int));
try {
if(login.len >= 20) throw “a fit”;
memcpy(&login.login, data+4, login.len);
} catch(Av) { .. }



btad nadal tu
jest!

bool HandleLogin(BYTE *data
LOGIN ST login;
memcpy(&login.len,
try {
if(login.len >= 20) throw “a fit”;
memcpy(&login.login, data+4, login.len);
} catch(Av) { .. }

a, sizeof(int));



Przyktadowy Skutek

Zostaje nadpisany adres SEH
na stosie

nie dotyczy 64-bitow

aka remote code execution... again



Przyczyna 3

Ukrywanie btedu.

... Zamiast jego poprawienia.



A moze naprawmy ten pakiet...

bool HandleLogin(BYTE *data) {
LOGIN ST login;
memcpy(&login.len, data, sizeof(int));

login.len = abs(login.len);

if(login.len >= 20) throw “a fit”;
memcpy(&login.login, data+4, login.len);



abs(INT_MIN)=
A moze naprawmy ten pakiet... INT_MIN
INT_MIN < 20 :)

bool HandleLogin(BYTE *data) {
LOGIN ST login;
memcpy(&login.len, data, s

¥Zeof(int));
login.len = abs(login.len);

if(login.len >= 20) throw “a fit”;
memcpy(&login.login, data+4, login.len);



Przyktadowy Skutek

Jeden z poprzednich...

ara remote code execution
or
Yemote Do.s



Przyczyna 4

Proba naprawy
uszkodzonego pakietu.

... Zamiast jego odrzucenia.



struct LOGIN ST {
unsigned int len;
char *login;

}s

bool HandleLogin(BYTE *data) {
LOGIN ST login;
memcpy(&login.len, data, sizeof(int));

// alloc +1 byte for \@ terminator
login.login = (char*)malloc(login.len+l);
if(!login.login) throw “a fit”;

memcpy(login.login, data+4, login.len);



struct LOGIN ST {
unsigned int len; OxFFFFFFFF+1= 0

char *login; 4294967295+1 = (
}s
bool HandleLogin(BYTE *data) {

LOGIN ST login;
memcpy(&login.len, data, sizeof(int));

// alloc +1 byte for \0 terminator?
login.login = (char*)malloc(login.len+l);
if(!login.login) throw “a fit”;

memcpy(login.login, data+4, login.len);



Przyktadowy Skutek

Jeden z poprzednich...

ara remote code execution
or
Yemote Do.s



Przyczyna 6
0
. . . d?*,,_
Niebezpieczne operacje " '3,
arytmetyczne.

Wyliczanie ilosci pamieci do
alokacji wymaga uzywania funkgji
ktore sg "swiadome” overflowow.

LUB

Zmiennych odpowiednich wielkosci...



buffer overflow

buffer underflow
boundary condition error
race condition
time of check vs time of use
double free
use after free
integer overflow
integer underflow
format string bug
uninitialized variables

local privilege escalation
remote code execution
denial of service
information leak

XSS
HTML injection
SQL injection
XSRF aka CSRF
Local File Inclusion aka LFI
Remote File Inclusion aka RFI
“gtebokie ukrycie”
mixed content
JSON hijacking
Clickjacking
Strokejacking
Cursorjacking :)

All this (and more!) is
available in the programming
language of your choice!



&

Nie ufaj “SHOULD”, “MUST”, “WILL”, etc w dokumentacjach.

Nie pisz wlasnych parserow - staraj sie korzystac
ze sprawdzonych bibliotek.

Naucz sie myslec jak atakujacy.
Dowiedz sie jak wygladaja “standardowe” biedy
| Jakie moga byc ich skutki.

Uzywaj fuzzerow do testowania kodu - to bedzie pierwsze
narzedzie ktore chwyci atakujacy.

Nie ukrywaj btedéw, poprawiaj je!
Warningi przy kompilacji po cos s3q :)

Nie uzywaj assert do “testow” zwigzanych z bezpieczenstwem.
(assert'y istniejq tylko w kompilacji DEBUG)



&Y. ounvael.coldwind

http://gynvael.coldwind.pl/
gynvael@coldwind.pl



