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Zagrożenia w bankowości internetowej

phishing i SE
MITM

słabe hasła
malware



  

Twórcy i wektor ataku

Kto tworzy bankery ?



  

Twórcy i wektor ataku

Skąd się biorą na Twoim
komputerze ?



  

MPack by Dream Coders Team

wejście na stronę
=

uruchomienie exploitu
=

banker wkracza do akcji



  

MPack by Dream Coders Team

Wersja v.85 zawierała:
MS06-014 (MDAC)
MS06-006 for Firefox 1.5.x & Opera 7.x (WMP)
unnamed 0day for Win2000 (ms06-044 - MMC)
XML overflow for XP\2k3 with delayed execution
WebViewFolderIcon overflow
WinZip ActiveX overflow
QuickTime overflow
ANI overflow



  

MPack by Dream Coders Team

screen pochodzi z http://pandalabs.pandasecurity.com/archive/More-about-Mpack.aspx
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Delephant

stworzony w Delphi
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Delephant = Delphi + elephant
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Delephant

stworzony w Delphi
spakowany waży 4 MB
...a rozpakowany 16 MB
zawiera wiele obrazków
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Delephant

szuka znanego tytułu okna

wstawia swoje okno w okno IE

wyświetla „stronę” banku

wysyła wprowadzone dane
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Delephant w akcji



  

Delephant w akcji



  

Delephant - podsumowanie

bardzo duży
łatwy do zauważenia
łatwy do usunięcia

...ale i tak skuteczny
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Flash Faker

zajmuje około 250KB

ściąga archiwum rar 3MB
rozpakowuje z niego 

fałszywe www banków etc
podmienia strony w IE



  

Flash Faker

filmik :)



  

Flash Faker - podsumowanie

nieduży
 łatwy do zauważenia

łatwy do usunięcia

...również skuteczny
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Audio Video – zaczyna się robić ciekawie

zajmuje około 50KB

ukrywa katalog z danymi i .exe

config w zew. pliku (zaszyfr.)

hookuje API sieciowe



  

Audio Video – zaczyna się robić ciekawie

filmik :)



  

Audio Video – ZeuS



  

Audio Video – ZeuS



  

Audio Video – podsumowanie

mały
trudny do wykrycia (rootkit r3)

„obsługuje” sporo banków
zaszyfrowane co się da

...jest bardzo skuteczny
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XMLC – a jak się wabi Twój pies?

zajmuje około 70KB

jego config jest w XML

działa jako BHO

wstawia dodatkowe pola



  

XMLC – a jak się wabi Twój pies?

filmik :)



  

XMLC – a jak się wabi Twój pies?

<inject
url="cbonline" 
before="name=password> </TD></TR>" 
what="<TR>
<TD><FONT class=userinfo>&nbsp;
What is your favourite meal or restaurant?&nbsp; 
</FONT></TD><TD align=left><INPUT tabIndex=1 
type=password value='' name=pswdmword>
 </TD></TR> 
[...]
"
check="pswd">
</inject>



  

XMLC – a jak się wabi Twój pies?



  

XMLC – a jak się wabi Twój pies?



  

XMLC – podsumowanie

mały
łatwy do znalezienia, jeśli się

o nim wie
„obsługuje” sporo banków

zaszyfrowane co się da
automatyczne transfery

...jest bardzo skuteczny
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MDCOCO
krótko, bo pewnie czas się kończy ;>

najpierw było logowanie
pojawiły się keyloggery

stworzono wirtualne klawiatury
pojawiły się screen capture

stworzono maskowanie
pojawił się MDCOCO



  

MDCOCO
krótko, bo pewnie czas się kończy ;>

maskowanie



  

MDCOCO
krótko, bo pewnie czas się kończy ;>

maskowanie + MDCOCO



  

MDCOCO
krótko, bo pewnie czas się kończy ;>

Bez paniki :)



  

Sinowal i MBR Sinowal
all of your cash are belong to us



  

Sinowal i MBR Sinowal
all of your cash are belong to us

stara wersja:
DLL inject do wszystkich proc.

hookowanie API

nowa wersja:
zintegrowany rootkit MBR



  

Sinowal i MBR Sinowal
all of your cash are belong to us



  

Podsumowanie

Nie dać się zarazić :)
Inaczej jest game over...



  

Pytania i kontakt

Czy są jakieś pytania ? :)

e-mail
 michael@hispasec.com

gynvael@coldwind.pl
www

http://hispasec.com
 http://gynvael.coldwind.pl

mailto:michael@hispasec.com
http://gynvael.coldwind.pl/
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