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Tworcy | wektor ataku

Kto tworzy bankery ?



Tworcy | wektor ataku

Skad sie biorg na Twoim
komputerze ?




MPack by Dream Coders Team

wejscie na strone

uruchomienie exploitu

banker wkracza do akcji



MPack by Dream Coders Team

Wersja v.85 zawierata:

MS06-014 (MDAC)

MS06-006 for Firefox 1.5.x & Opera 7.x (WMP)
unnamed 0day for Win2000 (ms06-044 - MMC)
XML overflow for XP\2k3 with delayed execution
WebViewFoldericon overflow

WinZip ActiveX overflow

QuickTime overflow

ANI overflow



MPack by Dream Coders Team

MPack v0.90 stats

Attacked hosts (total - unig) Traffic (total - unig)
IE XP ALL 114721 - 96104 Total traff 159073 - 129089
QuickTime 2175 - 2048 Exploited 44804 - 35574
Win2000 7023 - 6260 Loads count 17408 - 15968
Firefox 12885 - 12514 Loader's response 38.85% - 44.89%
Operad 1271 - 1264 Efficiency 10.94% - 12.37%
Browser stats (total) Modules state
i 4 Statistic type MySQL-based
0% User blocking N
Opera fji-; Country blocking
Country Traff Loads Efficiency
E= RU - Russian federation 1}{3;?3 %25_53 11.22%
- 0 £ LT
& UA - Ukraine e A g 10.02%
I IT - Ttaly s o B
I | GE - Georgia e e 11.65%
I BY - Belarus S Jra 12.12%
I K7 - Kazakstan 3%98 3?‘5 12.14%
E= uS - United states ot e A
il AZ - Azerbaijan oigosc o] 12.08%
[ B M - Maldowa renohlic nf 6383 101 14 7Ol

screen pochodzi z http://pandalabs.pandasecurity.com/archive/More-about-Mpack.aspx



Antivirus Version Last Update Result

ahnLab-V3 - - Win-Trojan/Banker.4270080.B
IntivVir - - TR/ Spy . Banker.Gen
Zuthentium - - W32/D Banker!Generic

Avast - - Wind2 :Banker-ERW

AVG - - PSW.Bankerd .AFLP
BitDefender - - Trojan.Crypt.Delf.F
CAT-QuickHeal - - -

ClamAW - - -

Drieh - - Trojan.PWS.Banker.22474
=Safe - - Suspicious File

eTrust-Vet - - -

Ewido - - Logger .Banker.nk]j

F-Prot - - W32/D Banker!Generic
Fortinet - - Banker.CG!tr.pws

GData - - Trojan-Spy.Win32.Banker.nk]
Ikarus - - Trojan-Spy.Win32.Banker.JU
K1Antivirus - - Trojan-Spy.Win32.Banker.nk]
Kaspersky - - Trojan-Spy.Win32.Banker.nk]
Mchfee - - PWS-Banker.gen.cg
Microsoft - - TrojanSpy:Win32/Bancos.gen!A
NOD32v2 - - probably a variant of Win32/Spy.Banker
Norman - - W32 /Banker .DBZO

Panda - - Trj/Banker.FWD

BCTools - - -

Rizing - - -

Sophos - - Mal/Banspy-F

Sunbelt - - Trojan-5py.Wind2 . Banker.nk]j
TheHacker - - Trojan/Spy.Banker.nkj
TrendMicro - - -

VBA32 - - Trojan-5py.Win32.Banker.nk]
ViRobot - - -

VirusBuster - - -

Webwasher-Gateway

Trojan.Spy.Banker.Gen



Delephant

stworzony w Delphi



Delephant

stworzony w Delphi

spakowany wazy 4 MB



Delephant = Delphi + elephant

stworzony w Delphi
spakowany wazy 4 MB
...a rozpakowany 16 VB



Delephant

stworzony w Delphi

spakowany wazy 4 MB
...a rozpakowany 16 MB
zawiera wiele obrazkow



Delephant
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ara a mae que é mestre-cuca, 0

iario Automatico Itau

Atencao: digite a sua senha eletronica
no teclado abaixo:

1

l_.'IDuB _ZDu? :jnuﬁ !.nu'EI _3nu=1

® Contrate ja

Dinheiro extra em sua
conta corrente para vocé
gastar como quiser.

- . i NOYO PROCEDIMENTO DE ACESSO
Senha eletronica: uzada para ac p ac Bankling

) .. Chave de Seguranca Bradesco
Senha do cartao: u=ada para ac -aixa Eletronico

11 21 31
12 22 32
13 23 33
14 24 34
13 23 33
16 26 36
17 27 337
18 28 38
19 29 30

CONFIRMAR

10 20 30 40 5
NIRRT w1 7

de Seguranca Itad,
TR RINIE o smers

Digite apenas o nimero que fica do lado

esquerdo do seu cartio magnético, acima do seu nome. com o Fone Facil Bradesco ou

Consulte a com a localizacdo desse nimero.

Senha do Car("ac: 5D

Informe sua data de nascimento I
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Delephant

szuka znanego tytutu okna
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szuka znanego tytutu okna
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Delephant

szuka znanego tytutu okna
wstawia swoje okno w okno |IE
wyswietla ,,strone” banku

wysyta wprowadzone dane



Delephant w akcji

Blik Edycja Widok Ulubione Marzedzia Pomoc

W ‘& Projeto Fronteiras - Sinivern - INFOSEG v Bl ~ o= w |- Strona v (; Narzedzia =

@)REDE INFOSEG SINIVEM

Sistema Macional de Identificacao de Veiculos em Movimento
Secretaria Macional de Seguranga Pablica - SENASP Projete Frontelras

Pagina Principal

& Ministério da Justica

ATENGAOQ! Sua senha é pessoal e intransferivel. Mantenha-a

sempre em segredo. Os usuarios estio sujeitos
ao Cddigo Penal Brasileiro.

L —

< QK Limpar

Contraste +

€ Internet | Tryb chroniony: wiaczony . 100%



Delephant w akcji

£ Projeto Fronteiras - Sinivem - INFOSEG -

t gv £ | https://www2.infoseg.gov.br/sinivem/
Plik  Edycja Widok Ulubione Marzedzia Pomoc

8 df | 8 Projeto Fronteiras - Sinivem - INFOSEG

& Ministerio da Justica

S)REDE INFOSEG

Secretaria Macional de Seguranca Pudblica - SENASP

Quintafeira, 22 de Mowembro de 13107

Pagina Principal

ATENCAD! Sus senha & pessoal e intransfarivel. Mantenha-a

sempre em segredo. 05 usuarios estdo sujeitos
a0 Cadigo Penal Brasileiro.

[ ]

< (kK Limpar

Contraste +

€ Internet | Tryb chreniony: wizczony + 100%



Delephant w akcji

£ Projeto Fronteiras - Sinivem - INFOSEG -

| gv £ | https://www2.infoseg.gov.br/sinivem/

Plik  Edycja Widok Ulubione Marzedzia Pomoc

8 df | 8 Projeto Fronteiras - Sinivem - INFOSEG

M & Ministério da Justica

) REDE INFOSEG

Secretaria Macional de Seguranca Pablica - SEMASP

Quirta-feira, 22 da Mowvembro de 13107
Pagina Principal

ATENCAD! Sua senha & pessoal e intransferivel. Mantenha-a
sempre em segredo. Os Usuarios estdo sujeitos
a0 Cadigo Penal Brasileiro.

[ ]

< kK Limpar

Contraste +

€ Internet | Tryb chreniony: wizczony + 100%



Delephant w akcji

Projeto Fronteiras - Sinivem - INFOSEG - Windows Internet lorer.txt - Motatnik
Plik Edycja Format Widok Pomoc
& Ministério da Justica

#/REDE INFOSEG

Guintafeira, 22 de NHowvembro de 19107 .
B Pagina Principal

ATENCAO! Sua senha é pessoal e intransferivel. Mantenha-a
sempre em sedredo. 0S Usuarios estado sujeitos
an Cadigo Penal Brasileiro.

[ 1]

= kK Limpar

Contraste +

@ 2004 - REDE INFOSES - Esplanada dos Ministérios Edificio Anexo ll, Andar Térreo, Infoseq, CEP - 70.064-900, Brasilia - DF, Fone (511 3429-9393




Delephant - podsumowanie

bardzo duzy
tatwy do zauwazenia
tatwy do usuniecia

...ale 1 tak skuteczny



Intivirus

Version

Last

Result

AhnLab-V3

Intivir

TR/Crypt.CFL.Gen

Zuthentium

Avast

Wind?:Trojan-gen {Other}

AVG

BitDefender

CAT-QuickHeal

Backdoor.RAgent.rex

ClamAV

DriWeb - - -

eSafe - - Suspicious File
eTrust-Vet - - -

Ewido - - -

F-Prot - - -

F-Secure - - Backdoor.Win32.Agent.rex
Fortinet - - Pos=sibleThreat

CData - - Backdoor.Wind2 .Agent.rex
Ikarus - - Backdoor.Wind?.Agent.rex
KIAntiVirus - - -

Kaspershky - - Backdoor.Wind2 .Agent.rex
McAfee - - -

Microsoft - - PWS:Win32? /Yessim.gen
NOD32wv2 - - -

Norman - - W32 /Agent . HELC

Panda - - -

PCTools - - -

Prevxl - - Suspicious

Rising - - -

Sophos - - Mal/Emogen-N

Sunbelt - - -

Symantec - - Infostealer

TheHacker - - -

TrendMicro - - BFDR. AGENT . RORT

VBA32 - - suspected of Embedded.Trojan-Clicker.Wind2.Agent.bbt
ViRobot - - -

VirusBuster - - -

Webwasher-Gateway

Trojan.Crypt.CFL.Gen



Flash Faker

zajmuje okoto 250KB



Flash Faker

zajmuje okoto 250KB

scigga archiwum rar 3MB



Flash Faker

zajmuje okoto 250KB

scigga archiwum rar 3MB

rozpakowuje z niego
fatszywe www bankow etc



Flash Faker

zajmuje okoto 250KB

scigga archiwum rar 3MB

rozpakowuje z niego
fatszywe www bankow etc

podmienia strony w IE



Flash Faker

filmik :)



Flash Faker - podsumowanie

nieduzy
tatwy do zauwazenia
tatwy do usuniecia

...rowniez skuteczny



Antivirus Version Last Update Result

AhnLab-V3 - - -

Antivir - - TR/ Crypt . XPACK. Gen
Authentium - - -

Avast - - Wind2:Zbot-ANH

AVG - - Pakes

BitDefender - - Trojan.Generic. 694885

CAT-QuickHeal

ClamBWV

Trojan.Zbot-1988

DriWeb - - modification of Trojan.Packed.424
eSafe - - -

eTrust-Vet - - -

Ewido - - Logger . Zhot . djp

F-Prot - - W32/Zbot.J3.gen!Eldorado
F-Secure - - Trojan-Spy.Win3d2.Ebot.erk
Fortinet - - W32/Cryp Pai.b

CData - - Trojan-Spy.Win3d2.Zbot.erk
Ikarus - - Trojan-Spy.Win32 . Zhot . anp
KiAntivirus - - Trojan-Spy.Win32.Zbot.erk
Kaspershy - - Trojan-Spy.Win32.Zbot.erk
Mchfes - - -

Microsoft - - VirTool :Wind?2 /Obfuscator.BL
NOD32v2 - - a variant of Win32/S5py.RAgent.PE
Norman - - W32/ Antivirus2008 . HK

Panda - - Trj/Sinowal .DW

PCTools - - -

Prevxl - - -

Rising - - Trojan. Spy.Win3d2.Zbot.erk
Sophos - - Mal/Packer

Sunbelt - - Trojan-Spy.Win32.Zbot.erk
Symantec - - -

TheHacker - - -

TrendMicro - - Cryp Pai-b

VBA32 - - -

ViRobot - - -

VirusBuster - - -

Webwasher-Gateway

Trojan.Crypt.XPRCK. Gen




Audio Video — zaczyna sie robic ciekawie

zajmuje okoto SO0KB
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Audio Video — zaczyna sie robic ciekawie

zajmuje okoto SO0KB
ukrywa katalog z danymi i .exe
config w zew. pliku (zaszyfr.)

hookuje API sieciowe



Audio Video — zaczyna sie robic ciekawie

filmik :)



Zeus i Bots
Information:
Profile:

GMT date: 28.01.2008
GMT tirne: 23126156

Statistics:
Surnrnary
Boinet:
- 2nline bots
Rermote commands
Logs:
Search
Search with ternplate
Uploaded files
Systen:
Profiles
Profile
Cptions

Logout

Audio Video — ZeuS

Countries: |

| CompID's: | |

Botnets: |

IP's: | |

Tupe: |Outside NAT;” Apply |

Forward ==

[
[ =AY BN R (ST I SRR T T H

Sl S . R - e e

1.0,2,11/nnnS
1.0.2.11/nnnS
1.0,2,11/nnnS
1.0.2.11/nnnS
1.0,2.11/nnnS
1.0.2.11/nnn5
1,.0,2,11/nnnS
1.0.2.11/nnnS
1.0.2.11/nnnS
1.0.2.11/nnnS
1.0.2.11/nnns
1.0.2.11/nnnS
1.0,2,11/nnnS
1.0.2.11/nnnS
1.0,2.11/nnnS
1.0.2.11/nnn5
1,.0,2,11/nnnS
1.0.2.11/nnnS
1.0.2.11/nnnS
1.0.2.11/nnnS
1.0.2.11/nnns
1.0.2.11/nnnS
1.0,2,11/nnnS
1.0.2.11/nnnS
1.0,2.11/nnnS

4 At fee s A

Countrylsocks __________[proxy |

Wiew
Wigw
Wiew
Wiew
Wiew
Wigw
Wiew
Wigw
Wiew
Wigw
Wiew
Wigw
Wiew
Wiew
Wiew
Wigw
Wiew
Wigw
Wiew
Wigw
Wiew
Wigw
Wiew
Wiew
Wiew

LN

01:25:10 0,231
00:20:58 0,656
26:141:26 0,766
01:01:3e 0,651
070339 2,922
02:42:05 0,521
0Z2:42:18 0,822
0244132 1,36
04:22:31 0,719
10:01:48 0,672
01:02:46 0,772
00:02:53 1,25
01:43:22 0,625
02:42:01 0,941
00:43:55 6,049
00:23:43 0,719
04:04:41 0,797
20:24:15 0,515
01:24:08 0,737
07:31:51 0,531
00:24:35 0,735
01:45:32 5,328
02:05:29 0,672
2610748 0,873

19:31:48 3,362
Ad: =T 40 M =




Audio Video — ZeuS

Zeus :: sStatistics

Information:
P v Informaton
rofilew » ; i
GMT date: O4.0%. 7008 Total lags in databasze: I001608
GMT timme: 10:45:53 Time of first install: 21:47:11 16.10.2007
Gatictice: [ Total bots: 11205
Total active bots in 24 hours: 61

—+ Surnrnary

Boinet:
- -1 D
online bots
Rermote commands Hrlie bats £ Thr) m
Logs: i 1274 || US 33
) s 009 || -- 27
Search TR 681 || RU 15
Search with ternplate RL 497 || FR 10
Uploaded filas CE 496 || PL L
T e ' I 281 (| TR 7
Al 230 IM b
Profiles
Profil PL 240 || Al 3
ratie LIk, 196 || DE 5
S _ o 188 || UK 4
B it FR. 185 || Ua 3
G ELY 153 M 3
IT 134 ES 3
BE 125 A 3
ES 124 || =2 s
[l 124 || BE 2
AR 1035 W 2
PE 102 B G 2
oA 101 || TH s
EG 94 || IL 2
LA 86 AR 2
ID 86 SE s
BE [} HE. 1
R B3 1.8 1
P B3 B 1
ZZ B3 PH 1
ML a8 BN 1
IR 37 1A 1




Audio Video — podsumowanie

maty
trudny do wykrycia (rootkit r3)
,obstuguje” sporo bankow
zaszyfrowane co sie da

...Jest bardzo skuteczny



Entivirus

Version

Last

Result

Ahnlab-V3

Antivir

TR/Lgent . acqe

Authentium

Avast

AVE

BitDefender

CAT-QuickHeal

Trojan.hAgent.acge

ClamAV

Drieb

eSafe

eTrust-Vet

Ewido

Trojan.Agent.yel

F-Prot

F-Secure

Trojan.Winid2.Agent

.acge

Fortinet

PossibleThreat

GData

Trojan.Win32 . Agent

. acge

Tkarus

Trojan.Win3d2 .BHO.f

Kiintivirus

Trojan.Winid2.Agent

.acge

Kaspershky

Trojan.Wini2.Agent

.acge

Mchfee

Microsoft

Trojan:Win32 /Meredrop

NOD32v2

Norman

W32 /Malware . DUDC

Panda

PCTools

Prevxl

Cloaked Malware

Rising

Sopho=s

Sunbelt

Trojan.Winid2.Agent

.acge

Symantec

TheHacker

TrendMiocro

VBA32

ViRobot

VirusBuster

Trojan.Agent .EXQS

Webwasher-Gateway

Trojan.hAgent.acge



XMLC - a jak sie wabi Twoj pies?

zajmuje okoto 70KB
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XMLC — a jak sie wabi Twoj pies?

zajmuje okoto 70KB
jego config jest w XML
dziata jako BHO

wstawia dodatkowe pola



XMLC — a jak sie wabi Twoj pies?

filmik :)



XMLC - a jak sie wabi Twoj pies?

<inject

url="cbonline”

before="name=password> </TD></TR>"
what="<TR>

<TD><FONT class=userinfo>&nbsp;

What is your favourite meal or restaurant?&nbsp;
</[FONT></TD><TD align=Ileft><INPUT tablndex="1
type=password value=" name=pswdmword>
</TD></TR>

[...]

check="pswd">
</inject>



XMLC — a jak sie wabi Twoj pies?

Gtats Fakes Settings | Autotransfers Logs Task | System
E-Gold | Sparkasse | Postbank
Accounts -

Drops Account Number

Oelate !

Transfers elected

P red b DARP




XMLC - a jak sie wabi Twoj pies?

Settings | Autotransfers Logs Task | System

Stats Fakes

Database Users Form Grabber Screenshots | Tan Grabber | Other

Y*hembanken.danskebank
'*hembanken.danskebank
thanken.no

ettbank dritt, edb, comn

otpbankdirekt hu

calpha.gr

internetbank.budapestbank.hu




XMLC - podsumowanie

maty
tatwy do znalezienia, jesli sie
O him wie
,obstuguje” sporo bankow
zaszyfrowane co sie da
automatyczne transfery

...]Jest bardzo skuteczny



MDCOCO

Antivirus Version Last Update Result

BhnlLab-V3 2008.9.12.2 2008.09.12 Win-Trojan/Banker.589824.7
Antivir 7.8.1.28 2008.09.12 TR/ Spy.Banker.ipz
Authentium 5.1.0.4 2008.09.12 W32 /Banker.CFCL

Avast 4.8.1195.0 2008.09.11 Win3d2?:Trojan-gen {Other}
RAVG 8.0.0.161 2008.09.12 PSW.Bankerd . TGO
BitDefender 7.2 2008.09.11 Generic.Banker.Delf.92144319
CAT-QuickHeal 9.50 2008.09.12 Trojanspy.Banker.ipz

ClamAV 0.93.1 2008.09.12 -

Drieb 4.44.0.09170 2008.09.12 Trojan.PWs.Banker.18049
eSafe 7.0.17.0 2008.09.11 Suspicicus File

eTrust-Vet 31.6.6086 2008.09.12 -

Ewido 4.0 2008.09.11 -

F-Prot 4.4.4.56 2008.09.12 W32 /Banker.CFCL

F-Secure 8.0.14332.0 2008.09.12 Trojan-Spy.Wind2 . Banker.ipz
Fortinet 3.113.0.0 2008.09.12 Spy/Banker

GData 19 2008.09.12 Trojan-Spy.Wind2 . Banker.ipz
Ikarus T3.1.1.34.0 2008.09.12 Trojan-Spy.Wind2 . Banker.ipz
KiAntiVirus 7.10.452 2008.09.11 Trojan-Spy.Wind2 . Banker.CKIL
Kaspersky 7.0.0.125 2008.09.12 Trojan-Spy.Win32 . Banker.ipz
McAfee 5382 2008.09.11 -

Microsoft 1.3903 2008.09.12 TrojanSpy:Wind2/Brajur.A
NOD32v2 3437 2008.09.12 a variant of Win32/Spy.Banker.NAF
Norman 5.80.02 2008.08.12 W32 /Banker.CKIL

Panda 9.0.0.4 2008.09.11 Trj/Banker.KEPQ

PCTools 4.4.2.0 2008.09.11 TrojanSpy . Banker . BWOH
Prevxl V2 2008.09.12 Suspicious

Rising 20.61.42.00 2008.09.12 -

Sophos 4.33.0 2008.09.12 Mal/Generic-A

Sunbelt 3.1.1628.1 2008.09.11 Trojan.Banker.Delf

Symantec 10 2008.09.12 Infostealer.Bancos
TheHacker 6.3.0.9.077 2008.09.10 Trojan/Spy.Banker.ipz
TrendMicro 8.700.0.1004 2008.09.12 -

VBA32 3.12.8.5 2008.09.10 Trojan-Spy.Wind2 . Banker.ipz
ViRobot 2008.9.11.1373 2008.09.11 -

VirusBuster 4.5.11.0 2008.09.11 TrojanSpy.Banker . BWOH
Webwasher-Gateway 6.6.2 2008.09.12 Trojan. Spy.Banker.ipz



MDCOCO
krotko, bo pewnie czas sie konczy ;>

najpierw byto logowanie
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MDCOCO
krotko, bo pewnie czas sie konczy ;>

najpierw byto logowanie

pojawily sie keyloggery
stworzono wirtualne klawiatury
pojawity sie screen capture

stworzono maskowanie



MDCOCO
krotko, bo pewnie czas sie konczy ;>

najpierw byto logowanie
pojawily sie keyloggery
stworzono wirtualne klawiatury
pojawity sie screen capture
stworzono maskowanie
pojawit sie MDCOCO



MDCOCO
krotko, bo pewnie czas sie konczy ;>

maskowanie

£ 20 10 1 g el 2 s sl o

R




MDCOCO
krotko, bo pewnie czas sie konczy ;>

maskowanie + MDCOCO

£ 20 10 1 g el 2 s sl o
U] 12 18 ] 18 e 1] e e e

R




MDCOCO
krotko, bo pewnie czas sie konczy ;>

Bez paniki :)



Sinowal i MBR Sinowal

all of your cash are belong to us

Antivirus Version Last Update Result

BhnlLabh-V3 - - -

Antivir - - TR/PWS . Sinowal . Gen
Authentium - - W32 /Backdoor? . CDUL
Lvast - - Wind2:Sinowal-DG
VG - - Genericll.FMA
BitDefender - - Backdoor.Sinowal.D

CAT-JuickHeal

Backdoor.Sinowal.le

ClamAV

Drieb - - Trojan.Packed. 585

eSafe - - -

eTrust-Vet - - -

Ewido - - -

F-Prot - - W32 /Backdoor? . CDUL
F-Seoure - - Backdoor.Wini2.Sinowal.le
Fortinet - - W32/Sinowa.Altr.bdr

GData - - Backdoor.Win3?2.Sinowal.le
Ikarus - - FWS.Win32 . Sinowal . L
KIhntiVirus - - Backdoor.Wini2.Sinowal.le
Kaspershky - - Backdoor.Win32.Sinowal .le
MoAfes - - New Wind2.gd

Microsoft - - PWS:Win32/Sinowal .gen!L
NOD32v2 - - a variant of Win32/Mebroot.
Norman - - W32/Sinowal .gend

Panda - - -

FCTools - - -

Prevxl - - -

Rising - - -

Sophos - - Mal/Sinowa-L

Sunbelt - - Backdoor.Win3?2.Sinowal.le
TheHacker - - -

TrendMicro - - -

VBA3Z - - Backdoor.Win3?2.Sinowal.le
ViRohot - - Backdoor.Wind2.Sinowal .282944
VirusBuster - - -

Webwasher-Gateway

Trojan.PWS. Sinowal . Gen



Sinowal i MBR Sinowal
all of your cash are belong to us

stara wersja:
DLL inject do wszystkich proc.
hookowanie AP|
nowa wersja:
zintegrowany rootkit MBR



Sinowal i MBR Sinowal

all of your cash are belong to us

Antivirus Version Last Update Result

AhnLab-V3 - - -

EntiVir - - TE,/PWS . Sinowal . Gen
Euthentium - - W32 /Backdoor? . CDUL
Lvast - - Wini2:Sinowal-DG
LVG - - Genericll.FMR
BitDefender - - Backdoor.Sinowal.D

CAT-QuickHeal

Backdoor.Sinowal.le

ClamAV

Drieb - - Trojan.Packed. 585

eSafe - - -

eTrust-Vet - - -

Ewido - - -

F-Prot - - W32 /Backdoor? .CDUL
F-Secure - - Backdoor.Win32.Sinowal.le
Fortinet - - W32/%inowa.Altr.bdr

GDhata - - Backdoor.Wini2.Sinowal.le
Tkarus - - PWS.Win32.3inowal . L
KTAntiVirus - - Backdoor.Win3?2.Sinowal.le
Kaspershy - - Backdoor.Win32,Sinowal.le
MoAfee - - New Wind2.gd

Microsoft - - PWS:Win32/Sinowal .gen!L
NOD32v2 - - a variant of Win32/Mebroot.
Norman - - W32/5inowal .gend

Fanda - - -

PCTools - - -

Prevxl - - -

Rising - - -

Sophos - - Mal/Sinowa-4

Sunbelt - - Backdoor.Wini2.Sinowal.le
TheHacker - - -

TrendMicro - - -

VBL3Z - - Backdoor.Wini2.Sinowal.le
ViRobot - - Backdoor .Win3Z.Sinowal .282544
VirusBuster - - -

Webwasher-Gateway

Trojan.PHs. Sinowal . Gen



Podsumowanie

Nie dac sie zarazic :)
Inaczej jest game over...



Pytania | kontakt

Czy s jakies pytania ? :)

e-mail
michael@hispasec.com
gynvael@coldwind.pl
WWW
http://hispasec.com
http://gynvael.coldwind.pl



mailto:michael@hispasec.com
http://gynvael.coldwind.pl/
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