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1 Wst¦p

Tematem pracy dyplomowej jest analiza zagadnie« zwi¡zanych z badaniem

oprogramowania zªo±liwego przy wykorzystaniu technik analizy wstecznej,

oraz próba zaprojektowania i zaimplementowania prototypu systemu wspo-

magaj¡cego analiz¦ wsteczn¡ kodu zªo±liwego przeznaczonego dla platformy

x86 z systemem z rodziny MicrosoftR©Windows NTR©. System wspomagaj¡cy,

zwany dalej SkySong, powinien wykorzystywa¢ elementy emulacji procesora

x86 oraz emulacji ±rodowiska systemu MicrosoftR©Windows NTR©.

Rozdziaª drugi pracy, �Wprowadzenie do architektury x86 oraz Windows

NTR©�, zawiera omówienie architektury procesora x86 oraz systemuMicrosoftR©

WindowsR©z rodziny NT, ze zwróceniem uwagi przede wszystkim na informa-

cje wa»ne z punktu widzenia analizy wstecznej.

Rozdziaª trzeci, �Analiza wsteczna�, zawiera wytªumaczenie terminu �anal-

iza wsteczna� oraz omówienie technik analizy wstecznej, wraz z technicznymi

detalami implementacji cz¦±ci technik na platformie x86 oraz Win32.

Rozdziaª czwarty, �Przeciwdziaªanie analizie wstecznej�, zawiera opis metod

utrudniaj¡cych analiz¦ wsteczn¡, wraz z technicznymi detalami implemen-

tacji cz¦±ci metod.

Rozdziaª pi¡ty, �SkySong�, zawiera opis zaªo»e«, architektury, wewn¦trznych

mechanizmów systemu SkySong, oraz opis budowy przykªadowego frontendu

opartego o SkySong.

Poszczególne zagadnienia b¦d¡ omawiane przede wszystkim w odniesieniu

do trybu chronionego procesora IntelR©x86 oraz systemuMicrosoftR©WindowsR©z

rodziny NT (w skrócie Win32), czego gªównym powodem jest fakt i» prze-

wa»aj¡ca cz¦±¢ oprogramowania zªo±liwego tworzona jest z my±l¡ o tej plat-

formie.



8

SkySong, oraz przykªadowy frontend, zostaª zaimplementowany w j¦zyku

C++ w standardzie C++ 98. Do kompilacji wykorzystany zostaª kompilator

g++, w wersji 3.4.5 (mingw special), wchodz¡cy w skªad pakietu MinGW.

Dodatkowymi narz¦dziami u»ytymi podczas implementacji SkySong byª edy-

tor tekstowy GVIM w wersji 7.0, GNU Make 3.80 wchodz¡cy w skªad pakietu

MinGW oraz system kontroli wersji Subversion w wersji 1.3.0 (r17949). Do

testów zostaª u»yty równie» pakiet Netwide Assembler w wersji 0.98.38. W

obecnej implementacji systemu SkySong korzysta jedynie z biblioteki CRT

(ang. C RunTime). System SkySong w obecnej wersji zajmuje okoªo 25 tys.

linii kodu, w okoªo 341 plikach ¹ródªowych.

1.1 Przyj¦ta konwencja zapisu warto±ci liczbowych

W niniejszym dokumencie oznaczenie �0x� poprzedzaj¡ce liczb¦ oraz su-

�ks �h� oznaczaj¡ i» dana liczba jest zapisana w systemie heksadecymalnym

(szesnastkowym), natomiast pre�ks �b� oznacza i» dana liczba jest zapisana

w systemie binarnym (zero-jedynkowym). Warto±ci liczbowe bez pre�ksów

oraz su�ksów zapisane s¡ w systemie decymalnym (dziesi¦tnym).

Kod w postaci binarnej zapisywany jest zawsze oktetami (bajtami) w postaci

heksadecymalnej.
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2 Wprowadzenie do x86 oraz Windows NTR©

Celem dobrego zrozumienia informacji zawartych w niniejszym dokumen-

cie, wymagana jest znajomo±¢ podstaw architektury procesorów z rodziny

IntelR©x86 pracuj¡cych w trybie chronionym, oraz znajomo±¢ podstaw ar-

chitektury systemu MicrosoftR©WindowsR©z rodziny NT. Poni»ej znajduje si¦

krótkie wprowadzenie do wymienionych architektur, zawieraj¡ce przede wszys-

tkim informacje wa»ne z punktu widzenia analizy wstecznej. Niektóre mech-

anizmy s¡ przedstawione w uproszczonej wersji, co jest zaznaczone w tek±cie.

2.1 Architektura procesora x86, tryb chroniony

Procesory z rodziny IntelR©x86 s¡ pseudo-CISC'owymi (ang. Complex In-

struction Set Computer) procesorami pracuj¡cymi w trybach (w zale»no±ci

od modelu) 16-bitowym, 32-bitowym lub 64-bitowym. Na potrzeby tej pracy

omówione zostan¡ jedynie procesory 32-bitowe.

Procesory 32-bitowe, czyli np. Intel386
TM

, Intel486
TM

, IntelR©Pentium
TM

,

oraz nowsze, mog¡ pracowa¢ w kilku mo»liwych trybach:[5]

1. Tryb rzeczywisty (ang. real mode, real address mode) � charakteryzu-

j¡cy si¦ 16-bitowymi operacjami, bezpo±rednim dost¦pem do 1MB pami¦ci,

bezpo±rednim dost¦pem do funkcji BIOS (ang. Basic Input/Output

System) i sprz¦tu, oraz brakiem mechanizmów odpowiedzialnych za

szeroko poj¦t¡ ochron¦ pami¦ci czy wielozadaniowo±¢. W trybie rzeczy-

wistym funkcjonowaª system MS-DOSR©.

2. Tryb chroniony (ang. protected mode) � charakteryzuj¡cy si¦ 32-bitowymi

operacjami, bezpo±rednim dost¦pem do 4GB pami¦ci, podziaªem poziomów

uprzywilejowania (od �ring 0�, czyli tzw. trybu systemu charakteryzu-

j¡cego si¦ peªnym dost¦pem do mo»liwo±ci procesora oraz sprz¦tu, do

�ring 3�, czyli trybu u»ytkownika charakteryzuj¡cego si¦ ograniczonym

dost¦pem do pami¦ci, urz¡dze«, oraz funkcji procesora wspomagaj¡-

cych dziaªanie systemu), oraz mechanizmami ochrony dost¦pu do pami¦ci
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(pami¦¢ wirtualna, strony pami¦ci). W trybie chronionym funkcjonuje

wi¦kszo±¢ nowoczesnych kerneli przeznaczonych dla platformy x86, ta-

kich jak Linux, czy kernele systemów Sun
TM

Solarisa
TM

oraz MicrosoftR©

WindowsR©.

3. Tryb wirtualny 8086 (ang. virtual-8086 mode, VM86) � tryb umo»li-

wiaj¡cy uruchamianie aplikacji 16-bitowych w trybie chronionym.

Jako ciekawostk¦ mo»na poda¢ jeszcze jeden tryb � tryb nierzeczywisty (ang.

unreal mode), którego istnienie jest wynikiem bª¦du w procesorze. Tryb

nierzeczywisty pozwala na wykonywanie kodu 16-bitowego maj¡cego bezpo±redni

dost¦p do 4GB pami¦ci. Uzyskiwany jest on poprzez wej±cie do trybu chro-

nionego, ustawienie deskryptorów segmentów w tryb 32-bitowy, oraz powrót

do trybu rzeczywistego. Obecnie unreal mode nie jest uznawany ju» za bª¡d,

lecz za cech¦ procesora zachowan¡ w celach wstecznej kompatybilno±ci.[17]

Z uwagi i» systemy operacyjne MicrosoftR©WindowsR©z rodziny NT dzi-

aªaj¡ przede wszystkim w trybie chronionym, pozostaªa cz¦±¢ wprowadzenia

b¦dzie dotyczyªa tego trybu.

Procesor, jako jednostka wykonuj¡ca program przygotowany przez pro-

gramist¦ posiada szereg mechanizmów, takich jak rejestry czy stos, które

umo»liwiaj¡, b¡d¹ uªatwiaj¡ oprogramowanie procesora. Procesor x86 posi-

ada 8 rejestrów ogólnego przeznaczenia, które sªu»¡ do przechowywania 32-

bitowych warto±ci. Interpretacja zawarto±ci zale»y tylko i wyª¡cznie od

kontekstu u»ycia, przykªadowa warto±¢ FFFFFFFFh mo»e zosta¢ zinterpre-

towana jako liczba caªkowita -1, liczba naturalna 4294967295, adres FFFFFFFFh,

lub numer indeksu w tablicy. Rejestry ogólnego przeznaczenia nosz¡ nast¦pu-

j¡ce oznaczenia (niektóre z rejestrów posiadaj¡ specjalne funkcje w przy-

padku grup niektórych instrukcji, funkcje te podane zostaªy po my±lniku):[2]

• EAX

• ECX � u»ywany jako licznik w p¦tlach (LOOP, REP/REPNE)
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• EDX

• EBX

• ESI � adres ¹ródªa dla operacji na ªa«cuchach danych (REP/REPNE)

• EDI � adres celu dla operacji na ªa«cuchach danych (REP/REPNE)

• ESP � zawiera adres ostatniego elementu stosu (instrukcje stosu)

• EBP � adres ramki stosu (ENTER/LEAVE)

Ponadto wyró»niane s¡ dwa rejestry specjalne, które nie s¡ bezpo±rednio

dost¦pne, jednak w których warto±¢ mo»na ingerowa¢ w sposób po±redni:

• EIP (ang. instruction pointer) � wska¹nik nast¦pnej instrukcji do wyko-

nania

• EFLAGS � rejestr zawieraj¡cy �agi stanu oraz �agi kontroli

Rejestr �agowy EFLAGS jest podzielony na pola o wielko±¢ 1 (wyj¡tkiem

jest pole IOPL, które zajmuje 2 bity). Pola te, okre±lane mianem �ag, za-

wieraj¡ informacje o trybie dziaªania CPU (tj. stanie niektórych rozszerze«

procesora), rodzaju wyniku ostatniej operacji arytmetycznej lub wyznaczaj¡

dziaªanie niektórych instrukcji. Najwa»niejsze �agi to:

• CF (ang. Carry Flag, bit 0, �aga stanu) � �aga przeniesienia, ustaw-

iana gdy w wyniku operacji arytmetycznej nast¡pi przeniesienie lub

zapo»yczenie.

• PF (ang. Parity Flag, bit 2, �aga stanu) � �aga parzysto±ci jedynek,

ustawiana gdy wynik ostatniej operacji arytmetycznej zawiera parzyst¡

ilo±¢ jedynek.

• AF (ang. Auxiliary Carry Flag, bit 4, �aga stanu) � �aga przeniesienia,

analogiczna do CF, u»ywana przy instrukcjach BCD (ang. binary coded

decimal).
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• ZF (ang. Zero Flag, bit 6, �aga stanu) � �aga jest ustawiana gdy

wynikiem ostatniej operacji arytmetycznej jest zero.

• SF (ang. Sign Flag, bit 7, �aga stanu) � �aga znaku, ustawiana gdy

wynikiem ostatniej operacji arytmetycznej w interpretacji caªkowitej

jest liczba ujemna.

• TF (ang. Trap Flag, bit 8, �aga systemowa) � �aga trybu krokowego,

je±li ustawiona, procesor po wykonaniu jednej. instrukcji przerywa dzi-

aªanie i zgªasza przerwanie (INT 1, wyj¡tek trybu krokowego).

• IF (ang. Interrupt Enable Flag, bit 9, �aga systemowa) � �aga wª¡c-

zonej obsªugi przerwa«; gdy wyª¡czona, zgªoszone przerwania nie s¡

obsªugiwane od razu.

• DF (ang. Direction Flag, bit 10, �aga kontroli) � �aga kierunku;

je±li ustawiona, instrukcje operuj¡ce na ªa«cuchach danych dziaªaj¡

w odwrotnym kierunku (tj. zakªadaj¡ »e kolejne dane znajduj¡ si¦ na

adresach mªodszych).

Po za podstawowymi rejestrami dost¦pne s¡ rejestry segmentowe, które

s¡ selektorami przestrzeni adresowej danego segmentu. Rejestry segmentowe

zawieraj¡ 16-bitow¡ zmienn¡ b¦d¡c¡ indeksem w tablicy GDT lub LDT.

Tablica GDT (ang. global descriptor table), dost¦pn¡ tylko dla procesora

oraz systemu, zawiera m.in. dopuszczaln¡ przestrze« adresow¡ w pami¦ci

wirtualnej dla danego segmentu, oraz prawa jakie dana przestrze« posiada

(zapis/odczyt). Ka»dy wpis dotycz¡cy segmentu zawiera m.in. pocz¡tek

segmentu w pami¦ci wirtualnej i jego wielko±¢. Tak wi¦c je±li warto±ci¡

indeksu rejestru segmentowego jest na przykªad 6, to przy u»yciu danego

segmentu, z GDT odczytywany jest deskryptor z pozycji szóstej. Wyró»nia

si¦ 6 rejestrów segmentowych:

• CS (ang. code segment) � segment kodu, z którego odczytywane s¡

instrukcje do wykonania.
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• SS (ang. stack segment) � segment stosu.

• DS (ang. data segment), ES, FS, GS � segmenty danych.

Ponadto procesor posiada 8 rejestrów debuggera (z czego 2 s¡ zarez-

erwowane) oznaczonych literami DR oraz kolejnymi cyframi (DR0, DR1,

itd). Rejestry debuggera, dost¦pne jedynie z trybu ring 0, sªu»¡ do sterowa-

nia wbudowanymi w procesor sprz¦towymi breakpointami. Wyró»nia si¦

nast¦puj¡ce rejestry:

• DR0, DR1, DR2, DR3 � rejestry zawieraj¡ce adres (wirtualny).

• DR6 � rejestr stanu.

• DR7 � rejestr kontroluj¡cy.

Dodatkowo procesor zawiera pewn¡ liczb¦, zale»n¡ od modelu, rejestrów

MSR[18] (ang. model-speci�c register) sªu»¡cych do kontrolowania rozmaitej

funkcjonalno±ci procesora. Ponadto istnieje 5 rejestrów kontroluj¡cych tryb

pracy procesora. S¡ one oznaczone CR0 do CR4.

Nowe procesory posiadaj¡ równie» rejestry zwi¡zane z rozszerzeniami pro-

cesora:

• FPU � rejestry stosu FPU st0-st7 (80 bitów per rejestr)

• MMX
TM

� rejestry mm0 � mm8 (64 bitów per rejestr)

• SSE, SSE2, SSE3, SSSE3, SSE4[19] � rejestry xm0 � xm8 (128 bitów

per rejestr)

Oprócz wbudowanych rejestrów, procesor operuje na pami¦ci RAM (ang.

random access memory). W trybie chronionym z punktu widzenia trybu

u»ytkownika (ring 3) nie ma bezpo±redniego dost¦pu do �zycznej przestrzeni

adresowej (tj. takiej w której adres odpowiada bezpo±rednio numerowi komórki
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pami¦ci na ko±ci ram), zamiast tego aplikacje operuj¡ w przestrzeni wirtu-

alnej, mody�kowanej dodatkowo przez mechanizm segmentów. Tªumacze-

nie przez procesor adresu wirtualnego VA w segmencie S na adres �zyczny

odbywa si¦ w nast¦puj¡cy sposób:[2]

1. Pobierany jest deskryptor segmentu S z GDT/LDT (jest to oczywi±-

cie obj¦te mechanizmem cacheowania celem optymalizacji dziaªania) i

sprawdzana jest poprawno±¢ wpisu.

2. Do adresu VA dodawany jest adres pocz¡tku segmentu S pobrany z

deskryptora segmentu. Uzyskany adres okre±la si¦ mianem adresu lin-

iowego (LA, ang. Linear address)

3. Z LA pobierany jest numer strony. Najcz¦±ciej wykorzystywane s¡

strony o wielko±ci 4096 bajtów (1000h), których numer uzyskuje si¦ z

20 najstarszych bitów LA (LA jest 32-bitowe).

4. Deskryptor strony jest wyszukiwany w katalogu stron (ang. Page Di-

rectory) oraz w tabeli stron (ang. Page Table). W przypadku niez-

nalezienia strony zgªaszany jest bª¡d do systemu operacyjnego (wymusza-

j¡cy na nim np. pobranie strony zapisanej na dysk z powrotem do

pami¦ci).

5. O�set na stronie (najmªodsze 12 bitów LA) jest dodawany do adresu

�zycznego strony pobranego z deskryptora strony. Uzyskany adres jest

adresem �zycznym (PA, ang. Physical Address).

Dzi¦ki zastosowaniu takiego mechanizmu, mo»liwe jest utworzenie oddzielnej

wirtualnej przestrzeni adresowej dla ka»dego procesu (uruchomionego pro-

gramu) w systemie, co umo»liwia dziaªanie procesom operuj¡cym (wirtual-

nie) na tym samym (pod wzgl¦dem warto±ci adresów) fragmencie pami¦ci,

oraz �zycznie oddziela procesy od siebie.
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Dowolny fragment pami¦ci mo»liwej do zaadresowania z segmentu SS

(segment stosu) mo»e zosta¢ u»yty jako stos. Stos jest normalnym frag-

mentem pami¦ci, jednak jest rozpatrywany ze wzgl¦du na swoje zastosowanie,

czyli opart¡ na tablicy elementów 32 bitowych (4 bajtowych) kolejk¦ LIFO

(ang. Last In First Out). Przyj¦ªo si¦ »e �dno� ramki stosu (lub po prostu

�dno stosu�) jest wskazywane przez rejestr EBP, jednak nie jest to konieczne

(obecne kompilatory optymalizuj¡ce odchodz¡ od tego). Najnowszy element

stosu wskazywany jest przez rejestr ESP. Do operowania na stosie sªu»¡

przede wszystkim dwie instrukcje:[4]

• PUSH � zmniejsza adres zawarty w ESP o 4 bajty i w uzyskane miejsce

wpisuje nowy element stosu.

• POP � zwraca warto±¢ wskazan¡ przez ESP, po czym zwi¦ksza ESP o

4.

Stos �ro±nie� w stron¦ mªodszych adresów, czyli pierwszy element dodany na

stos b¦dzie pod adresem starszym (wi¦kszym) ni» kolejny element.

Oprócz powy»szych instrukcji, na stosie operuj¡ równie» instrukcje:

• CALL � skok pod podany adres, adres powrotu jest umieszczany na

stosie

• RET � powrót pod adres uprzednio wrzucony na stos (para do instrukcji

CALL)

• RETN � powrót pod adres uprzednio wrzucony na stos, oraz usuni¦cie

ze stosu n elementów (para do instrukcji CALL)

• PUSHF � umieszcza rejestr �agowy EFLAGS na stosie

• POPF � pobiera warto±¢ ze stosu do rejestru �agowego EFLAGS (para

do instrukcji PUSHF)

• PUSHA � umieszcza wszystkie rejestry ogólnego przeznaczenia na stosie



16

• POPA � pobiera kolejne 8 warto±ci ze stosu i umieszcza je w rejestrach

ogólnego przeznaczenia (para do instrukcji PUSHA)

• ENTER � stworzenie ramki stosu

• LEAVE � usuni¦cie ramki stosu

Stos jest u»ywany zazwyczaj przez do zapami¦tywania stanu rejestrów, przekazy-

wania argumentów podprogramom (funkcjom), zapami¦tywania adresu powrotu,

oraz pobierania adresu EIP oraz bezpo±redniej mody�kacji rejestru �agowego.

Ostatnim wa»nym, z punktu widzenia analizy wstecznej mechanizmem,

jest mechanizm przerwa« oraz wyj¡tków. W przypadku wyst¡pienia bª¦du

(np. próby odczytania pami¦ci przeznaczonej tylko do zapisu, lub np. dziele-

nia przez zero), wygenerowania przez programist¦ za pomoc¡ instrukcji przer-

wania (np. korzystaj¡c z instrukcji INT) lub bª¦du (np. instrukcja UD2 sªu»y

do wywoªania wyj¡tku #UD[6] � nieprawidªowa instrukcja (ang. invalid op-

code)), lub wygenerowania przez sprz¦t jakiego± zdarzenia (np. nadej±cie

nowych danych), przerywane jest dziaªanie obecnego procesu, i wywoªywana

jest odpowiednia procedura obsªuguj¡ca wyj¡tek/przerwanie. Adres proce-

dury pobierany jest z tabeli IDT (ang. interrupt descriptor table), numer

procedury zale»y od typu wyj¡tku lub numeru przerwania. Procedury te

dostarczane s¡ przez system operacyjny. Przykªadowymi bª¦dami generuj¡-

cymi wyj¡tki s¡:

• Dzielenie przez zero.

• Próba dost¦pu do pami¦ci do której nie ma si¦ odpowiednich praw.

• Wywoªanie instrukcji do której nie ma si¦ praw (np. wymagaj¡cej trybu

ring 0 z poziomu ring 3).

Przykªadowymi instrukcjami generuj¡cymi przerwanie s¡:

• INT n � generuje przerwanie numer n.
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• INT3 � przerwanie debuggera.

• INT0 � przerwanie 0.

Przykªadowymi instrukcjami generuj¡cymi wyj¡tek s¡:

• UD2 � generuje wyj¡tek �nieprawidªowa instrukcja�.

• dowolna nieprawidªowa instrukcja � jw.

Nale»y wspomnie¢ jeszcze o samym mechanizmie przekazywania kodu do

wykonania procesorowi. W uproszczonej wersji, procesor odczytuje nast¦pn¡

instrukcj¦ do wykonania z segmentu CS, adresu EIP. Instrukcja mo»e mie¢

wielko±¢ od 1 do 15 bajtów, powy»ej tej wielko±ci zgªaszany jest wyj¡tek

#UD. Instrukcja jest nast¦pnie rozkodowywana przez procesor i wykony-

wana.

Instrukcja zbudowana jest z nast¦puj¡cych elementów:[3] [1]

1. Instruction Pre�x � opcjonalne pre�ksy instrukcji. Istniej¡ cztery grupy

pre�ksów:

(a) LOCK (F0) / REPNE (F2) / REPE (F3)

(b) Przeci¡»enie segmentu (CS (2E), DS (3E), ES (26), FS (64), GS

(65), SS (36)) lub podpowied¹ rozgaª¦zienia (skok b¦dzie wyko-

nany (2E), skok nie b¦dzie wykonany (3E))

(c) Pre�ks przeci¡»enia wielko±ci operandu (66)

(d) Pre�ks przeci¡»enia wielko±ci adresu (67)

2. Opcode � 1, 2 lub 3 bajtowy identy�kator rozkazu

3. ModR/M � opcjonalny bajt opisuj¡cy dodatkowy operand oraz odwoªanie

do pami¦ci

4. SIB � opcjonalny bajt zawieraj¡cy dodatkowe informacje odno±nie odwoªa-

nia do pami¦ci
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5. Displacement � opcjonalna 1, 2 lub 4 bajtowa warto±¢ okre±laj¡ca prze-

mieszczenie w pami¦ci

6. Immediate � opcjonalna warto±¢ zawieraj¡ca staª¡ warto±¢ liczbow¡

Wi¦kszo±¢ parametrów jest opcjonalna, a ich wyst¡pienie zale»y od potrzeb

programisty (pre�ksy), b¡d¹ budowy rozkazu (ModR/M, SIB, Displacement,

Immediate). Ilo±¢ ró»nych identy�katorów rozkazów jest du»a, przykªadowo

w procesorze IntelR©PentiumR©MMX
TM

(który zawieraª wbudowany koproce-

sor FPU, oraz rozszerzenie MMX
TM

) byªo ponad 700 ró»nych rozkazów. In-

terpretacja poszczególnych argumentów (np. czy 0 w polu ModR/M Reg

oznacza EAX czy MM0) zale»y od danego opkodu.

Po wykonani instrukcji, EIP zwi¦kszane jest o caªkowit¡ wielko±¢ in-

strukcji. Wyj¡tkiem s¡ skoki, które zmieniaj¡ warto±¢ EIP na podan¡.

2.2 Architektura systemuMicrosoftR©WindowsR©z rodziny

NT

System MicrosoftR©WindowsR©jest �agowym produktem �rmy MicrosoftR©.

Nazwa WindowsR©pojawiªa si¦ po raz pierwszy w listopadzie 1985. Wówczas

byªa to gra�czna nakªadka na system operacyjny MS-DOSR©, powstaªa w od-

powiedzi na rosn¡c¡ popularno±¢ gra�cznych interfejsów u»ytkownika prezen-

towanych przez inne �rmy. Wraz z biegiem lat MicrosoftR©WindowsR©staª si¦

najpierw 16-bitowym ±rodowiskiem operacyjnym (Windows 1.0R©, WindowsR©2.0),

nast¦pnie hybrydowym 16/32-bitowym ±rodowiskiem operacyjnym (Windows

3.0R©, WindowsR©3.1), potem hybrydowym 16/32- bitowym systemem oper-

acyjnym (WindowsR©3.11, WindowsR©95, WindowsR©98, WindowsR©ME), a w

ko«cu w peªni 32-bitowym systemem operacyjnym (Windows NTR©3.1, Win-

dows NTR©3.5, Windows NTR©3.51, Windows NTR©4.0, WindowsR©2000, Win-

dows XPR©, Windows Vista
TM

). Rodzina NT zago±ciªa równie» na proceso-

rach 64-bitowych.[20]
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Procesy wspierające 
system

Subsystemy 
środowiska

Aplikacje 
użytkownikaUsługi

Biblioteki DLL Subsystemu

SterownikiJądro
Okna i grafika

Część nadzorująca

HAL

Tryb jądra (ring 0)

Tryb użytkownika (ring 3)

Rysunek 1: Uproszczona architektura systemu Windows NTR©[9]

System MicrosoftR©Windows NTR©pracuje w dwóch ringach:

• ring 0 - w którym mie±ci si¦ kernel (j¡dro systemu), sterowniki, cz¦±¢

nadzoruj¡ca (dispatcher, memory manager, etc), HAL, oraz procedury

odpowiedzialne za okna i gra�k¦.

• ring 3 � w którym oprócz procesów u»ytkownika dziaªaj¡ niektóre pro-

cesy wspieraj¡ce prac¦ systemu, usªugi (np. spooler), oraz subsystemy.

Pozostaªe tryby, czyli ring 1 oraz ring 2 s¡ nieu»ywane. Cz¦±¢ dziaªaj¡ca w

trybie ring 0 skªada si¦ z nast¦puj¡cych komponentów:[9]

• HAL (ang. Hardware Abstraction Layer) � Abstrakcyjna warstwa

naªo»ona na sprz¦t, jej implementacja zale»na jest od platformy na

której system operuje. Dzi¦ki HAL reszta j¡dra jest odizolowana od

sprz¦tu i niewra»liwa na niewielkie ró»nice w sprz¦cie (np. ró»nice w

pªytach gªównych). Implementacja HAL znajduje si¦ w pliku \Win-

dows\System32\HAL.dll.
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• J¡dro systemu (ang. kernel) � Zawiera niskopoziomowe funkcje sys-

temu operacyjnego, takie jak kolejkowanie w¡tków (ang. scheduling),

dysponowanie przerwaniami i wyj¡tkami czy synchronizowanie wielu

procesorów. Kernel zawiera równie» implementacje ko«cow¡ niektórych

funkcji API (ang. Aplication Programming Interface, Interfejs Pro-

gramistyczny) wykorzystywanych przez procesy dziaªaj¡ce w trybie

ring 3. J¡dro znajduje si¦ w pliku \Windows\System32\ntoskrnl.exe

(lub ntkrnlpa.exe w wersji obsªuguj¡cej rozszerzenie procesora PAE).

• Sterowniki (ang. drivers) � Sterowniki odpowiadaj¡ za obsªug¦ sprz¦tu,

umo»liwienie programom trzecim wykorzystanie sprz¦tu, oraz imple-

mentuj¡ niektóre funkcje systemowe, takie jak system plików czy warstw¦

sieciow¡. Ka»dy sterownik jest moduªem opartym o system callbacków.

Sterowniki maj¡ zazwyczaj rozszerzenie �.sys�.

• Cz¦±¢ nadzoruj¡ca (ang. executive) � Komponenty systemowe takie jak

menad»er pami¦ci, menad»er procesów i w¡tków, komunikacja mi¦dzy

procesowa, itp. Cz¦±¢ nadzoruj¡ca znajduje si¦ tym samym pliku co

kernel.

• Okna i gra�ka � Cz¦±¢ systemu odpowiedzialna za system okien oraz

rendering gra�czny interfejsu u»ytkownika. Caªo±¢ znajduje si¦ w pliku

\Windows\System\win32k.sys.

Drug¡ cz¦±¢ systemu stanowi¡ komponenty pracuj¡ce w trybie u»ytkown-

ika. S¡ to:[9]

• Procesy wspieraj¡ce system � Powi¡zane bezpo±rednio z systemem pro-

cesy takie jak proces logon czy menad»er sesji. Do tej kategorii zalicza

si¦ ka»dy proces systemowy który nie jest usªug¡.

• Usªugi � Odpowiednik Unixowych daemonów. Usªugi systemowe dostar-

czaj¡ systemowi pewnej okre±lonej funkcjonalno±ci (np. spooler lub

serwer SQL).
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• Aplikacje u»ytkownika � Jeden z kilku typów aplikacji u»ytkownika,

dziaªaj¡cych pod jednym z subsystemów.

• Subsystemy � Procesy serwerowe subsystemów dostarczaj¡ ±rodowisko,

API oraz wymagane mechanizmy aby program napisany pod dany

subsystem funkcjonowaª poprawnie. Windows NTR©dostarczany byª z

trzema subsystemami: WindowsR©, POSIX oraz OS/2R©. Z OS/2R©

zrezygnowano w WindowsR©2000. WindowsR©XP byª dostarczany je-

dynie z subsystemem WindowsR©, ale subsystem POSIX mo»na byªo

pobra¢ za darmo ze strony MicrosoftuR©. Oddzielnym subsystemem

jest równie NTVDM (ang. NT Virtual DOS Machine).

API systemu Windows NTR©zawarte jest przede wszystkim na czterech

moduªach DLL:[9]

• Kernel32.dll � Zawieraj¡cy m.in. funkcje do zarz¡dzania procesami,

w¡tkami, plikami, potokami, oraz systemem komputerowym. Moduª

ten, z uwagi na nazw¦, cz¦sto jest bª¦dnie brany z kernel systemu Win-

dows.

• User32.dll � Frontend systemu okien. Zapewnia funkcje do tworzenia

oraz operowania na oknach.

• Gdi32.dll � Biblioteka zapewniaj¡ca procedury gra�czne, potrzebne do

rysowania interfejsu u»ytkownika.

• Advapi32.dll � Biblioteka zawieraj¡ca funkcje do operowania na re-

jestrze systemowym, oraz dostarcza rozwi¡zania kryptogra�czne.

Nale»y doda¢ i» moduªy te zale»¡ od biblioteki Ntdll.dll, która zawiera w

sobie m.in. wrappery na wywoªania funkcji j¡dra systemu (syscalle). Wi¦k-

szo±¢ funkcji oferowanych przez Ntdll.dll nie jest o�cjalnie udokumentowana.

Przykªadowo, je±li programista chce utworzy¢ nowy plik, wywoªuje funkcj¦

CreateFile z moduªu Kernel32.dll. W tej funkcji nast¦puje wst¦pne przeanal-

izowanie argumentów, po czym zostaje wywoªana funkcje NtCreateFile za-

warta w Ntdll.dll. Z kolei funkcja NtCreateFile ustawi numer syscall (rejestr
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EAX) na 25h (NtCreateFile w przypadku WindowsR©XP), po czym wykona

instrukcj¦ procesora SYSENTER. W tym momencie nast¦puje przej±cie z

ring 3 do ring 0, i wykonanie przejmuje procedura obsªuguj¡ca SYSENTER,

znajduj¡ca si¦ w ntoskrnl.exe. Procedura ta wywoªuje wewn¦trzn¡ funkcje

kernela NtCreateFile, która nast¦pnie odwoªa si¦ do odpowiedniego sterown-

ika odpowiedzialnego za system plików w miejscu gdzie plik ma zosta¢ utwor-

zony. Sterownik by¢ mo»e odwoªa si¦ do kolejnego sterownika odpowiedzial-

nego za �zyczny zapis danych na no±niku, przez co plik zostanie �zycznie

stworzony.

Z punktu widzenia analizy wsteczniej bardzo wa»na jest budowa pliku

wykonywalnego. W systemie MicrosoftR©Windows NTR©obowi¡zuj¡ pliki wykony-

walne PE (ang. Portable Executable). Format tych plików jest zªo»ony,

przedstawi¦ wi¦c jego uproszczon¡ wersj¦. Plik PE skªada si¦ z kilku cz¦±ci:[15]

1. Nagªówek DOS (struktura IMAGE_DOS_HEADER) - Nagªówek u»y-

wany w plikach wykonywalnych MZ u»ywanych w systemie MS-DOSR©.

Obecnie u»ywany jest jedynie dla zachowania kompatybilno±ci wstecz,

oraz umo»liwienie wykonania krótkiego podprogramu DOS w razie próby

wykonania pliku PE na systemie MS-DOSR©.

2. Podprogram DOS (DOS stub, opcjonalne) � Krótki program przez-

naczony dla systemu MS-DOSR©, wypisuj¡cy komunikat w stylu �Ten

program wymaga systemu MicrosoftR©WindowsR©�. Mo»liwe jest oczy-

wi±cie mody�kowanie tego podprogramu.

3. Nagªówek PE (struktura IMAGE_NT_HEADERS) � Nagªówek PE,

podzielony na dwie sekcje: FileHeader (struktura IMAGE_FILE_HEADER),

oraz OptionalHeader (struktura IMAGE_OPTIONAL_HEADER). Na-

gªówki zawieraj¡ m.in. informacje o ilo±ci sekcji w pliku, lokalizacji

importów, eksportów, zasobów, oraz informacje wymagane do uru-

chomienia programu, takie jak adres docelowy zaªadowania obrazu czy

adres startowy.
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4. Nagªówki sekcji (structura IMAGE_SECTION_HEADER) � Informa-

cje o ka»dej sekcji pliku, takie jak nazwa (opcjonalna), wielko±¢ sekcji

w pliku, lokalizacja sekcji w pliku, wielko±¢ sekcji w pami¦ci, lokalizacja

sekcji w pami¦ci czy prawa dost¦pu do pami¦ci sekcji.

5. Sekcje � Binarne dane sekcji. Mo»e to by¢ kod, zainicjowane dane,

niezainicjowane dane (w takim wypadku zazwyczaj wielko±¢ sekcji w

pliku to 0), zasoby, lub inne wybrane przez programist¦ informacje.

6. IAT (ang. Import Address Table, opcjonalne) � Lista moduªów DLL

oraz nazw lub numerów (ang. ordinal) funkcji (z poszczególnych mod-

uªów) wymaganych przez program do dziaªania. Po uruchomieniu pro-

gramu, IAT (w pami¦ci) znajduj¡ si¦ równie» adresy poszczególnych

funkcji w pami¦ci. IAT mo»e znajdowa¢ si¦ w dowolnym miejscu.

7. EAT (ang. Export Address Table, opcjonalne) � Lista funkcji ekspor-

towanych (udost¦pnianych innym moduªom/programom) przez dany

program. Lista zawiera nazw¦ funkcji, jej numer identy�kacyjny (ordi-

nal) oraz jej adres. EAT mo»e znajdowa¢ si¦ w dowolnym miejscu.

8. Zasoby (ang. Resources, opcjonalne) � Hierarchicznie zorganizowany

system zasobów. Zawiera¢ mo»e m.in. ikony, dane binarne, wygl¡d ok-

ien, dane tekstowe, itp. Zazwyczaj znajduje si¦ w sekcji o nazwie �.rsrc�

(nazwa sekcji wymagana jest przez jeden moduª DLL odpowiedzialny

za mechanizm OLE).

9. Inne.

Proces uruchamiania programu, w wersji uproszczonej, wygl¡da nast¦pu-

j¡co:

1. System tworzy nowy proces, a w nim nowy w¡tek który realizuje dalsz¡

cz¦±¢ procesu uruchomienia (cz¦±¢ ta znajduje si¦ w Ntdll.dll).

2. Nagªówek PE jest odczytywany i analizowany.
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3. Nast¦puje alokacja miejsca w pami¦ci pod adresem zwartym w Option-

alHeader.ImageBase, o wielko±ci zawartej w OptionalHeader.SizeOfImage.

4. Do zaalokowanej pami¦ci kopiowane s¡ dane z poszczególnych sekcji

(pod odpowiednie adresy).

5. �adowane s¡ moduªy wg. listy importów. Po zaªadowaniu moduªu,

adresy wymaganych funkcji zapisywane s¡ w IAT.

6. Ustawiane s¡ prawa do pami¦ci wg. danych z nagªówków sekcji.

7. Nast¦puje przej±cie pod adres zawarty w OptionalHeader.AddressOfEntryPoint

i rozpoczyna si¦ wykonanie wªa±ciwego procesu.

Zako«czy¢ proces mo»na za pomoc¡ funkcji ExitProcess, TerminateProcess,

ExitThread (zamkni¦cie ostatniego w¡tku procesu) lub poprzez wyj±cie (RET)

z gªównej procedury programu.
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3 Analiza wsteczna

3.1 Czym jest analiza wsteczna?

Analiza wsteczna, technika odwracania, in»ynieria odwrotna,

in»ynieria wsteczna (ang. Reverse engineering, revers-

ing) to proces badania produktu (urz¡dzenia, programu komput-

erowego) w celu ustalenia jak dokªadnie dziaªa, a tak»e w jaki

sposób i jakim kosztem zostaª wykonany.[21]

Termin �analiza wsteczna� u»yty w stosunku do oprogramowania, oznacza

proces jego dekompozycji w celu ustalenia jego budowy, dziaªania, narz¦dzi

u»ytych do jego stworzenia, zastosowanych technik implementacyjnych, oraz

ustalenia formatów danych (plików, protokoªów sieciowych) u»ywanych przez

dany program. Analiza kodu oprogramowania cz¦sto okre±lane jest mianem

RCE (ang. Reverse Code Engineering).

W niniejszej pracy stosowane s¡ zamiennie terminy �analiza wsteczna�,

�in»ynieria odwrotna�, jak i ich angielski odpowiednik �reverse engineering�,

równie» w jego skróconej wersji �RE� lub �RCE�.

Z technicznego punktu widzenia analiza wsteczna polega na badaniu dzi-

aªania oraz budowy programu na podstawie jego ¹ródªa, je±li jest ono w

posiadaniu, ¹ródªa powstaªego w wyniku deasemblacji lub dekompilacji (tzw.

deadlistingu), lub analizy behawioralnej (przy wykorzystaniu debuggerów,

oraz monitorów funkcji/wywoªa« systemowych). Wg niektórych autorów

analiza wªasnego kodu ¹ródªowego wykonywana dªu»szy czas po jego napisa-

niu równie» jest reverse engineeringiem.[7]

Analiza wsteczna wykorzystywana jest:

• Przy tworzeniu lokalizacji oprogramowania. Cz¦sto zdarza si¦ i» twórca

oprogramowania chce by jego produkt zostaª caªkowicie przetªumac-

zony na dan¡ wersje j¦zykow¡ przez lokalnego dystrybutora jednocze±nie
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nie chc¡c udost¦pnia¢ ani kodu ¹ródªowego, ani specy�kacji formatów

danych (przykªadowo: plików gra�cznych zawieraj¡cych tekst który

powinien zosta¢ przetªumaczony). W takim wypadku analiza wsteczna

jest wykorzystywana do ustalenia u»ytego formatu danych, oraz ustale-

nia sposobu mody�kacji wersji j¦zykowej oprogramowania (w zale»no±ci

od budowy danej aplikacji, mo»e to by¢ podmiana tekstu w pliku bina-

rnym, podmiana zasobów (ang. resources) pliku wykonywalnego, itp.).

• Przy analizie kodu (oprogramowania) zªo±liwego. Ustalenie sposobu

dziaªania kodu zªo±liwego (ang. malware) jakim s¡ np. wirusy, robaki

czy konie troja«skie, pomaga przy jego deaktywacji, usuni¦ciu oraz w

prewencji.

• Przy dodawaniu funkcjonalno±ci do gotowego oprogramowania. Je±li

autor oprogramowania nie udost¦pniª jego kodu, a jest potrzeba jego

mody�kacji, analiza wsteczna jest bardzo pomocna przy ustaleniu dokªad-

nego miejsca oraz sposobu mody�kacji. Przykªadem mo»e by¢ do-

danie obsªugi ANSI Escape Codes do konsoli cmd.exe u»ywanej w

MicrosoftR©WindowsR©z rodziny NT.

• Przy usuwaniu funkcjonalno±ci z gotowego oprogramowania. Przykªa-

dem mog¡ by¢ tzw. cracki, które usuwaj¡ zabezpieczenia anty-pirackie

z oprogramowania, a które s¡ tworzone w oparciu o wiedze uzyskan¡ z

reverse engineeringu danego produktu. Analiza wsteczna jest równie»

wykorzystywana przy usuwaniu elementów oprogramowania szpiegu-

j¡cego (ang. spyware) z gotowego produktu.

• Przy odblokowywaniu ukrytej przez twórce oprogramowania funkcjon-

alno±ci. Zdarza si¦ »e twórca oprogramowania dodaª jak¡± funkcjonal-

no±¢ do oprogramowania, lecz z uwagi na jej niestabilno±¢/niedoko«czenie

zostaªa ona zablokowana. Analiza wsteczna mo»e zosta¢ u»yta do

wykrycia i odblokowania takiej funkcjonalno±ci.

• Do audytu bezpiecze«stwa oprogramowania. Za równo autorzy opro-
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gramowania, jak i specjali±ci od bezpiecze«stwa, szukaj¡c bª¦dów w

oprogramowaniu, które pozwoliªyby ,przykªadowo, przej¡¢ kontrole nad

komputerem korzystaj¡cym z danego oprogramowania (bu�er over�ow,

race condition, integer over�ow, itd.), lub spowodowa¢ bª¡d w pro-

gramie / odmow¦ poprawnego wykonania (Denial of Service), korzys-

taj¡ mi¦dzy innymi z analizy wstecznej.

• Przy tworzeniu oprogramowania kompatybilnego z innym oprogramowaniem

którego dokumentacja techniczna nie zostaªa udost¦pniona. Przykªad-

owo w celu stworzenia alternatywnego klienta danej aplikacji interne-

towej (gry, komunikatora), lub alternatywnego serwera aplikacji (emu-

latory serwerów gier).

• Przy zmianie platformy przeznaczenia dla danej aplikacji, nie maj¡c

dost¦pu do jej kodu ¹ródªowego. Przykªadem mo»e by¢ gra DOS'owa

�Frontier: First Encounters� która w projekcie JJFFE

(http://jaj22.org.uk/jj�e/) zostaªa zreversowana oraz przeniesiona na

platformy wspierane przez SDL (ang. Simple Directmedia Layer, http://libsdl.org/),

takie jak np. MicrosoftR©

WindowsR©czy systemy oparte o kernel Linux.

Warto wspomnie¢ w tym miejscu o metodzie chi«skiego muru (ang. Chinese

wall, Clean room design), która zakªada istnienie dwóch oddzielnych grup

specjalistów. Pierwsza grupa dostaje gotowy produkt innego producenta,

dokªadnie go analizuje (wykorzystuj¡c RE) tworz¡c bardzo szczegóªow¡ doku-

mentacje. Dokumentacja jest przekazywana drugiej grupie, która na jej pod-

stawie tworzy nowy produkt, który pod wzgl¦dem dziaªania i budowy jest

niejako powieleniem poprzedniego, jednak pod wzgl¦dem prawno-formalnym

nie ma z poprzednim produktem nic wspólnego (np. nie korzysta z jego

kodu). Metoda ta jest stosowana aby obej±¢ prawa autorskie zwi¡zane z

oryginalnym produktem. Trzeba jednak zaznaczy¢ i» metoda ta nie umo»li-

wia obej±cia patentów, na szcz¦±cie na terenie Unii Europejskiej patenty na

oprogramowanie nie s¡ przydzielane.[22]
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3.2 Deasemblacja

Deasemblacja jest procesem bezpo±redniego tªumaczenia instrukcji j¦zyka

maszynowego (tzw. opkodów procesora) na ich odpowiedniki w j¦zyki as-

sembler (tzw. mnemoniki). Termin deasemblacja mo»na u»y¢ zarówno do

j¦zyków uruchamianych na rzeczywistym procesorze, jak i w stosunku do

j¦zyków opartych o wirtualne maszyny (Java
TM

, Python, Perl, E-Script)

których posta¢ binarna to tak zwany kod bajtowy (ang. bytecode), a którego

deasemblacja przedstawiana jest w postawi pseudo-assemblerowych mnemoników.

Nale»y pami¦ta¢ »e deasemblacja jest prostym procesem, który jedynie przyp-

isuje rozkazommaszynowym tekstow¡ posta¢ bardziej zrozumiaª¡ dla czªowieka.[10]

Przykªadowo poni»szy kod maszynowy dla procesora z rodziny x86 (tryb

chroniony 32bit) zapisany heksadecymalnie

55 89 E5 8B 45 0C 03 45 08 5D C3

zostanie zdeasemblowany do postaci:

push ebp

mov ebp, esp

mov eax, [ebp+0Ch]

add eax, [ebp+08h]

pop ebp

retn

Pewnym problemem w deasemblacji jest odseparowanie danych od kodu,

oraz, w niektórych przypadkach, stwierdzenie miejsca rozpocz¦cia instrukcji.

Stosowane s¡ dwa podej±cia:

• Deasemblowane jest wszystko od pocz¡tku do ko«ca programu, ewen-

tualne nieprawidªowe instrukcje oznaczane s¡ jako dane (zazwyczaj �db

liczba�)

• Deasembler rozpoczyna deasemblacje w miejscu wej±cia, i ±ledzi kod

pod wzgl¦dem rozgaª¦zie« oraz skoków, tzn je±li w kodzie jest skok
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bezwzgl¦dny (taki jak np. JMP, RET lub RETN) deasembler nie tªu-

maczy instrukcji które wyst¦puj¡ bezpo±rednio po tym kodzie, a ±ledzi

skok i kontynuuje deasemblacje w miejscu docelowym. W przypadku

skoków warunkowych deasembler zapami¦tuje adres docelowy skoku

celem pó¹niejszego wznowienia deasemblacji w miejscu docelowym.

Interaktywne deasemblery maj¡ mo»liwo±¢ zmiany przez u»ytkownika typu

danych zawartych w danym miejscu (dane/kod).

Najprostszym w peªni funkcjonalnym deasemblerem na platform¦ x86

jest ndisasm z pakietu Netwide Assembler (http://nasm.sourceforge.net/).

Pozwala on przetªumaczy¢ kod maszynowy zapisany w postaci binarnej do

postaci mnemonicznej. Obsªuguje za równo tryb rzeczywisty procesora x86

(16-bit), jak i tryb chroniony (32bit). Wad¡ ndisasm jest brak wsparcia

dla standardowych plików wykonywalnych, takich jak Win32 PE czy ELF

(ang. Executable and Linkable Format, wcze±niej Extensible Linking For-

mat, format plików wykonywalnych stosowany w systemach POSIX'owych,

takich jak systemy oparte o kernel Linux, system Solaris
TM

, oraz inne).

Z uwagi na to, wykorzystanie ndisasm ogranicza si¦ do plików .com (ang.

command, format plików wykonywalnych u»ywanych w systemie MS-DOSR©,

charakteryzuje si¦ brakiem jakichkolwiek nagªówków, oraz ograniczeniem

wielko±ci do jednego segmentu, czyli do 65536 bajtów), oraz plików zaw-

ieraj¡cych kod bez nagªówków. Kod ndisasm jest cz¦sto u»ywany do pisania

dedykowanych deasemblerów obsªuguj¡cych niestandardowe formaty, oraz do

tworzenia translatorów kodu z jednej platformy na inn¡.

Przykªad u»ycia ndisasm:

>ndisasm -b 32 func.bin

00000000 55 push ebp

00000001 89E5 mov ebp,esp

00000003 8B450C mov eax,[ebp+0xc]

00000006 034508 add eax,[ebp+0x8]
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00000009 5D pop ebp

0000000A C3 ret

>

Deasembler ndisasm, z uwagi na jego prostot¦, jest dobrym narz¦dziem

do wery�kacji wyników otrzymywanych z wªasnego deasemblera.

Najpopularniejszym obecnie deasemblerem jest IDA belgijskiej �rmy DataRes-

cue (http://www.datarescue.com/), dost¦pny na platformyMicrosoftR©WindowsR©

oraz systemy oparte o kernel Linux (tylko z interfejsem tekstowym). IDA,

w przeciwie«stwie do ndisasm, jest bardzo rozbudowan¡ aplikacj¡ obsªugu-

j¡c¡ wiele rodzin procesorów (np. IntelR©x86, ARM
TM

Risc, MotorolaR©68xxx,

IntelR©i860, Hitachi SH3/SH4, i inne) oraz wiele formatów plików wykonywal-

nych, wª¡czaj¡c w to Win32 PE, ELF oraz pliki .com, jak i formatów plików

obiektowych, np. COFF. Jako ciekawostk¦ nale»y doda¢ i» IDA obsªuguje

równie» kod bajtowy Java
TM

, co umo»liwia dekompilacje plików wykonywal-

nych Java
TM

.class do postaci kodu pseudo-assemblera. Dodatkowo deasem-

bler IDA zawiera wiele pomocnych funkcji umo»liwiaj¡cych np. reprezen-

towanie kodu na grafach (od wersji 5.0), mo»liwo±¢ podpi¦cia pluginów,

mo»liwo±ci pisania skryptów (w j¦zyku IDC oraz, za pomoc¡ pluginów, w

Perlu lub Pythonie), dodawania komentarzy bezpo±rednio w kodzie, wyszuki-

wanie standardowych funkcji bibliotecznych za pomoc¡ systemu �ltruj¡cego

(FLIRT) dziaªaj¡cego analogicznie do skanerów antywirusowych, jak i wiele

innych. IDA zawiera równie» wbudowany debugger, który umo»liwia m.in.

debugowanie zdalne programów napisanych pod Linuxa z poziomuMicrosoftR©

WindowsR©. Debugger jest ubogi, ale jego funkcjonalno±¢ jest wystarczaj¡ca

do rozwi¡zywania prostych problemów.

3.3 Dekompilacja

Dekompilacja jest procesem tªumaczenia j¦zyka niskopoziomowego na

j¦zyk wysokopoziomowy, na przykªad kodu maszynowego na j¦zyk C lub
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C++. Dekompilacja, w przeciwie«stwie do deasemblacji, wymaga analizy

kodu równie» z logicznego punktu widzenia, utworzenia grafu wykonania, a

nast¦pnie przeªo»enia go na odpowiednie instrukcje warunkowe, skoki oraz

p¦tle[13]. Dekompilacja jest skomplikowanym procesem, który w przypadku

bardzo zªo»onego j¦zyka wej±ciowego (np. j¦zyk maszynowy procesorów z

rodziny x86 ma ponad 300 ró»nych opkodów) jest cz¦sto zawodny. Doskonale

nadaje si¦ jednak do tªumaczenia j¦zyków o maªym skomplikowaniu, jak na

przykªad kod bajtowy Java
TM

, do postaci wysokopoziomowej. Nale»y zaz-

naczy¢ jednak i» celem dekompilacji nie musi by¢ otrzymanie kodu bliskiego

oryginaªowi, a jedynie kodu zapisanego w j¦zyku wysokopoziomowym, którego

analiza b¦dzie szybsza oraz prostsza ni» analiza kodu zapisanego w j¦zyku

niskopoziomowym.

Dekompilacja kodu maszynowego z poprzedniego przykªadu do j¦zyku C

wygl¡daªa by nast¦puj¡co:

unsigned int func(unsigned int a, unsigned int b)

{

return a+b;

}

Kod ten mógª by jednak równie» zosta¢ zdekompilowany do nieco innej

postaci:

int func(int a, int b)

{

return a+b;

}

Powy»szy przykªad ilustruje »e nawet najprostszy kod mo»e okaza¢ si¦

niejednoznaczny w przypadku dekompilacji, powstaje wi¦c problem wyboru

najlepszego wariantu. Dodatkowym problemem jest brak jednoznacznego

standardu kompilacji kodu ¹ródªowego do kodu maszynowego na proceso-

rach CISC (lub pseudo-CISC, np. x86), przez co kompilatory ró»nych �rm
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generuj¡ bardzo ró»ny kod, co utrudnia stworzenie uniwersalnego dekompi-

latora który wspóªpracowaª by z plikami wykonywalnymi wygenerowanymi

przez wszystkie kompilatory. Problemem jest równie» optymalizowanie kodu

wynikowego przez kompilatory na poziomie kodu maszynowego. Przykªad-

owo z uwagi na zªo»ono±¢ ka»dej instrukcji w procesorach z rodziny Intel,

mo»e by¢ ona wykorzystywana do ró»nych celów w ró»nych momentach pro-

gramu. Przykªadowo instrukcja DEC (ang. decrement, zmniejsz o jeden)

samodzielnie mo»e by¢ u»yta do zmniejszenia zmiennej o jeden, a zªo»ona

z instrukcj¡ JZ (ang. jump if zero, wykonaj skok je±li wynikiem ostatniej

operacji byªo zero) mo»e posªu»y¢ do sprawdzenia czy dana zmienna byªa

równa jeden (wynikiem dekrementacji w takim wypadku byªo by zero, wi¦c

skok by si¦ wykonaª). Spraw¦ dodatkowo komplikuje fakt i» JZ wcale nie

musi wyst¡pi¢ bezpo±rednio po DEC.

Z grupy dekompilatorów j¦zyka maszynowego z rodziny x86 do kodu w

j¦zyku C, wartym wspomnienia jest dekompilator REC (Reverse Engineering

Compiler, http://www.backerstreet.com/rec/), dostarczany z IDE RecStu-

dio. Mimo i» posiada on nadal wiele wad, i rzadko jest u»ywany do analizy

wstecznej, to jest jednak pewnym krokiem naprzód.

Przykªadowo poni»sza funkcja skompilowana przy u»yciu kompilatora

MinGW GCC 3.4.5 (http://mingw.org)

int test(int a, int b)

{

if(a > b)

{

a -= b;

return a * 2;

}

else if(a == b)

{
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return a � 3;

}

return b;

}

Zostaªa zdekompilowana do postaci:

/* Procedure: 0x004012E0 � 0x0040131B

* Argument size: -4

* Local size: 4

* Save regs size: 0

* Called by:

* L0040131C()

*/

L004012e0(A8, Ac)

/* unknown */ void A8;

/* unknown */ void Ac;

{

/* unknown */ void Vfffffffc;

if(A8 > Ac) {

A8 = A8 � Ac;

Vfffffffc = A8 + A8;

} else {

Vfffffffc = A8 == Ac ? A8 - 3 : Ac;

}

return Vfffffffc;

}

Dekompilacja pod wzgl¦dem logicznym jest prawidªowa, jednak mimo

trywialno±ci funkcji, dekompilatorowi nie udaªo ustali¢ si¦ typu argumentu

funkcji.
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Sytuacja o wiele lepiej ma si¦ w ±wiecie procesorów i maszyn wirtual-

nych typu RISC (Reduced Instruction Set Computer). Przykªadem mo»e

by¢ dekompiler kodu bajtowego Java
TM

do postaci j¦zyku Java
TM

JAD

(http://www.kpdus.com/jad.html), rozwijany od roku 1999. Testem dla

niego niech b¦dzie ta sama funkcja co dla REC, jednak zapisana w Javie
TM

:

public static int test(int a, int b)

{

if(a > b)

{

a -= b;

return a * 2;

}

else if(a == b)

{

return a � 3;

}

return b;

}

Wynikiem dekompilacji dekompilatorem JAD jest nast¦puj¡ca funkcja:

public static int test(int i, int j)

{

if(i > j)

{

i -= j;

return i * 2;

}

if(i == j)

return i � 3;

else

return j;
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}

Jak mo»na zauwa»y¢, funkcja zostaªa zdekompilowana prawie perfek-

cyjnie, a jedyne zmiany wzgl¦dem oryginaªu dotycz¡ nazw zmiennych oraz

dodatkowego �else� (który konstrukcji logicznej w »aden sposób nie zmienia.

Kod uzyskany przy pomocy dekompilatora JAD mo»e zosta¢ bez zmian (w

wi¦kszo±ci przypadków) skompilowany dowolnym kompilatorem Javy
TM

.

Warto wspomnie¢ równie» o hybrydowym deasemblerze-dekompilatorze

DeDe (http://www.balbaro.com/), którego gªównym celem jest analiza bu-

dowy plików wykonywalnychWin32 PE utworzonych przez kompilator BorlandR©

Delphi
TM

. DeDe skupia si¦ na poznaniu ogólnej struktury funkcji, klas oraz

zdarze«, natomiast nie tªumaczy kodu maszynowego na Delphi
TM

, jedynie

go deasembluje. Mimo tego, DeDe dostarcza analizuj¡cej osobie wi¦cej in-

formacji ni» zwykªy deasembler.

3.4 Analiza behawioralna

W przeciwie«stwie do deasemblacji oraz dekompilacji, w których ¹ródªem

informacji o programie byª statyczny plik binarny zawieraj¡cy kod maszynowy,

analiza behawioralna opiera si¦ na informacjach zebranych podczas ±ledzenia

wykonania programu oraz analizy komunikacji programu z systemem op-

eracyjnym, innymi programami, operacji na plikach, rejestrze systemowym

(w przypadku MicrosoftR©WindowsR©), oraz operacjach sieciowych. Narz¦dzi-

ami u»ywanymi do analizy behawioralnej s¡ przede wszystkim debuggery,

oraz programy monitoruj¡ce komunikacj¦. Dodatkowo, ze wzgl¦dów bez-

piecze«stwa podczas analizy kodu zªo±liwego, u»ywane s¡ ±rodowiska chro-

nione stworzone w oparciu o szeroko rozumian¡ wirtualizacj¦, emulacj¦, lub

ograniczenie praw do operacji na systemie operacyjnym.



36

3.4.1 Debugger

Debugger jest programem, cz¦sto interaktywnym, wspomagaj¡cym lokaliza-

cj¦ oraz poznanie przyczyny bª¦du wyst¦puj¡cego w programie. Dziaªanie

debuggera opiera si¦ o wykorzystanie mo»liwo±ci oferowanych przez proce-

sor oraz/lub system operacyjny w celu kontrolowania stanu wykonuj¡cego

si¦ programu. Wi¦kszo±¢ debuggerów dla aplikacji dziaªaj¡cej na poziomie

u»ytkownika (tzw. ring 3) dla platformy x86/Win32 oferuje nast¦puj¡ce

mo»liwo±ci:

• Zatrzymanie procesu gdy wykonanie dojedzie do okre±lonego adresu w

pami¦ci b¡d¹ linii kodu w okre±lonym pliku (ang. breakpoint).

• Zatrzymanie procesu gdy odwoªa si¦ do okre±lonego miejsca w pami¦ci

w celu zapisu lub odczytu (np. dana zmienna zostanie zmody�kowana).

• Wskazanie miejsca w którym wyst¡piª wyj¡tek (ang. exception, bª¡d

krytyczny).

• Podejrzenie rejestrów procesora, pami¦ci procesu, oraz zmiana tych»e.

• Podejrzenie listy zaªadowanych moduªów (DLL, ang. Dynamic Link

Library).

• Wykonanie krokowe programu, tj. zatrzymanie co jedn¡ instrukcje.

• Utworzenie zapisu przebiegu programu (ang. trace).

• Wy±wietlenie cz¦±ci programu jako kod natywnego j¦zyka b¡d¹ kod

assemblera (je±li debugger posiada wbudowany mini-deasembler).

Z technicznego punktu widzenia do realizacji powy»szej funkcjonalno±ci wyko-

rzystywane jest poª¡czenie funkcjonalno±ci udost¦pnianych przez procesor

oraz system operacyjny MicrosoftR©WindowsR©. W systemie MicrosoftR©WindowsR©

debugger rozpoczynaj¡cy dziaªanie ma dwie mo»liwo±ci:[24]

1. Uruchomi¢ dany program jako tzw. proces debugowany, przy pomocy

funkcji CreateProcess z �ag¡ DEBUG_PROCESS.
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2. Rozpocz¡¢ debugowanie istniej¡cego procesu (ang. attach), przy po-

mocy funkcji DebugActiveProcess.

Po uruchomieniu nowego procesu b¡d¹ podpi¦cia (ang. attach) si¦ do

procesu istniej¡cego, debugger wchodzi w gªówn¡ p¦tle debuggera, w której

przy pomocy funkcji WaitForDebugEvent oczekuje na informacje o pewnych

wa»nych dla debuggera zdarzeniach w procesie debugowanym, odpowiednio je

obsªuguje, a nast¦pnie kontynuuje wykonanie w procesie debugowanym przy

pomocy funkcji ContinueDebugEvent, lub ko«czy dziaªanie programu.[25]

Najwa»niejszymi wiadomo±ciami dla debuggera s¡:

• EXCEPTION_DEBUG_EVENT � W procesie debugowanym wys-

t¡piª wyj¡tek (bª¡d krytyczny).

• CREATE_THREAD_DEBUG_EVENT � Proces debugowany stworzyª

nowy w¡tek.

• CREATE_PROCESS_DEBUG_EVENT � Proces debugowany stworzyª

nowy proces.

• EXIT_THREAD_DEBUG_EVENT � Jeden z w¡tków w procesie de-

bugowanym zako«czyª dziaªanie.

• EXIT_PROCESS_DEBUG_EVENT � Proces debugowany zako«czyª

dziaªanie.

• LOAD_DLL_DEBUG_EVENT � Proces debugowany zaªadowaª do-

datkowy moduª DLL.

• UNLOAD_DLL_DEBUG_EVENT � Proces debugowany zwolniª moduª

DLL.

• OUTPUT_DEBUG_STRING_EVENT � Proces debugowany prosi o

wypisanie w debuggerze wiadomo±ci.

• oraz inne.
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Na czas obsªu»enia wiadomo±ci przez debugger, dziaªanie w¡tku procesu

debugowanego który wygenerowaª zdarzenie jest wstrzymywane. Debugger

przy pomocy funkcji GetThreadContext oraz SetThreadContex mo»e od-

czytywa¢ oraz nadpisywa¢ zawarto±¢ wszystkich rejestrów danego w¡tku w

procesie debugowanym, ª¡cznie z rejestrem EIP (wska¹nik instrukcji która

b¦dzie wykonana jako nast¦pna), oraz rejestrami debuggera DR0, DR1, DR2,

DR3, DR6 oraz DR7. Dodatkowo przy pomocy funkcji ReadProcessMemory

orz WriteProcessMemory debugger odczytywa¢ oraz zapisywa¢ dowolny frag-

ment pami¦ci procesu debugowanego. Debugger posiada równie» prawa do

tworzenia nowego w¡tku w kontek±cie procesu debugowanego, przy pomocy

funkcji CreateRemoteThread, alokowania i zwalniania pami¦ci przy pomocy

funkcji VirtualAllocEx oraz VirtualFreeEx, oraz zmieniania praw do od-

czytu/zapisu/wykonania konkretnym fragmentom pami¦ci dzi¦ki funkcji Vir-

tualProtectEx. Standardowa funkcjonalno±¢ breakpointów, czyli zatrzymy-

wania programów we wskazanym miejscu, realizowana jest w nast¦puj¡cy

sposób:[25]

• Software Breakpoint (on execution) - przerwanie dziaªania programu w

konkretnym wskazanym miejscu, metoda programowa. Debugger przy

pomocy ReadProcessMemory odczytuje jeden bajt kodu programu ze

wskazanego miejsca, zapami¦tuje go, a nast¦pne w to miejsce zapisuje

opkod 0xCC, odpowiadaj¡cy instrukcji INT3, czyli przerwaniu debug-

gera, korzystaj¡c z funkcji WriteProcessMemory. Gdy który± z w¡tków

wykona instrukcje INT3, zostanie zatrzymany, a debugger otrzyma

wiadomo±¢ EXCEPTION_DEBUG_EVENT z parametrem EXCEP-

TION_BREAKPOINT. Za pomoc¡ funkcji GetThreadContext debug-

ger pobiera warto±¢ rejestru EIP, uzyskuj¡c adres breakpointu, a nast¦p-

nie zapisuje pod uzyskany adres zapami¦tany bajt (zast¦puj¡c bajt

INT3) przy pomocy WriteProcessMemory. Ilo±¢ programowych break-

pointów jest w »aden sposób nie ograniczona. W celu ustawienia break-

pointu na przedziaª adresów, zamiast na jeden konkretny adres, de-

bugger nadpisuje dany przedziaª pami¦ci bajtami 0xCC (INT3), up-
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rzednio je zapami¦tuj¡c. Pewne wariacje tej funkcji zakªadaj¡ u»ycie

instrukcji innej ni» INT3, która powoduje inny wyj¡tek, np. MOV [0],

EAX spowoduje prób¦ zapisania zawarto±ci rejestru EAX pod adres

0, do którego proces nie ma dost¦pu, co spowoduje wyj¡tek EXCEP-

TION_ACCESS_VIOLATION, o czym zostanie powiadomiony de-

bugger.

• Hardware Breakpoint (on execution) � sprz¦towe przerwanie dziaªania

programu we wskazanym miejscu. Debugger przy pomocy GetThread-

Context pobiera zawarto±¢ rejestrów DR0, DR1, DR2, DR3, DR6 oraz

DR7, a nast¦pnie, przy pomocy funkcji SetThreadContext, w wolny

rejestr DR0-DR3 zapisuje adres w którym ma nast¡pi¢ przerwanie, a w

rejestrze DR7 ustawia odpowiadaj¡c¡ wybranemu rejestrowi DR0-DR3

�ag¦ L0-L3 (ang. local breakpoint enable), oraz ustawia tryb �Przerwij

w wypadku wykonania� (ang. Break on instruction execution only) dla

wybranego rejestru DR0-DR3 poprzez ustawienie pola R/W0-R/W3

na warto±¢ b001. Z uwagi na dost¦pno±¢ jedynie czterech rejestrów dla

ka»dego w¡tku procesu debugowanego, mo»na ustawi¢ jedynie cztery

breakpointy sprz¦towe. Metoda ta nie funkcjonuje pod systemami z

rodziny MicrosoftR©WindowsR©9x (oprócz ME).

• NX bit / XD bit Breakpoint (on execution) � przerwanie dziaªania

programu gdy wykonanie dojdzie do danego miejsca. W nowych proce-

sorach �rmy AMD
TM

oraz IntelR©zostaªo wprowadzone nowe prawo dla

strony w pami¦ci, oznaczone u powy»szych producentów odpowiednio

NX (ang. No eXecution) i XD (ang. eXecution Disabled). Mo»liwe jest

cofni¦cie prawa do wykonania danemu fragmentowi kodu procesu de-

bugowanego przez debugger, przez co próba wykonania kodu w danym

fragmencie spowoduje wyst¡pienie wyj¡tku, o czym zostanie powia-

domiony debugger. Metoda ta wymaga jednak odpowiednio nowego

procesora oraz wª¡czenia DEP w systemie (ang. Data Execution Pre-

vention).
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• Software Memory Breakpoint (on read/write) � przerwanie dziaªania

programu gdy program odczyta dany fragment pami¦ci, lub gdy za-

pisze do niego. Debugger przy pomocy funkcji VirtualProtectEx od-

biera prawo do odczytu/zapisu danemu fragmentowi pami¦ci (w przy-

padku procesorów IntelR©x86 istnieje mo»liwo±¢ nadania danego prawa

jedynie caªej stronie, w wi¦kszo±ci przypadków strona ma wielko±¢

4096 bajtów (0x1000)). Gdy program debugowany b¦dzie chciaª za-

pisa¢ lub odczyta¢ dany fragment pami¦ci, wyst¡pi wyj¡tek EXCEP-

TION_ACCESS_VIOLATION (#PF (Page Fault) w terminologii IntelaR©),

o czym zostanie powiadomiony debugger. Debugger mo»e przywróci¢

prawa do danych stron pami¦ci korzystaj¡c ponownie z VirtualPro-

tectEx.

• Hardware Memory Breakpoint (on read/write) � przerwanie dziaªania

programu gdy program odczyta dany fragment pami¦ci, lub gdy zapisze

do niego. Debugger post¦puje analogicznie jak w przypadku Hardware

Breakpoint (on execution). Jedyn¡ ró»nic¡ jest inne ustawienie pola

(b01 � zapis, b11 - zapis/odczyt) R/W0-R/W3.

• Step � �wykonaj jedn¡ instrukcj¦ i si¦ zatrzymaj�. Procesory z rodziny

IntelR©x86 w rejestrze �agowym EFLAGS posiadaj¡ �ag¦ TF (ang.

Trap Flag, Flaga Puªapki), po której ustawieniu, procesor wykona

jedn¡ instrukcj¦, po czym zgªosi przerwanie debuggera (#DB (De-

bug) w terminologii Intela). Debugger korzystaj¡c z SetThreadContext

mo»e ustawi¢ t¡ �ag¦, a nast¦pnie odczekiwa¢ na wyj¡tek EXCEP-

TION_SINGLE_STEP. Inn¡ mo»liwo±ci¡ jest tworzenie breakpointu

(on execution) na nast¦pn¡ instrukcj¦, lub instrukcj¦ która nast¡pi po

skoku, jednak jest to metoda bardziej kosztowna.

Dobre debuggery pozwalaj¡ równie» tworzy¢ breakpointy warunkowe, czyli

do powy»szej funkcjonalno±ci dodawa¢ mo»liwo±¢ postawienia warunku, takiego

jak na przykªad �tylko gdy EAX jest równe 10� lub �gdy �aga ZF jest ustaw-

iona�.
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Najcz¦±ciej u»ywanym obecnie interaktywnym debuggerem ring 3 jest

OllyDbg autorstwa Oleha Yuschuka (http://www.ollydbg.de/), obecnie w

wersji 1.10 (wersja 2.0 jest w przygotowaniu). Debugger ten oferuje zarówno

prac¦ z plikami wykonywalnymi (w formie procesu), jak i z bibliotekami DLL.

Z ciekawszych funkcji debuggera mo»na wymieni¢:

• mo»liwo±¢ rozszerzenia funkcjonalno±ci poprzez system wtyczek (ang.

plug-in)

• podgl¡d zaªadowanych moduªów DLL

• podgl¡d mapy pami¦ci zaalokowanej na potrzeby procesu

• operowanie na dowolnym w¡tku procesu

• ±ledzenie okien nale»¡cych do procesu

• ±ledzenie uchwytów (ang. handle) nale»¡cych do procesu

• podgl¡d ªa«cucha SEH (ang. structured exception handling � mecha-

nizm obsªugi wyj¡tków w systemach Microsoft Windows)

• podgl¡d stosu wywoªa« (ang. call stack)

• tworzenie trace-logu

• mo»liwo±¢ zmieniania kodu programu w trakcie dziaªania (wbudowany

assembler)

• mo»liwo±¢ wydawania polece« za równo z GUI (ang. graphical user in-

terface, gra�czny interfejs u»ytkownika), jak i z wbudowanej linii pole-

ce«

• oraz inne
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Debugger OllyDbg wykorzystuje ponadto heurystyk¦ oraz logik¦ rozmyt¡ do

analizy kodu programu, celem wyszukania i wyodr¦bnienia funkcji w anal-

izowanym programie, udost¦pnia mechanizmy kolorowania skªadni assem-

blera, oraz wykrywa odwoªania do zmiennych lokalnych, argumenty znanych

funkcji, oraz wywoªania funkcji importowanych.

Inn¡ rodzin¡ s¡ debuggery ring 0, czyli dziaªaj¡ce na poziomie systemu

operacyjnego, a nie pojedynczego procesu. Wymieni¢ tutaj nale»y przede

wszystkim popularnego niegdy± debuggera SoftICE �rmy NuMega Technolo-

gies, oraz debugger systemowy MicrosoftuR©WinDbg. Jednak z uwagi na fakt

i» debuggery te obejmuj¡ swoim dziaªaniem caªy system, a nie pojedynczy

proces, s¡ rzadziej wykorzystywane przy analizowaniu aplikacji.

3.4.2 Programy monitoruj¡ce

Programy monitoruj¡ce sªu»¡ do monitorowania zachowania procesu pod

wzgl¦dem wywoªa« funkcji systemowych, korzystania z plików, rejestru, usªug

sieciowych, przesyªania wiadomo±ci mi¦dzy procesem a innymi aplikacjami

/ systemem, monitorowania posiadanych przez proces zasobów, oraz innych

interesuj¡cych z punktu widzenia analizy zdarze«.

Z technicznego punktu widzenia, programy monitoruj¡ce korzystaj¡ z

funkcjonalno±ci udost¦pnionej przez system operacyjny (np. hooków syste-

mowych), b¡d¹ zawieraj¡ wªasne mechanizmy pozwalaj¡ce na ±ledzenie prze-

biegu informacji, poprzez przykªadowo podpi¦cie si¦ do ±ledzonego procesu

i podmianie funkcji systemowych na funkcje loguj¡ce, skorzystanie z mo»li-

wo±ci oferowanych przez dziaªanie w trybie ring 0 (systemowym) i podmian¦

funkcji systemowych (ang. syscall hook), b¡d¹ skorzystanie z innego, np.

autorskiego, sposobu.

Poszczególne techniki mog¡ by¢ realizowane w nast¦puj¡ce sposoby:
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Technika ±ledzenia wiadomo±ci odbieranych przez aplikacj¦ mo»e zosta¢

zrealizowana w nast¦puj¡cy sposób:

1. Program monitoruj¡cy tworzy globalny hook systemowy, przy pomocy

funkcji SetWindowsHookEx, podaj¡c jako parametry

WH_GETMESSAGE oraz wªasny moduª DLL zawieraj¡cy funkcj¦

która obsªu»y dany hook.

2. Gdy dowolna aplikacja wywoªa funkcj¦ GetMessage lub PeekMessage

(sªu»¡ce do odbierania wiadomo±ci), dziaªanie programu zostanie na

chwile wstrzymane, i zostanie wywoªana funkcja obsªuguj¡ca hookWH_GETMESSAGE,

w kontek±cie aplikacji odbieraj¡cej wiadomo±¢.

3. Funkcja obsªuguj¡ca hook loguje informacje o typie wiadomo±ci, jej

parametrach, oraz oknie i aplikacji do której wiadomo±¢ przyszªa.

4. Program jest kontynuowany.

Technika przekierowania funkcji systemowej mo»e zosta¢ zrealizowana w

nast¦puj¡cy sposób:

1. Program monitoruj¡cy otwiera (OpenProcess) lub tworzy nowy proces

(CreateProcess), po czym go wstrzymuje (tj wszystkie jego w¡tki).

2. Program monitoruj¡cy alokuje w kontek±cie procesu fragment pami¦ci z

peªnymi prawami dost¦pu (odczyt/zapis/wykonanie) za pomoc¡ funkcji

VirtualAllocEx, po czym kopiuje swój wcze±niej przygotowany kod w

zaalokowane miejsce.

3. Za pomoc¡ funkcji CreateRemoteThread program tworzy nowy w¡tek

w procesie monitorowanym, w którym uruchamia wcze±niej skopiowany

kod.

4. Nowy w¡tek, dziaªaj¡cy w kontek±cie monitorowanej aplikacji, odnaj-

duje moduª (LoadLibrary) i adres funkcji (GetProcAddress) która go

interesuje, a nast¦pnie na pocz¡tku tej funkcji zapisuje instrukcje skoku

(lub wywoªania) do wªasnej funkcji.



44

5. W przypadku wywoªania, wªasna funkcja zapisze parametry z jakimi

funkcja zostaªa wywoªana, wywoªa oryginaln¡ funkcj¦, po czym zapisze

co funkcja zwróciªa i powróci do miejsca w oryginalnym programie

który funkcj¦ monitorowan¡ wywoªaª.

Metoda ta, je±li dobrze zaimplementowana, jest w peªni transparentna dla

procesu monitorowanego.

Kolejn¡ technik¡ monitorowania jest podmiana funkcji systemowych na

poziomie j¡dra systemu (ang. syscall hook). Technika ta mo»e zosta¢ zreali-

zowana w nast¦puj¡cy sposób:[14]

1. Program monitoruj¡cy uruchamia swój sterownik monitoruj¡cy.

2. Sterownik przy inicjacji podmienia adresy wybranych funkcji syste-

mowych, np. NtCreateFile, w tablicy syscalli (symbol _KiServiceTable)

na wªasn¡ funkcj¦.

3. Program monitoruj¡cy otwiera kanaª komunikacyjny ze sterownikiem

(np. przy pomocy CreateFile), i oczekuje na informacje.

4. Gdy jaki± program wywoªa (po±rednio zapewne) syscall NtCreateFile,

zostanie uruchomiona funkcja monitoruj¡ca, która zapisze interesuj¡ce

j¡ parametry, i wywoªa oryginaln¡ funkcj¦ NtCreateFile.

5. Program monitoruj¡cy poprzez kanaª komunikacyjny odbierze informa-

cje o wywoªaniu.

Powy»sza technika ¹le zrealizowana mo»e spowodowa¢ niestabilno±¢ systemu,

wª¡cznie z wyst¡pieniem BSoD (ang. Blue Screen of Death).

Cz¦sto wykorzystywanymi gotowymi programami monitoruj¡cymi s¡:

• Filemon �rmy Sysinternals � sªu»¡cy do ±ledzenia odwoªa« do plików.

• Regmon �rmy Sysinternals � sªu»¡cy do ±ledzenia odwoªa« do rejestru

systemowego.
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• kerberos autorstwa Rustema Fasihova � sªu»¡cy do ±ledzenia wywoªa«

funkcji zawartych w bibliotekach DLL przez program monitorowany.

• Spy++ �rmy MicrosoftR©� sªu»¡cy do monitorowania wiadomo±ci wy-

syªanych do i przez monitorowane okno nale»¡ce do danej aplikaci.

• oSpy autorstwa Ole Andre Vadla Ravnas � sªu»¡cy do monitorowa-

nia komunikacji sieciowej oraz wywoªa« funkcji kryptogra�cznych przez

monitorowan¡ aplikacj¦.

• ProcessExplorer �rmy Sysinternals � sªu»¡cy do zarz¡dzania procesami

uruchomionymi w procesie.

• oraz inne.

Monitorowanie zachowania procesu daje bardzo du»o informacji o nim,

ale w przypadku kodu zªo±liwego mo»e by¢ niebezpieczne. Je±li wirus zostanie

uruchomiony, nawet na chwile, natychmiast mo»e rozpocz¡¢ proces samopowiela-

nia, kradzie»y informacji, czy blokowania systemu. Wymogiem staªo si¦

znalezienie mechanizmu który pozwalaªby na uruchomienie kodu zªo±liwego

celem analizy behawioralnej, a który zabezpieczaªby przed szkodliwym dzi-

aªaniem wynikaj¡cym z natury kodu zªo±liwego.

3.4.3 Emulator, wirtualizer, sandbox

Emulator jest to program komputerowy, który duplikuje funkcje jed-

nego systemu informatycznego w innym, dzi¦ki czemu drugi system upod-

abnia si¦ w dziaªaniu z pierwszym[23]. Przykªadem emulatora mo»e by¢

np. UAE który emuluje system komputerowy Amiga. Emulator symuluje

dziaªanie wybranej funkcjonalno±ci, nie korzystaj¡c jednak bezpo±rednio z

mo»liwo±ci sprz¦tu na którym jest uruchamiany, co umo»liwia przenoszenie

emulatorów mi¦dzy ró»nymi platformami. Przykªadowo emulator procesora

x86 nie wymaga procesora x86 »eby funkcjonowa¢. Takie podej±cie powoduje

niestety powa»ny spadek pr¦dko±ci emulowanego systemu wzgl¦dem orygi-

naªu, ale umo»liwia implementacje dodatkowej funkcjonalno±ci, niedost¦pnej
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nawet na oryginalnej platformie.

Przykªadowymi emulatorami s¡:

• bochs (http://bochs.sourceforge.net/) - Emulator platformy x86, z wbu-

dowanym debuggerem. Przeznaczony m.in. do wspomagania tworzenia

i analizy systemów operacyjnych.

• DOSBox (http://dosbox.sourceforge.net/) � Emulator platformy x86

oraz systemu MS-DOSR©, przeznaczony gªównie do emulacji programów

dziaªaj¡cych pod MS-DOSR©na obecnych systemach operacyjnych.

Oba powy»sze emulatory s¡ udost¦pnione na licencji typu Open Source, zgod-

nej z polityk¡ FSF (ang. Free Software Fundation), dzi¦ki czemu s¡ one u»y-

wane do tworzenia dedykowanych ±rodowisk wspomagaj¡cych analiz¦.

Wirtualizer (ang. virtualizer) jest programem który umieszcza dodatkow¡

abstrakcyjn¡ warstw¦ mi¦dzy dwie inne, celem wirtualizacji pewnej funkcjon-

alno±ci. Przykªadowo umieszczenie abstrakcyjnej warstwy mi¦dzy systemem

operacyjnym a programem mo»e zosta¢ u»yte do stworzenia wirtualnego (w

sensie systemu plików lub systemu sieciowego) ±rodowiska pracy dla danej

aplikacji. Wirtualizacja, w przeciwie«stwie do emulacji, jest ±ci±le zwi¡zana

z dan¡ platform¡. Przykªadowymi wirtualizerami s¡:

• MicrosoftR©Virtual PC � darmowy wirtualizer systemu komputerowego

x86/x64, umo»liwia uruchomienie kolejnych systemów operacyjnych

(dziaªaj¡cych równolegle) na danym systemie komputerowym. Pro-

gram jest przeznaczony dla systemów MicrosoftR©WindowsR©.

• vmwareR©ESX Server � wirtualizer systemu komputerowego, umo»liwia

uruchomienie kilku systemów operacyjnych dziaªaj¡cych równolegle na

danym systemie komputerowym. Nie wymaga dodatkowego systemu

operacyjnego.
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• QEmu (http://fabrice.bellard.free.fr/qemu/) � darmowy, Open Source,

wirtualizer systemu komputerowego. Program przeznaczony jest dla

systemów opartych o kernel Linux, MicrosoftR©WindowsR©, oraz innych.

Wirtualizery, z uwagi na fakt wykorzystania istniej¡cych, prawdziwych, el-

ementów systemu komputerowego do funkcjonowania (np. procesora) s¡

du»o szybsze ni» emulatory. Wirtualizery s¡ niezwykle u»yteczne przy anal-

izie kodu zªo±liwego. Umo»liwiaj¡ stworzenie wirtualnego systemu kom-

puterowego, na którym uruchamiany jest nast¦pnie kod zªo±liwy, razem ze

wszelkimi dost¦pnymi programami monitoruj¡cymi. Mimo i» kod zªo±liwy

mo»e zniszczy¢ ±rodowisko w którym pracuje, to i tak zniszczy tylko wirtu-

alny system, który w przeciwie«stwie do rzeczywistego, mo»na odtworzy¢

w kilkana±cie sekund. Nawet w wypadku zniszczenia przez kod zªo±liwy

±rodowiska, wyniki monitoringu bardzo cz¦sto s¡ mo»liwe do odzyskania,

b¡d¹ s¡ od razu przekazywane do systemu rzeczywistego.

Sandbox jest programem, cz¦sto moduªem w systemie operacyjnym, wirtu-

alizuj¡cym ±rodowisko operacyjne danego procesu, ograniczaj¡c jego dost¦p

do rzeczywistych plików, informacji o rzeczywistym systemie czy komunikacji

z innymi procesami uruchomionymi poza sandboxem. Celem sandboxu jest

ograniczenia ewentualnych szkód wynikªych z nieprawidªowego / zªo±liwego

dziaªania uruchomionego programu, oraz ograniczenie szkód powstaªych w

wyniku udanego przeªamania zabezpiecze« usªug oferowanych przez dany

system komputerowy.

Powy»sze technologie s¡ cz¦sto wykorzystywane w analizie kodu zªo±li-

wego, zarówno automatycznej jak i r¦cznej.
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4 Przeciwdziaªanie analizie wstecznej

Wraz z popularyzacj¡ techniki analizy wstecznej, zacz¦ªy powstawa¢ mech-

anizmy maj¡ce utrudni¢ b¡d¹ uniemo»liwi¢ analiz¦ wsteczn¡. Badaniami nad

powy»szymi mechanizmami zaj¦ªy si¦ gªównie dwie grupy, których produkty

byªy najcz¦±ciej reversowane:

• autorzy oprogramowania komercyjnego � których oprogramowanie byªo

reversowane celem obej±cia mechanizmów anty-pirackich (software crack-

ing)

• autorzy wirusów komputerowych oraz innego kodu zªo±liwego � których

radosn¡ twórczo±ci¡ zaj¦li si¦ specjali±ci z �rm antywirusowych

Chciaªbym w tym rozdziale zapozna¢ czytaj¡cego z najpopularniejszymi meto-

dami utrudniania analizy wstecznej oprogramowania, dokonywanej przy u»y-

ciu narz¦dzi wymienionych w poprzednim rozdziale, oraz metod obej±cia/likwidacji

utrudnienia.

4.1 Anty-deasemblacja

Celem mechanizmów utrudniaj¡cych deasemblacje jest wprowadzenie w

bª¡d deasemblera, tak aby w wynik deasemblacji byª sfaªszowany lub niekom-

pletny, tak aby prawdziwy kod zostaª zatajony przed czytaj¡cym.

Zdecydowanie najprostszym sposobem na oszukanie standardowych deasem-

blerów jest wykonanie skoku, którego adresem docelowym jest ±rodek in-

nej, przeanalizowanej wcze±niej instrukcji, lub samego skoku[8]. Przykªadem

mo»e by¢ poni»szy kod maszynowy:

EB FF C8 BB 05 00 00 00

Zostanie zdeasemblowany (np. przez ndisasm) do postaci:
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00000000 EBFF jmp short 0x1

00000002 C8BB0500 enter 0x5bb,0x0

00000006 0000 add [eax],al

Deasembler analizowaª bajt po bajcie, w zwi¡zku z czym po przetªumacze-

niu pierwszej instrukcji EB FF na jmp short 0x1, zajmuj¡cej dwa bajty,

rozpocz¡ª analiz¦ nast¦pnej dwa bajty dalej, czyli od bajtu C8 na o�secie

0x02. Natomiast z punktu widzenia procesora wykonuj¡cego powy»szy kod,

po zdekodowaniu pierwszej instrukcji zostanie wykonany skok na o�set 0x01,

czyli nast¦pna instrukcja b¦dzie dekodowana od o�setu 0x01, a nie, jak za-

ªo»yª deasembler 0x02. Kod który si¦ wykona jest nast¦puj¡cy:

00000000 EBFF jmp short 0x1

00000001 FFC8 dec eax

00000003 BB05000000 mov ebx,0x5

Nale»y zauwa»y¢ »e bajt na o�secie 0x01, czyli FF, jest za równo argumentem

instrukcji skoku JMP, jak i pocz¡tkiem instrukcji dekrementacji DEC.

Powy»szy sposób dziaªa za równo na deasemblery nie ±ledz¡ce skoków,

jak i na ±ledz¡ce które zaznaczaj¡ bajty ju» poddane analizie wcze±niej.

W przypadku wyst¡pienia powy»szego triku w kodzie analizowanym przez

ndisasm, uzyskanie prawidªowego wyniku jest niemo»liwe bez zmian kodu

ndisasma. Natomiast w przypadku interaktywnych deasemblerów, wystar-

czy cofn¡¢ oznaczenie pierwszej instrukcji (instrukcji skoku) jako kodu, i

uruchomi¢ analiz¦ od bajtu FF.

Analogiczne podej±cie zakªada ukrycie adresów skoków przed deasem-

blerem poprzez skorzystanie z po±redniego adresowania skoków. Taki skok

mo»e celowa¢ przykªadowo w ±rodek innej instrukcji (wg. zaªo»e« deasem-

blera o umiejscowieniu pocz¡tku instrukcji). Przykªadem mo»e by¢ poni»szy

kod:
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mov eax, ADRES

jmp eax

lub

push ADRES

ret

Deasemblery nowej generacji z wbudowanym szcz¡tkowym CPU potra�¡ so-

bie poradzi¢ z powy»szym zabezpieczeniem, po za tym bardzo pomocne s¡

debuggery.

Innym podej±ciem do problemu jest u»ycie kodu samo mody�kuj¡cego si¦

(SMC, ang. Self Modifying Code). Kod samo mody�kuj¡cy si¦, jak sama

nazwa wskazuje, jest kodem który w trakcie wykonywania programu zmienia

jego tre±¢. SMC u»ywa jest na dwa sposoby. Pierwszym sposobem jest u»y-

cie pojedynczych instrukcji, które mody�kuj¡ kolejn¡ instrukcje, lub kilka

kolejnych instrukcji[10]. Przykªadem mo»e by¢ bardzo prosty kod:

B8 08 00 00 00 C6 00 6A 16 50

Który zostanie przetªumaczony przez standardowy deasembler na:

00000000 B808000000 mov eax,0x8

00000005 C6006A mov byte [eax],0x6a

00000008 16 push ss

00000009 50 push eax

Natomiast gdyby powy»szy kod zostaª uruchomiony na procesorze, instrukcja

znajduj¡ca si¦ pod adresem 00000005 zmody�kuje obie kolejne instrukcje,

wstawiaj¡c pod adres 00000008 bajt 6A, zast¦puj¡c znajduj¡cy si¦ tam bajt

16. Prawdziwy wykonany kod wygl¡daª by nast¦puj¡co:

00000000 B808000000 mov eax,0x8

00000005 C6006A mov byte [eax],0x6a

00000008 6A50 push byte +0x50
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Druga metoda zakªada posuni¦cie si¦ o krok dalej, i zaszyfrowanie caªego

kodu programu (oraz/lub danych), a nast¦pnie odszyfrowanie go na pocz¡tku

wykonania. Form¡ �szyfru� mo»e by¢ w tym miejscu równie» kompresja,

której dodatkow¡ zalet¡ jest zmniejszenie obj¦to±ci kodu. Metoda ta jest

obecnie bardzo popularna i szeroko rozpowszechniona, powstaªo równie» wiele

programów automatyzuj¡cych kompresj¦ i szyfrowanie programów wykony-

walnych, jak np. UPX czy Yoda's Protector. Okre±lane s¡ one mianem

packerów b¡d¹ protektorów.

Uzyskanie prawidªowego wyniku deasemblacji w przypadku powy»szych

metod mo»liwe jest na kilka sposobów. Pierwszy zakªada uruchomienie pro-

gramu (na rzeczywistej maszynie lub emulatorze) i, po wykonaniu caªkow-

itym programu, lub wcze±niej, zapisanie (zrzucenie, ang. dump) kodu z

pami¦ci z powrotem na dysk. Sposób ten jest bardzo skuteczny, jednak,

w przypadku uruchomienia kodu na prawdziwym komputerze, do±¢ niebez-

pieczny, je±li analizowany jest kod niewiadomego pochodzenia, lub o zªo±li-

wym dziaªaniu. Pewnym problemem mo»e by¢ tutaj równie» wyznaczenie

miejsca w którym nale»y zrzuci¢ kod, szczególnie je±li program mody�kuje

dane miejsce kilka-kilkana±cie razy, lub np. zaciera kod za sob¡ nadpisuj¡c

go losowymi danymi. Warto wspomnie¢ w tym miejscu o programach au-

tomatyzuj¡cych zrzucanie pami¦ci, takich jak procdump, LordPE, czy plug-

iny do PEiD oraz OllyDbg (OllyDump). Warto doda¢ równie» i» powstaªy

pewne metody które zapobiegaj¡ prawidªowemu stworzeniu zrzutu przez te

programy, takie jak czyszczenie nagªówków PE w pami¦ci (z których korzysta

LordPE), wczytanie drugi raz moduªu programu w przestrze« tego samego

procesu i wykonanie w nowym miejscu, czy przeniesienie kodu programu z

przestrzeni obrazu na stos lub na heap którego programy zazwyczaj nie zrzu-

caj¡.

Drugi sposób zakªada mody�kowanie kodu w miar¦ deasemblacji przez

osob¦ reversuj¡c¡, czy to r¦cznie, czy te» przez wcze±niejsz¡ analiz¦ algo-
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rytmu i napisanie (skorzystanie z gotowego) tzw. unpackera / deprotectora.

Metoda ta jest bezpieczniejsza i odrobin¦ skuteczniejsza od poprzedniej, jed-

nak jest o wiele bardziej czasochªonna (sekundy przeciw godzinom).

Kolejnym sposobem jest stworzenie wirtualnej maszyny oraz przetªumacze-

nie caªo±ci b¡d¹ cz¦±ci kodu programu na kod wirtualnej maszyny. Wtedy

analizuj¡cy musi skupi¢ si¦ na analizie pojedynczych instrukcji VM, oraz

mechanizmów dekodowania instrukcji, a nast¦pnie zdekodowa¢ program i

dopiero rozpocz¡¢ docelow¡ analiz¦. Jest to obecnie najskuteczniejsza metoda

zabezpieczenia oprogramowania, szczególnie w wydaniu zakªadaj¡cym wyko-

rzystanie wielu zagª¦bionych maszyn wirtualnych. Analiza tak zabezpiec-

zonego kodu jest trudna, i póki co nie udaªo mi si¦ znale¹¢ informacji o sposo-

bie który byªby w miar¦ szybki oraz skuteczny. W przyszªo±ci rozwi¡zania

mog¡ oprze¢ si¦ o metody heurystyczne, sztuczn¡ inteligencj¦, b¡d¹ zaawan-

sowane emulatory natywnego procesora.

Ostatnia metoda któr¡ opisze polega na wykorzystaniu mechanizmu ob-

sªugi wyj¡tków do stworzenia systemu obsªuguj¡cego teoretycznie niepraw-

idªowe instrukcje, które jednak, dzi¦ki temu systemowi, b¦d¡ prawidªowe.

Mimo i» deasembler nie b¦dzie potra�ª rozpozna¢ instrukcji, faktycznie zostanie

ona wykonana prawidªowo, mimo i» tak na prawd¦ za jej wykonanie nie

b¦dzie odpowiedzialny CPU, a procedura obsªuguj¡ca wyj¡tek. Przykªad-

owy mechanizm dziaªania wygl¡daª by nast¦puj¡co:

1. Przy uruchomieniu, program umieszcza adres swojej procedury na stosie

SEH

2. Dalsze wykonanie przebiega normalnie, a» do natra�enia nieprawidªowej

instrukcji. Wtedy procesor generuje wyj¡tek #UD, czyli Invalid Op-

code.

3. System operacyjny w kontek±cie procesu wywoªuje procedur¦ znajdu-

j¡c¡ si¦ na stosie SEH, daj¡c jej do dyspozycji caªy kontekst w¡tku.
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4. Procedura dekoduje opcode który spowodowaª bª¡d, oraz go wykonuje

na kontekscie procesu, przenosz¡c EIP w¡tku na kolejn¡ instrukcj¦.

5. System powraca do gªównego w¡tku kontynuuj¡c dziaªanie.

Tak zbudowany mechanizm wymaga r¦cznej analizy w celu poznania fakty-

cznego dziaªania opcodeów.

Istniej¡ równie» inne metody anty-deasemblacji, jednak w wi¦kszo±ci s¡

one wariacj¡ której± z powy»szych metod.

4.2 Anty-debugging

Mechanizmy anty-debugger maj¡ za cel wykry¢ czy program jest debu-

gowany, celem ewentualnego wczesnego zako«czenia programu, przekierowa-

nia ±cie»ki wykonania na nieprawdziwy tor, lub unieszkodliwienie debug-

gera. Mechanizmy anty-debug mo»na podzieli¢ na dwa rodzaje. Pierwszy

skierowany jest przeciwko mechanizmom wspomagaj¡cym debug udost¦p-

nianym przez procesor oraz system, a drugi przeciwko konkretnym debug-

gerom.

Najprostsz¡ metod¡ zaliczaj¡c¡ si¦ do pierwszej grupy jest jest odpytanie

systemu. Moduª kernel32 udost¦pnia w tym celu funkcj¦ IsDebuggerPresent,

zwracaj¡c¡ TRUE je±li debugger jest obecny. Najprostsz¡ metod¡ obej±cia

tej metody jest zmody�kowanie funkcji tak aby zawsze zwracaªa odpowied¹

negatywn¡.[10]

Kolejne metody opieraj¡ si¦ na detekcji kolejnych metod ustawiania

breakpointów:[8]

• Software breakpoint (on execution) � Proces stara si¦ wykry¢ czy op-

code INT3 (0xCC), lub inny opcode powoduj¡cy wyj¡tek, zostaª gdzie±

umieszczony. Metoda ta realizowana jest albo przez sprawdzanie okre-
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±lonych miejsc (gªównie pocz¡tków funkcji), lub sprawdzenie sumy kon-

trolnej caªego kodu (je±li instrukcja INT3 zast¡pi jaki± element kodu,

suma kontrolna nie b¦dzie si¦ zgadza¢).

• Hardware breakpoint � Proces pobiera za pomoc¡ funkcji GetThread-

Context, lub wywoªania SEH, warto±ci rejestrów debuggera, po czym

sprawdza Dr7 czy który± breakpoint sprz¦towy jest aktywny.

• NX bit / XD bit breakpoint, Software Memory Breakpoint � Proces

odpytuje system, przy pomocy funkcji VirtualQuery, o prawa dost¦pu

do swojej pami¦ci celem sprawdzenia czy debugger nie zmieniª praw

dost¦pu do pami¦ci.

• Step � Proces sprawdza czy �aga TF w rejestrze EFLAGS jest ustaw-

iona. Alternatywn¡ metod¡ jest pomiar czasu, np. przy pomocy in-

strukcji rtdsc, który mija mi¦dzy kilkoma instrukcjami. Czas wi¦k-

szy ni» kilka cykli procesora mo»e wskazywa¢ na uruchomiony tryb

krokowy.

Deaktywacja ka»dej z powy»szych metod opiera si¦ przede wszystkim na jej

zlokalizowaniu. Wówczas mo»na j¡ usun¡¢ z kodu, lub zmody�kowa¢ funkcje

systemowe, tak aby mechanizmy przestaªy funkcjonowa¢ (np. sprawi¢ aby

GetThreadContext nie zwracaªo prawdziwych informacji).

Standardowymi metodami u»ywanymi do wykrycia konkretnych programów

debuguj¡cych jest próba znalezienia znanej nazwy procesu w li±cie procesów

(np. gdb.exe lub ollydbg.exe), klasy okna debuggera (np. OLLYDBG), mu-

texów u»ywanych przez debugger, lub sprawdzenie czy rodzicem procesu nie

jest przypadkiem jaki± znany debugger. Obej±cie tych metod opiera si¦ na

zlokalizowaniu ich i deaktywowaniu w kodzie, lub odpowiedniej mody�kacji

debuggera aby przestaª by¢ on wykrywany, np. poprzez zmian¦ nazwy jego

pliku wykonywalnego, lub podmiana nazwy klasy okna w pliku wykonywal-

nym debuggera.
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Przykªadem metody dedykowanej przeciwko OllyDbg byªo wykorzystanie

bª¦du typu format-bug, który umo»liwiaª spowodowanie bª¦du w debuggerze

poprzez odpowiednie wywoªanie funkcji OutputDebugString. Warto zaz-

naczy¢ »e w momencie pisania tego rozdziaªu bª¡d nadal nie zostaª zaªatany.

Niektóre debuggery, jak np. gdb, mody�kuj¡ ±rodowisko uruchomienia

procesu. Przykªadowo prosty program wypisuj¡cy linie polece« (puts(argv[0]))

uruchomiony normalnie wypisze np.:

>test.exe

test.exe

Natomiast ten sam program uruchomiony z gdb wypisze:

>gdb -q test.exe

(gdb) r

Starting program: D:\code\gynvael\SkySong\rnd\gdb_win/test.exe

D:\code\gynvael\SkySong\rnd\gdb_win/test.exe

Niestety ten bª¡d, w przypadku gdb, jest przenoszony z platformy na plat-

form¦, w zwi¡zku z czym jest skuteczny nie tylko w przypadku platformy

MicrosoftR©WindowsR©, ale równie» w przypadku np. platform Linuxowych.

Obej±cie metod dedykowanych jest zazwyczaj czasochªonne, poniewa»

wymaga poprawienia programu debuggera, po uprzednim zlokalizowaniu bª¦du.

4.3 Metody przeciwdziaªania monitorowaniu

Najprostszymi metodami ogólnego przeznaczenia, s¡ próby wykrycia czy

w systemie jest uruchomiony proces o znanej nazwie nale»¡cej do programu

monitoruj¡cego (np. �lemon.exe), lub wykrycia okna o znanej klasie lub

nazwie (np. File Monitor). Metody te s¡ oczywi±cie proste do obej±cia.
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Pozostaªe metody skupiaj¡ si¦ na próbie wykrycia poszczególnych mech-

anizmów monitorowania.

Przykªadowo metod¡ na wykrycie czy funkcje API s¡ monitorowane, jest

sprawdzenie po ich kodzie czy nie zostaªy przekierowane (skok na pocz¡tku

funkcji), lub czy adresy funkcji w IAT obrazu procesu zgadzaj¡ si¦ z adresami

w EAT danego moduªu. Najlepsz¡ metod¡ obej±cia tych metod jest ich deak-

tywacja w kodzie.

Sytuacja komplikuje si¦ w przypadku gdy cz¦±¢ monitoruj¡ca znajduje

si¦ w ring 0, szczególnie je±li program nie ma wªasnych sterowników i nie ma

dost¦pu do ring 0. Przykªadowa metoda wykrycia podmiany syscalla mogªa

by polega¢ na pomiarze minimalnego czasu realizacji danego syscalla, jednak

ta metoda mogªa by by¢ nieskuteczna na systemach wieloprocesorowych lub

przy du»ym obci¡»eniu systemu.

4.4 Sposoby przeciwko emulatorom, wirtualizerom oraz

sandboxom

Odwiecznym �±wi¦tym Gralem�[11] dla autorów mechanizmów anty-VM,

anty-sandbox oraz anty-emu jest przedostanie si¦ ze ±rodowiska chronionego

do ±rodowiska rzeczywistego (±rodowiska gospodarza). Mo»e to zosta¢ os-

i¡gni¦te jedynie w wyniku bª¦du w implementacji, b¡d¹ architekturze sys-

temu chroni¡cego, ale jak historia szeroko poj¦tego hackingu pokazuje, takie

rzeczy ju» si¦ zdarzaªy. Udane przedostanie si¦ do ±rodowiska rzeczywistego

jest oczywi±cie bardzo niebezpieczne, i cz¦sto prowadzi do peªnego przej¦cia

kontroli nad systemem gospodarza. Nale»y zaznaczy¢ jednak i» takie luki

wyst¦puj¡ rzadko i s¡ bardzo szybko ªatane, niemniej jednak istniej¡.

Inne podej±cie zakªada, podobnie jak w przypadku debuggerów, wykrycie

czy proces jest w ±rodowisku chronionym, oraz sfaªszowanie przebiegu w przy-

padku pozytywnego wyniku. Wi¦kszo±¢ metod jest dedykowane przeciwko
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jednemu specy�cznemu programowi (wirtualizerowi, emulatorowi, itd), niek-

tóre jednak s¡ pozwalaj¡ na detekcje kilku programów danego typu. Dzi-

aªanie metod opiera si¦ w wi¦kszo±ci na znalezieniu artefaktów pozostaw-

ionych w pami¦ci przez program wirtualizuj¡cy/emuluj¡cy, sprawdzeniu (staªej

w wi¦kszo±ci wypadków) listy sprz¦tu podª¡czonego do wirtualnego komput-

era, lub wykorzystanie obserwowalnych nieprawidªowo±ci/zaburze« wzgl¦-

dem prawdziwego systemu.

Przykªadem metody pozwalaj¡cej wykry¢ wi¦kszo±¢ (wszystkie?) wirtu-

alizery jest Red Pill stworzony przez Joanne Rutkowsk¡[16]. Metoda ta

opiera si¦ o wywoªanie instrukcji SIDT która pobiera adres systemowej tab-

licy IDTR. Wg. bada« pani Rutkowskiej, adresy zwracane w przypadku

wirtualizacji s¡ du»o wy»sze ni» na rzeczywistym systemie.

Metod¡ dedykowan¡ przeciwko wirtualizerowi MicrosoftR©VirtualPC jest

na przykªad poprzedzenie dowolnego opcode kilkunastoma prawidªowymi

pre�ksami REP lub REPNE (dekoder procesora zezwala u»ycie wi¦cej ni»

jednego pre�ksu z danej grupy, w tej sytuacji obowi¡zuje ostatni wyst¦pu-

j¡cy), tak aby instrukcja przekroczyªa wielko±ci¡ 15 bajtów, co spowoduje

wyj¡tek #UD (Invalid Opcode) na rzeczywistym procesorze z rodziny In-

tel x86, jednak MicrosoftR©VirtualPC nie generuje tego wyj¡tku. Metoda ta

okazaªa si¦ równie» by¢ skuteczna przeciwko wirtualizerowi QEMU. Nale»y

równie» wspomnie¢ o metodzie PurplePill, opracowanej przez hackera o pseudon-

imie j00ru, opartej na u»yciu wielokrotnych pre�ksów przeci¡»enia segmen-

tów, pozwalaj¡cej, oprócz detekcji VirtualPC i QEMU, równie» na detekcj¦

emulatora bochs.

Bardzo cz¦sto zdarza si¦ i» wirtualizer/emulator podaje nieprawdziwe/bª¦dne

dane o typie procesora dziaªaj¡cego w wirtualnej maszynie. Przykªadem

mo»e by¢ ponownie MicrosoftR©VirtualPC który jako nazw¦ procesora po-

daje
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�ConnectixCPU�[12].

Temat detekcji maszyn wirtualnych jest bardzo szeroki, i obecnie nie ist-

nieje (mimo zapewnie« niektórych producentów) emulator lub wirtualizer

niemo»liwy do wykrycia znanymi metodami.

4.5 Inne metody utrudnienia analizy

Analiza mo»e zosta¢ utrudniona równie» przez zastosowanie niestandard-

owego zapisu formatu pliku wykonywalnego, zgodnego z dokumentacj¡ oraz

obsªugiwanego przez system operacyjny, ale nie obsªugiwanego przez debug-

ger, deasembler czy inne programy wspomagaj¡ce analiz¦.

Przykªadem mo»e by¢ plik wykonywalny wygenerowany przez crinkler

(http://www.crinkler.net/), kompresuj¡cy linker stworzony na potrzeby de-

mosceny. Jego gªównym celem jest stworzenie jak najmniejszych, jak na-

jbardziej zwartych plików wykonywalnych, cz¦sto nieprzekraczaj¡cych wielko±-

ci¡ 4KB. W tym celu, oprócz kompresji kodu i danych, stosuje on triki ma-

j¡ce na celu zmniejszenie wielko±ci nagªówka, takie jak umieszczenie nazw

moduªów DLL jako nazwy sekcji, pomini¦cie podprogramu MS-DOSR©, czy

niestandardowe wykorzystanie wolnego miejsca w nagªówkach. Próba pode-

jrzenia budowy pliku wykonywalnego stworzonego przez crinklera np. w

Fileinfo (plug-in do Total Commandera), czy PEView powoduje bª¡d kryty-

czny w obu programach.

Innym utrudnieniem cz¦sto jest za±miecenie kodu, poprzez wstawienie

du»ej ilo±ci skoków lub instrukcji zb¦dnych. Pewn¡ mody�kacj¡ tej metody

jest równie» zapis standardowych instrukcji przy pomocy mniej standard-

owych odpowiedników. Przykªadem mo»e by¢ instrukcja �MOV EAX, 1�

która mo»e zosta¢ zapisana jako:

LEA EAX, [1]
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lub

XOR EAX, EAX

INC EAX

lub

PUSH 1

POP EAX

Itp.

Jako ciekawostk¦ mo»na doda¢ pewien sposób oddziaªuj¡cy na ludzk¡

psychik¦, oparty na umieszczeniu w kodzie pro±by o nie reversowanie lub nie

crackowanie danego produktu. Innym podej±ciem do tematu jest umieszcze-

nie w kodzie gro¹by o konsekwencjach zªamania licencji produktu poprzez

jego reversowanie, ale takie aplikacje dziaªaj¡ na software crackerów jak

pªachta na byka.

4.6 Pakery, protektory

Z uwagi na mnogo±¢ metod utrudniaj¡cych analiz¦ zaistniaªa potrzeba

stworzenia narz¦dzi automatyzuj¡cych proces zabezpieczania aplikacji. Dzi-

aªanie aplikacji zabezpieczaj¡cych, okre±lanych mianem protektorów, opiera

si¦ na konwersji wej±ciowego, niezabezpieczonego pliku wykonywalnego, za-

szyfrowanie go (cz¦sto z losowym kluczem), opcjonaln¡ kompresje, oraz do-

danie kodu który odszyfruje oryginalny kod podczas uruchomienia programu.

Kod deszyfruj¡cy jest zazwyczaj dobrze (wg. autorów) zabezpieczony przez

analiz¡ wsteczn¡. Protektory s¡ u»ywane gªównie przez producentów komer-

cyjnego oprogramowania, oraz przez autorów kodu zªo±liwego, którzy dz-

i¦ki protektorom, oprócz utrudnienia analizy wstecznej, zmieniaj¡ równie»

�wygl¡d� kodu wirusa/robaka, przez co nie zostanie on znaleziony przez

skanery antywirusowe, które przykªadowo w bazie maj¡ sygnatur¦ jedynie

jego niezabezpieczonej wersji. W zwi¡zku z ostatnim, powstaªa potrzeba
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tworzenia deprotektorów które b¦d¡ u»ywane do konwersji wersji zabezpiec-

zonej na niezabezpieczon¡, dzi¦ki czemu mo»liwe b¦dzie sprawdzenie syg-

natury kodu zªo±liwego. Deprotektory s¡ równie» u»ywane przez osoby za-

jmuj¡ce si¦ software crackingiem, do odbezpieczania kodu zabezpieczonego,

wi¦c koªo si¦ zamyka. Przykªadem protektórów mog¡ by¢ ASProtect, Yoda's

Protector, PolyEnE, oraz inne.

Warto wspomnie¢ równie», »e wi¦kszo±¢ protektorów tworzy polimor-

�czny b¡d¹ metamor�czny kod deszyfruj¡cy, czyli zabezpieczenie dwóch kopii

tego samego pliku da w wyniku dwa ró»ne (pod wzgl¦dem zawarto±ci bina-

rnej) pliki wykonywalne. Pakery s¡ natomiast uproszczon¡ wersj¡ protek-

torów, których gªównym zadaniem jest jedynie zmniejszenie wielko±ci pliku

wykonywalnego poprzez kompresj¦, a nie zabezpieczanie go. Przykªadem

packera mo»e by¢ UPX.

Pakery i protektory s¡ potwierdzeniem przysªowia �ka»dy miecz ma dwa

ko«ce�, z uwagi na fakt ich u»ycia za równo do chronienia oprogramowania

komercyjnego, jak i zªo±liwego.
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5 SkySong

5.1 Opis systemu

SkySong jest prób¡ zaprojektowania oraz zaimplementowania przeno±nego,

elastycznego, systemu wspomagaj¡cego analiz¦ wsteczn¡, opartego na caªkowitej

emulacji przestrzeni u»ytkownika.

5.1.1 Cel oraz zaªo»enia

Gªównym celem stworzenia systemu SkySong byªa potrzeba wypeªnienia

luki w narz¦dziach umo»liwiaj¡cych przeprowadzenie analizy jednego procesu

u»ytkownika z poziomu emulowanego procesora i ±rodowiska.

Emulacja, mimo i» wolniejsza od wirtualizacji, a tym bardziej od rzeczy-

wistego procesora, daje stanowczo najwi¦ksze mo»liwo±ci tworzenia mech-

anizmów uªatwiaj¡cych analiz¦ wsteczn¡, poniewa» ingerencja, oraz mon-

itorowanie procesu analizowanego odbywa si¦ na poziomie wewn¦trznych

mechanizmów procesora, a nie na poziomie np. systemu operacyjnego, jak to

ma miejsce w przypadku debuggerów dziaªaj¡cych na rzeczywistym proce-

sorze. Dzi¦ki takiemu podej±ciu obej±cie znacznej wi¦kszo±ci mechanizmów

maj¡cych na celu utrudnienie b¡d¹ uniemo»liwienie analizy wstecznej jest

trywialnie proste. Emulacja, przy zastosowaniu dobrego mechanizmu reje-

strowania, umo»liwia równie» dwukierunkowo±¢ wykonania, czyli mo»liwo±¢

cofania si¦ w kodzie do dowolnego momentu wykonania.

Podsumowuj¡c, za wyborem emulacji, jako bazy systemu, przemawiaªo:

• Monitorowanie na poziomie wewn¦trznych mechanizmów procesora oraz

pami¦ci, co daje na przykªad mo»liwo±¢ stworzenia mechanizmu niewykry-

walnych breakpointów.

• Mo»liwo±¢ ingerencji w wewn¦trzne mechanizmy procesora.

• Niewra»liwo±¢ na metody wykrywaj¡ce debuggery oraz wirtualizacj¦.
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• Peªna kontrola nad ±rodowiskiem wykonania.

Wadami emulacji, które jednak w tym wypadku nie uniemo»liwiaj¡ jej wyko-

rzystania, ale o których nale»y wspomnie¢, i które byªy rozpatrywane, s¡:

• Du»a ró»nica (spowolnienie) w pr¦dko±ci dziaªania wzgl¦dem prawdzi-

wego systemu.

• Wielko±¢ implementacji (mo»liwo±¢ popeªnienia wielu bª¦dów które w

pó¹niejszej fazie »ycia projektu, umo»liwiªy by wykrycie emulacji).

SkySong, wykorzystuj¡c w tym celu zalety emulacji, miaª speªnia¢ nast¦pu-

j¡ce zaªo»enia:

• Emulowa¢ procesor x86 pracuj¡cy w ring 3 trybu chronionego.

• Umo»liwia¢ dwukierunkowe poruszanie si¦ po kodzie (step next, step

prev).

• Umo»liwia¢ cofni¦cie wykonania do dowolnego miejsca.

• Emulowa¢ ±rodowisko Win32.

• Umo»liwia¢ zaªadowanie pliku PE.

• Umo»liwia¢ prac¦ na caªym programie, jak i pojedynczej, wyj¦tej z

kontekstu, funkcji.

• Umo»liwia¢ dowolne skon�gurowanie ±rodowiska dziaªania programu.

• By¢ niewykrywalnym przez istniej¡ce metody.

• Umo»liwia¢ budowanie narz¦dzi opartych o SkySong, poprzez dostar-

czenie wygodnego API.

Nale»y zauwa»y¢ »e w przypadku zastosowania mechanizmu rejestrowania

wykonania, który umo»liwiaª by przej±cie, w dowolnym momencie, do dowol-

nego momentu wykonania programu, nast¦puje odej±cie od konwencji break-

pointów. Breakpointy u»ywane s¡ aby spowodowa¢ zatrzymanie programu,
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celem analizy jego stanu w danym momencie wykonania. Jednak je±li sys-

tem udost¦pnia mo»liwo±¢ podgl¡d stanu w dowolnym momencie wykona-

nia program, w miejsce mechanizmu breakpointów, potrzebny jest mecha-

nizm wyszukuj¡cy momenty wykonania które speªniaj¡ dany warunek. Jest

to podej±cie podobne do mechanizmu breakpointów, jednak du»o bardziej

elastyczne i oferuj¡ce wi¦ksze mo»liwo±ci, oraz znaczny wzrost szybko±ci

wyszukiwania interesuj¡cych momentów w kodzie.

5.1.2 Przypadki u»ycia

Przykªadowe zastosowania funkcjonalno±ci systemu opartego o emulator

z mechanizmem rejestrowania przebiegu mog¡ by¢ nast¦puj¡ce:

• Stworzenie automatycznego systemu zrzucaj¡cego obraz procesu do

pliku wykonywalnego, ª¡cznie z odtworzeniem IAT. Taki system mógªby

zosta¢ u»yty na przykªad do automatycznego rozpakowywania kodu

zªo±liwego zabezpieczonego przed deasemblacj¡ za pomoc¡ szyfrowa-

nia cz¦±ci b¡d¹ caªo±ci kodu (np. za pomoc¡ protektora lub pakera).

Przewaga systemu opartego o emulator w tym wypadku wynikaªaby

z problemu odbudowy IAT. Na systemie emulowanym mo»na ±ledzi¢

w pami¦ci w ªatwy sposób funkcje importowane oraz miejsce zapisu

adresów do funkcji importowanych.

• Stworzenie automatycznego systemu monitoruj¡cego proces w celu wykrycia

wyst¡pienia bª¦dów typu bu�er over�ow. Emulator mógª by zosta¢

zaprogramowany aby ±ledzi¢ próby mody�kacji adresu powrotu lub

adresu starej ramki stosu, oraz wskazywa¢ miejsce i warunki ±rodowiskowe

w momencie wyst¡pienia mody�kacji. System ten mógª by zosta¢

rozszerzony do automatycznego systemu testuj¡cego, np. stosuj¡cego

fuzzing (technika testowania przez podawanie losowo zmody�kowanych

danych).

• Stworzenie interaktywnego debuggera. Widocznymi korzy±ciami z pro-

ponowanego podej±cia jest mo»liwo±¢ tworzenia niewykrywalnych break-



64

pointów, cofanie si¦ do dowolnego momentu wykonania bez potrzeby

restartowania procesu, oraz bezpiecze«stwo przy analizie kodu zªo±li-

wego. Dodatkow¡ zalet¡ debuggera mógª by by¢ system odpowiadaj¡cy

na pytanie � jak powstaªa dana warto±¢�, który korzystaj¡c z rejestru

wykonania mógª by (analizuj¡c wstecz) stwierdzi¢ które konkretnie in-

strukcje w kodzie, oraz jakie warto±ci, przyczyniªy si¦ do uzyskania

takiej a nie innej warto±ci w danej zmiennej.

• Stworzenie automatycznego systemu wykonuj¡cego analiz¦ behawio-

raln¡ kodu zªo±liwego. Emulacja pojedynczego procesu jest szybsza ni»

wirtualizacja caªego systemu, a jednocze±nie zapewnia bezpiecze«stwo

na równie dobrym poziomie. Umo»liwia ona równie» dokªadne mon-

itorowanie odwoªa« do systemu, ª¡cznie z odwoªaniami do bibliotek

DLL, bez ingerencji w proces monitorowany.

• Inne.

5.2 Architektura

Budowa SkySong opiera si¦ o zestaw moduªów, mi¦dzy którymi zachodz¡

pewne interakcje. Poszczególne moduªy udost¦pniaj¡ zestaw funkcji, umo»li-

wiaj¡cych sterowanie oraz interakcje z moduªem, ale jednocze±nie zachowuj¡

autonomi¦ uniemo»liwiaj¡c ingerowanie w wewn¦trzne mechanizmy mod-

uªów. Moduªy w przypadku SkySong, z uwagi na wybór j¦zyka obiektowego,

równoznaczne s¡ klasom. W systemie SkySong wyró»ni¢ mo»na nast¦puj¡ce

moduªy:

• CSystem � Moduª odpowiedzialny za koordynacj dziaªa« pozostaªych

moduªów. Z logicznego punktu widzenia, CSystem reprezentuje system

komputerowy, który zarz¡dza jednym lub wi¦cej CPU, pami¦ci¡ oraz

subsystemem.

• CMemory � Moduª odpowiedzialny za obsªug¦ pami¦ci, obecnie symu-

luje pami¦¢ wirtualn¡ na poziomie stronicowania. Jego gªównym celem
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Rysunek 2: Architektura SkySong

jest dostarczenie mechanizmów alokacji pami¦ci, dealokacji, odczytu

pami¦ci, zapisu do pami¦ci oraz kontroli praw pami¦ci.

• CCPU � Moduª emulatora procesora, odpowiedzialny za dekodowanie

oraz wykonanie instrukcji. Moduª ten emuluje procesor x86 dziaªaj¡cy

w trybie chronionym ring 3.

• CDecoder � Moduª ±ci±le zwi¡zany z moduªem CCPU, sªu»¡cy do dekodowa-

nia instrukcji z postaci binarnej, do postaci zrozumiaªej dla emulatora.

• CInstructionSet � Klasa zawieraj¡ca implementacji poszczególnych op-

kodów procesora, ±ci±cle zwi¡zana z CDecoder oraz CCPU.

• CLog � Moduª rejestruj¡cy poszczególne mikrooperacje wykonywane na

pami¦ci oraz rejestrach CPU przez opkody, subsystem oraz u»ytkown-

ika (tj. zewn¦trzne ingerencje w system), takie jak odczyt, zapis lub

zmiana (czyli najpierw odczyta a potem zapis).
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• CSubsystem � Grupa moduªów odpowiedzialnych za emulacje poszczegól-

nych subsystemów, np. subsystemu testowego lub subsystemu Win32.

Gdy emulowany kod wywoªa przerwanie, wyj¡tek lub dojdzie do zaz-

naczonego miejsca w pami¦ci CSystem przekazuje dziaªanie odpowied-

niemu moduªowi implementuj¡cemu CSubsystem.

• CLoader � Grupa moduªów odpowiedzialnych za przeniesienie pliku

wykonywalnego do pami¦ci, oraz inicjacj¦ ±rodowiska.

Z punktu widzenia programisty tworz¡cego oprogramowanie oparte o sys-

tem SkySong (frontend), najwa»niejszym moduªem jest CSystem, którego

instancja koordynuje dziaªanie rejestratora, procesora, pami¦ci, oraz sub-

systemu. Za równo instancje pami¦ci CMemory, jedn¡ lub wi¦cej instancji

procesora CCPU, oraz opcjonalnie instancje subsystemu CSubsystem oraz

instancje rejestratora CLog nale»y �podpi¡¢� pod gªówn¡ instancje CSystem.

Przykªadowy cykl »ycia programu emuluj¡cego wykonanie procesu opartego

o subsystem testowy wygl¡da nast¦puj¡co:

1. Tworzona jest instancja CSystem (dalej zwana Sys).

2. Tworzona jest instancja CMemory (dalej zwana Mem).

3. Tworzona jest instancja CCPU (dalej zwana Cpu).

4. Tworzona jest instancja CLoaderBin, odpowiedzialna za inicjacj¦ sys-

temu na potrzeby programu wczytanego z beznagªówkowego pliku za-

wieraj¡cego kod programu (dalej zwana LoadBin).

5. Tworzona jest instancja CSubTest, odpowiedzialna za obsªug¦ subsys-

temu testowego (dalej zwana Subsys).

6. Do systemu Sys dodawany jest procesor Cpu, pami¦¢ Mem oraz sub-

system Subsys.

7. LoadBin kon�gurowany jest do wspóªpracy z systemem Sys.
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8. Ustalane jest miejsce w pami¦ci w które ma zosta¢ zaªadowany pro-

gram.

9. LoadBin ªaduje program, oraz ustawia ±rodowisko wykonania.

10. W systemie Sys procesor o identy�katorze 0 jest przygotowywany do

uruchomienia.

11. A» do zako«czenia programu, b¡d¹ wyst¡pienia nieobsªugiwanego wyj¡tku,

Sys realizuje program za po±rednictwem procesora Cpu.

Przykªadowa implementacja powy»szego w j¦zyku C++ wygl¡da nast¦pu-

j¡co:

#include �SkySong.h�

int

main(void)

{

CSystem Sys;

CCPU Cpu;

CMemory Mem;

CLoaderBin LoadBin;

CSubTest Subsys;

Sys.AddCPU(&Cpu);

Sys.SetMemory(&Mem);

Sys.SetSubsystem(&Subsys);

LoadBin.SetSystem(&Sys);

LoadBin.SetLoadOffset(0x00400000);

if(!LoadBin.Load("test.bin")) return 1;

Sys.SetCurrentCPUId(0);
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while(1)

{

Sys.RunCurrentCPU(100);

if(Cpu.IsExceptionIssued() || Cpu.IsInterruptIssued())

return 2;

if(Subsys.IsProcessTerminated())

break;

}

return 0;

}

Frontend systemu SkySong mo»e odpyta¢ dowoln¡ instancje o stan pro-

cesu zale»ny od danej instancji. Przykªadowo instancja CCPU mo»e zosta¢

odpytana o stan wyj¡tków, przerwa«, oraz warto±ci poszczególnych rejestrów

procesora, a instancja CSubsystem o u»ywane przez emulowany program

odwoªania systemowe.

Poni»ej znajduje si¦ szczegóªowy opis poszczególnych moduªów systemu

SkySong.

5.2.1 Moduª CSystem

Moduª CSystem jest odpowiedzialny za koordynacj¦ dziaªania wszystkich

pozostaªych moduªów. Zawiera on wewn¦trzn¡ list¦ procesorów, oraz odno±niki

do moduªu pami¦ci, opcjonalnego moduªu rejestrowania oraz opcjonalnego

moduªu subsystemu.

Implementacja moduªu zawiera si¦ w nast¦puj¡cych plikach:

• SkySong/system/CSystem.h
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• SkySong/system/CSystem.cpp

Moduª CSystem udost¦pnia nast¦puj¡cy interfejs:

• SetSubsystem � Ustaw instancje subsystem.

• GetSubsystem - Pobierz obecn¡ instancje subsystem.

• SetMemory � Ustaw instancje moduªu pami¦ci.

• GetMemory � Pobierz obecn¡ instancje moduªy pami¦ci.

• AddCPU � Dodaj now¡ instancje procesora.

• GetCPUCount � Pobierz ilo±¢ procesorów.

• GetCPU � Pobierz instancje procesora wg. numeru.

• GetCurrentCPUId � Pobierz numer procesora który obecnie wykonuje

kod.

• GetCurrentCPU � Pobierz instancje procesora który obecnie wykonuje

kod.

• SetCurrentCPUId � Zmie« procesor który obecnie wykonuje kod.

• SetLog � Ustaw instancje moduªu rejestrowania.

• GetLog � Pobierz obecn¡ instancje moduªu rejestrowania.

• RunCurrentCPU �Wykonaj okre±lona ilo±¢ instrukcji na obecnie wybranym

procesorze.

CSystem umo»liwia �podpi¦cie� kilku jednostek wykonywuj¡cych (procesorów)

do jednego systemu, dzi¦ki czemu mo»liwe jest bardzo proste symulowanie

mechanizmu w¡tków, bez implementacji emulacji mechanizmu podmiany kon-

tekstu wykonywania.
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Frontend oparty o SkySong powinien stworzy¢ przynajmniej jedn¡ in-

stancje CSystem do prawidªowego dziaªania. Stworzenie wi¦kszej ilo±ci in-

stancji CSystem mo»e zosta¢ u»yte do stworzenia symulacji sieci komput-

erowej, lub systemu komputerowego z wi¦ksz¡ ni» jeden liczb¡ procesów.

5.2.2 Moduª CLog

Instancja moduªu CLog rejestruje wszystkie otrzymywane od innych mod-

uªów, przypisuj¡c je do konkretnego momentu w czasie. W rejestrze zapisy-

wane s¡ informacje o trzech rodzajach akcji wykonywanych na danych:

• odczyt

• zapis

• zmiana � najpierw odczyt, nast¦pnie zapis

Od moduªu CCPU rejestr otrzymuje informacje o akcjach wykonywanych

na rozmaitych rejestrach procesora. Od moduªu pami¦ci rejestr otrzymuje

informacje o akcjach wykonywanych na komórkach pami¦ci. Rejestr CSys-

tem jest odpowiedzialny za informowanie rejestru o tym kto wykonuje akcje

(u»ytkownik, cpu (prefetch), subsystem, kod programu, loader), na jakim

CPU, oraz w jakim momencie czasu.

Moduª CLog zaimplementowany jest w nast¦puj¡cych plikach:

• SkySong/system/log/CLog.h

• SkySong/system/log/CLog.cpp

Rejestr formalnie jest podzielony na ramki czasu (ang. Time Frame).

Ka»da ramka zawiera informacje nagªówkow¡, oraz zestaw akcji wykonanych

w danej ramce czasu. Informacja nagªówkowa zawiera nast¦puj¡ce informa-

cje:

• Numer procesora
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• Numer ramki czasu (liczba naturalna)

• Adres instrukcji wykonywanej przez procesor

Ka»da akcja która odbyªa si¦ w danej ramce czasu opisywana jest nast¦pu-

j¡cymi informacjami:

• Kto wykonaª akcje (u»ytkownik, cpu, subsystem, kod programu, loader)

• Jaka to byªa akcja (zapis, odczyt, zmiana)

• Szczegóªowa informacja o obiekcie którego dotyczy akcja (np. rejestr

EAX) wraz z wielko±ci¡ obiektu

• Jaka warto±¢ byªa w komórce przed zapisem/zmian¡

• Jaka warto±¢ znajdzie si¦ w komórce po zapisie/zmianie (pole pomijane

w wypadku odczytu)

Przykªadowo rozwa»my krótki program:

00001000 mov eax, 10

00001007 mov edx, 10

0000100D add eax, edx

00001010 add [0x2000], eax

Wygeneruje nast¦puj¡c¡ zawarto±¢ rejestru:

-- RAMKA: Moment=0, EIP=0x00001000, CPU=0

ZAPIS : Kto=CPU, Co=EAX, Przed=0, Po=10

-- RAMKA: Moment=1, EIP=0x00001007, CPU=0

ZAPIS : Kto=CPU, Co=EDX, Przed=0, Po=10

-- RAMKA: Moment=2, EIP=0x0000100D, CPU=0

ODCZYT: Kto=CPU, Co=EDX, Przed=10

ODCZYT: Kto=CPU, Co=EAX, Przed=10

ZAPIS : Kto=CPU, Co=EAX, Przed=10, Po=20

-- RAMKA: Moment=3, EIP=0x00001010, CPU=0
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ODCZYT: Kto=CPU, Co=EAX, Przed=20

ODCZYT: Kto=CPU, Co=MEM(0x2000), Przed=0

ZAPIS : Kto=CPU, Co=MEM(0x2000), Przed=0, Po=20

Mechanizm defragmentacji, dziaªaj¡cy na zako«czonych ramkach, szuka wys-

t¡pienia odczytu oraz zapisu do tego samego miejsca w danej klatce. W

przypadku znalezienia oba elementy zostaj¡ poª¡czone w �zmian¦�. Powy»szy

przykªad po zastosowaniu mechanizmu defragmentacji wygl¡daª by nast¦pu-

j¡co:

-- RAMKA: Moment=0, EIP=0x00001000, CPU=0

ZAPIS : Kto=CPU, Co=EAX, Przed=0, Po=10

-- RAMKA: Moment=1, EIP=0x00001007, CPU=0

ZAPIS : Kto=CPU, Co=EDX, Przed=0, Po=10

-- RAMKA: Moment=2, EIP=0x0000100D, CPU=0

ODCZYT: Kto=CPU, Co=EDX, Przed=10

ZMIANA: Kto=CPU, Co=EAX, Przed=10, Po=20

-- RAMKA: Moment=3, EIP=0x00001010, CPU=0

ODCZYT: Kto=CPU, Co=EAX, Przed=20

ZMIANA: Kto=CPU, Co=MEM(0x2000), Przed=0, Po=20

Nale»y zauwa»y¢ i» pojedyncza ramka czasu zajmuje ±rednio 56 bajtów pami¦ci.

Przy dªugich programach wykonuj¡cych powy»ej kilku milionów operacji

wielko±¢ rejestru mo»e przekroczy¢ granic¦ 100MB, a w przypadku ogrom-

nych dªugo dziaªaj¡cych programów rejestr mo»e zaj¡¢ nawet kilka GB pami¦ci.

Rejestr dodatkowo umo»liwia cofni¦cie stanu procesu do okre±lonego mo-

mentu. Realizowane jest to krok po kroku, wzgl¦dem ramek czasu. Ka»da

poprzednia ramka czasu jest nanoszona (pola �Przed�) na stan pami¦ci oraz

CPU, przez co odzyskiwany jest dokªadnie taki stan jaki byª w danym mo-

mencie wykonania programu. Nale»y zauwa»y¢ i» czas cofania stanu CPU

i pami¦ci w takim przypadku jest liniowy, co dla du»ego kodu mo»e zaj¡¢

do kilkunastu sekund. Pewnym rozwi¡zaniem jest zastosowanie ramek kluc-

zowych, które b¦d¡ wyst¦powa¢ co okre±lon¡ ilo±¢ ramek, i b¦d¡ zawiera¢
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caª¡ zawarto±¢ pami¦ci oraz stan wszystkich rejestrów CPU. Umo»liwiªo by

to cofanie do najbli»szej danemu momentowi ramki kluczowej, a nast¦pnie

cofanie stanu procesora ramka po ramce. Wad¡ tego rozwi¡zania byªa by

ilo±¢ zu»ywanej pami¦ci przez ramki kluczowe.

5.2.3 Moduª CMemory

Moduª CMemory jest odpowiedzialny za emulacje mechanizmu pami¦ci

RAM. Zostaª on stworzony przede wszystkim z my±l¡ o architekturze x86,

w zwi¡zku z czym podziaª pami¦ci opiera si¦ na stronach o wielko±ci 4MB

lub 4KB. Z moduªem pami¦ci zwi¡zane s¡ przede wszystkim dwa terminy,

alokacja oraz dealokacja. Alokacja jest to za»¡danie od moduªu pami¦ci

jednej (lub wi¦cej) wolnej strony pami¦ci, o okre±lonych prawach dost¦pu,

znajduj¡cych si¦ pod okre±lonym adresem. W przypadku alokacji wi¦k-

szej ilo±ci stron, kolejne strony maj¡ adresy wi¦ksze o wielko±¢ strony od

adresu poprzedniej strony. Nowo zaalokowana strona wypeªniona jest zerami.

Dealokacja odnosi si¦ do zwolnienia wcze±niej zaalokowanej strony. Wszelkie

dane przechowywane na stronie s¡ w takim wypadku tracone.

Adres strony musi by¢ wyrównany do wielko±ci strony, czyli np. w wypadku

stron o wielko±ci 4KB (4096B, 0x1000B) musi by¢ podzielny przez 4096

(0x1000). Ka»da strona jest opisana dodatkowo prawami �do odczytu� (read),

�do zapisu� (write) oraz �do wykonania� (execute). Kontrola praw odczytu

oraz zapisu odbywa si¦ na poziomie moduªu CMem, ale kontrola prawa �do

wykonania� musi zosta¢ zrealizowana w module wykonuj¡cym (CCPU).

Implementacja moduªu CMemory zawiera si¦ w nast¦puj¡cych plikach:

• SkySong/system/memory/CMemory.h

• SkySong/system/memory/CMemory.cpp

Moduª CMemory udost¦pnia nast¦puj¡cy interfejs:
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• Alloc � Alokuje jedn¡ lub wi¦cej stron o okre±lonych prawach, na okre-

±lonych adresach.

• Free � Dealokuje jedn¡ lub wi¦cej stron o podanych adresach.

• IsAllocated � Testuje czy strona o podanym adresie jest zaalokowana.

• SetFlags � Ustawia prawa dla jednej lub wi¦cej kolejnych stron.

• GetFlags � Pobiera prawa dla strony o podanym adresie.

• GetPageSize � Pobiera wielko±¢ strony o okre±lonym adresie.

• SetBytes � Ustawia dane fragmentu pami¦ci.

• GetBytes � Pobiera dane fragmentu pami¦ci.

• SetBYTE, SetWORD, SetDWORD � Ustawia bajt, sªowo (dwa ba-

jty) lub podwójne sªowo (cztery bajty) danych w podanym fragmencie

pami¦ci.

• GetBYTE, GetWORD, GetDWORD � Pobiera bajt, sªowo lub pod-

wójne sªowo danych z okre±lonego fragmentu pami¦ci.

• GetLastError � Zwraca informacje o ostatnim bª¦dzie.

Wewn¦trzna budowa CMemory opiera si¦ o hash-list¦ przechowuj¡c¡ infor-

macje o zaalokowanych stronach pami¦ci oraz adresy danych stron. Wszelkie

operacje na pami¦ci s¡ zgªaszane instancji moduªu CLog, celem zarejestrowa-

nia zmian dokonywanych w pami¦ci.

5.2.4 Moduª CCPU

Jednostk¡ wykonywuj¡c¡ kod emulowanego programu jest instancja mod-

uªu CCPU. Moduª CCPU odpowiedzialny jest za rozkodowanie pojedynczej

instrukcji kodu maszynowego, oraz jej wykonanie. Obecnie moduª skupia

si¦ na instrukcjach procesora x86 z rozszerzeniami FPU oraz MMX
TM

, jed-

nak trzeba zaznaczy¢ i» w chwili pisania tej pracy moduª CCPU jest wysoce
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niekompletny. Moduª CCPU zawiera w sobie kilka dodatkowych moduªów,

takich jak CDecoder który jest odpowiedzialny za dekodowanie instrukcji z

postaci binarnej do postaci zrozumiaªej przez CCPU (sprowadza si¦ to do

wypeªnienia odpowiedniej struktury informacjami o instrukcji oraz jej ar-

gumentach), oraz CInstructionSet który zawiera zestaw funkcji emuluj¡cych

poszczególne instrukcje.

Moduª CDecoder zaimplementowany jest w nast¦puj¡cych plikach:

• SkySong/system/cpu/CDecoder.h

• SkySong/system/cpu/CDecoder.cpp

• SkySong/system/cpu/CDecoderData.cpp

• SkySong/system/cpu/COpcodeInfo.h

Plik CDecoderData.cpp jest generowany automatycznie za pomoc¡ skryptów,

i zawiera tabele oraz mapy umo»liwiaj¡ce szybkie dekodowanie instrukcji. W

skªad pliku wchodz¡ nast¦puj¡ce struktury:

• Tablica OpcodeList � zawieraj¡ca kompletn¡ list¦ opkodów wraz z

ich reprezentacj¡ mnemoniczn¡, informacj¡ o budowie oraz o przyj-

mowanych argumentach.

• Tablica GroupList � zawieraj¡ca informacje o grupach opkodów (tj op-

kodach które posiadaj¡ pole ModR/M, a w nim w bitach Reg (3-5)

zamiast informacji o rejestrze, jest informacja o numerze opkodu w

grupie opkodów).

• Tablica OpcodeArray � b¦d¡ca jedynie kontenerem danych o opkodach

oraz grupach opkodów dla mapy OpcodeMap.

• Mapa OpcodeMap � mapa wyszukuj¡ca po opkodzie zapisanym w pod-

wójnym sªowie struktur¦ opisuj¡c¡ opkod b¡d¹ grup¦ opkodów.
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Aby przetªumaczy¢ instrukcj¦ z kodu maszynowego na form¦ zrozumiaª¡ dla

CCPU, nale»y zdekodowa¢ wst¦pnie instrukcje, wydoby¢ z niej opkod, za-

pisa¢ go w postaci podwójnego sªowa, a nast¦pnie u»y¢ OpcodeMap aby

znale¹¢ grup¦ do której nale»y opkod b¡d¹ od razu sam¡ struktur¦ opisuj¡c¡

opkod, je±li opkod nie nale»y do »adnej grupy. Je»eli opkod nale»y do grupy,

nale»y zdekodowa¢ ModR/M, oraz w tablicy grup wyszuka¢ informacje o op-

kodzie, posªuguj¡c si¦ indeksem uzyskanym z cz¦±ci Reg pola ModR/M. Infor-

macje o opkodzie mo»na u»y¢ do caªkowitego zdekodowania instrukcji, oraz

do wypeªnienia struktury zawieraj¡cej informacje o konkretnej instrukcji.

Struktura ta posªu»y jako ¹ródªo informacji dla funkcji wykonuj¡cej dan¡

instrukcj¦.

Moduª CInstructionSet jest zaimplementowany w nast¦puj¡cych plikach:

• SkySong/system/cpu/CInstruction.h

• SkySong/system/cpu/CInstruction.cpp

• SkySong/system/cpu/InstructionSet/*

Jest to obecnie najwi¦kszy pod wzgl¦dem obj¦to±ciowym moduª. Moduª

zawiera przede wszystkim szereg statycznych funkcji implementuj¡cych po-

jedyncze instrukcje procesora. Instrukcje pogrupowane wzgl¦dem nazwy s¡

przechowywane w katalogu InstructionSet (obecnie jest to 309 instrukcji, co

przekªada si¦ na 309 plików ¹ródªowych).

Gªównymi plikami zawieraj¡cymi implementacje moduªu CCPU s¡:

• SkySong/system/cpu/CCPU.h

• SkySong/system/cpu/CCPU.cpp

Instancja gªównego moduªu CCPU zawiera przede wszystkim rejestry proce-

sora, koprocesora i rozszerze«, oraz symulowan¡ tablic¦ GDT. CCPU udost¦p-

nia dwa oddzielne interfejsy. Pierwszy jest zale»ny od typu procesora, i
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sªu»y do operowania na rejestrach oraz tablicy GDT. Drugi jest wspólny dla

ka»dego typu, i sªu»y do uruchamiania jednostki dekoduj¡cej oraz wykony-

wuj¡cej. W drugim interfejsie znajduj¡ si¦ nast¦puj¡ce funkcje:

• PrefetchInstruction � Pobiera instrukcje z pami¦ci i j¡ dekoduje.

• ExecuteInstruction � Wykonuje uprzednio pobran¡ i zdekodowan¡ in-

strukcje.

Dodatkowo CCPU udost¦pnia interfejs do operacji na przerwaniach oraz

wyj¡tkach (jest on rozdzielony).

Ka»da instancja CSystem powinna zawiera¢ przynajmniej jedn¡ instancje

CCPU.

5.2.5 Moduªy subsystemów

Subsystem jest cz¦±ci¡ emulatora odpowiedzialn¡ za emulowanie syste-

mowego API. Subsystem opiera si¦ o funkcje zwrotne (callback), które s¡

wywoªywane w momencie gdy kod emulowany wywoªa przerwanie, sysen-

ter, syscall, wyst¡pi wyj¡tek, lub nast¡pi próba wykonania kodu w miejscu

wcze±niej oznaczonym. Dzi¦ki temu subsystem ma szans¦ na ingerencje w

stan rejestrów wykonywanego procesu, jego pami¦¢ lub jego system komput-

erowy (w celu np. dodania nowego procesora).

Obecnie od subsystemu wymagana jest implementacja nast¦puj¡cego in-

terfejsu:

• InitSubsystem � Uruchamiana w momencie stworzenia nowego procesu

emulowanego.

• CloseSubsystem � Uruchamiana w momencie zako«czenia dziaªania

procesu emulowanego.

• HandleException � Wywoªywana w momencie wyst¡pienia wyj¡tku w

procesie emulowanym.
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• HandleInterrupt � Wywoªywana w momencie wywoªania przerwania w

procesie emulowanym.

• HandleSysenter � Wywoªywana w momencie wywoªania instrukcji SY-

SENTER przez proces emulowany.

Przykªadowym subsystemem jest subsystem testowy SubTest, który imple-

mentuje jedynie funkcje HandleInterrupt, dodaj¡c obsªug¦ przerwania INT

99h, w którym umieszczona przykªadowa funkcja systemowa umo»liwiaj¡ca

wypisywanie na konsol¦ tekstu zapisanego jako ASCIIZ (ang. ASCII Zero-

terminated).

Subsystemy mieszcz¡ si¦ obecnie w katalogu SkySong/subsystem.

5.2.6 Moduªy loaderów

Celem Loadera jest skon�gurowanie ±rodowiska procesu emulowanego do

uruchomienia, oraz wczytanie kodu oraz danych programu z no±nika (pliku).

Od Loadera wymagana jest implementacja interfejsu reprezentowanego przez

pojedyncz¡ funkcj¦ Load, która odpowiedzialna jest za kon�guracj¦ ±rodowiska

oraz wczytanie kodu z pliku. Loadery mieszcz¡ si¦ w katalogu SkySong/loader.

5.2.7 Dodatkowe programy

W katalogu _tools mieszcz¡ si¦ dodatkowe programy oraz pliki napisane

na potrzeb¦ projektu SkySong. S¡ to: oplist.txt � lista opkodów procesora

wraz z rozszerzeniami FPU oraz MMX
TM

. transform*.cpp � programy wczy-

tuj¡ce oplist.txt oraz generuj¡ce szablony dla InstructionSet moduªu CCPU,

oraz tabele dekodera zawarte w pliku CDecoderData.cpp.

5.3 Wady obecnej wersji

Jak ka»dy produkt, SkySong ma równie», oprócz zalet, wady, które gªównie

wynikaj¡ z jego niekompletno±ci. Gªównymi wadami w obecnej wersji s¡:
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1. Niekompletno±¢ systemu. Brakuje sprawdzonej implementacji wszy-

stkich instrukcji procesora, czy obsªugi rozszerze« SSE, SSE2, SSE3,

SSSE3, Enhanced 3DNow!
TM

, i 3DNow!
TM

Professional. Subsystem

Win32 jest równie» wysoce niekompletny.

2. �atwo±¢ detekcji emulacji przez kod emulowany (zwi¡zane jest to z

poprzednim punktem).

3. Brak mechanizmu defragmentacji w module CLog, który umiaª by

ª¡czy¢ kilka momentów wykonania w jeden. Taki mechanizm mógª

by zosta¢ u»yty przykªadowo do zmniejszania miejsca wymaganego do

zapisania rejestru przebiegu wykonania p¦tli.

4. Architektura, mimo i» zaprojektowana elastycznie, powinna zosta¢ jeszcze

bardziej uelastyczniona, szczególnie aby umo»liwi¢ dopisanie emulacji

innych rodzajów procesorów, z innych architektur, takich jak ARM
TM

,

MIPSR©, SparcR©, SH3, czy innych.

5. Brak funkcji umo»liwiaj¡cej usuwane instancji procesora z systemu,

oraz opcji ª¡czenia licznika instrukcji dla kilku instancji procesora.

6. SkySong jako system nie potra�, oraz prawdopodobnie nigdy nie b¦dzie

potra�ª, emulowa¢ systemu na poziomie ring0.

5.4 Plan rozwoju

Plan dalszego rozwoju systemu SkySong, oraz aplikacji opartych o SkySong,

jest nast¦puj¡cy:

1. Udost¦pnienie systemu SkySong na jednej z licencji OpenSource, umieszcze-

nie repozytorium w ogólnodost¦pnym miejscu, oraz zaproszenie pro-

gramistów, oraz reverse engineerów, do udziaªu w projekcie.

2. Drobna przebudowa architektury maj¡ca na celu udost¦pnienie mecha-

nizmów które umo»liwi¡ podpi¦cie emulatorów innych architektur, ta-

kich jak ARM
TM

, Sparc
TM

, x64, itp.
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3. Zaimplementowanie oraz bardzo dokªadne przetestowanie wszystkich

brakuj¡cych instrukcji procesora x86 wraz ze wszystkimi dost¦pnymi

rozszerzeniami (FPU, MMX
TM

, SSE, SSE2, SSE3, SSSE3, Enhanced

3DNow!
TM

, 3DNow!
TM

Professional) oraz rozszerzeniami które zostan¡

udost¦pnione w niedalekiej przyszªo±ci (SSE4).

4. Zaimplementowanie subsystemu Win32 wraz z bardzo dokªadnymi tes-

tami kompatybilno±ci. Subsystem Win32 docelowo powinien umo»li-

wia¢ emulacje Win32 na kilku poziomach: poziomie sysenter, na którym

emulowane s¡ tylko syscalle; poziomie gªównych systemowych bibliotek

DLL (Kernel32.dll, User32.dll, Gdi32.dll, Advapi32.dll); oraz umo»li-

wia¢ emulacj¦ wybranej funkcjonalno±ci, a przekazywanie do systemu

innych wywoªa« (np. operacji na plikach czy na rejestrze), wraz z

umo»liwieniem wirtualizacji tych ostatnich.

5. Stworzenie frontendu �SkySong Generic Unpacker� do automatyzacji

rozpakowywania plików PE zabezpieczonych protektorami b¡d¹ pak-

erami.

6. Stworzenie frontendu �SkySong Debugger� umo»liwiaj¡cego interakty-

wn¡ prac¦ ze SkySongiem.

7. Testowanie oraz ulepszanie SkySong.

Powy»szy plan przewidziany jest na kilka lat.
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6 Zako«czenie

Analiza wsteczna jest dziaªem informatyki który si¦ stale rozwija, pow-

staj¡ nowe narz¦dzia automatyzuj¡ce proces analizy, uªatwiaj¡ce

�rozpakowywanie� zaszyfrowanego kodu, czy monitoruj¡ce zachowania pro-

cesu. Wraz z rozwojem analizy wstecznej, rozwijaj¡ si¦ równie» metody ma-

j¡ce uchroni¢ kod przed specjalistami od RCE. Nowe zabezpieczenia oparte

s¡ o rozwi¡zania sprz¦towe (tokeny, dongle), maszyny wirtualne, sterown-

iki oraz wykorzystuj¡ rozmaite kruczki systemowe i sprz¦towe. Nale»y jed-

nak zaznaczy¢ i» do tej pory nie udaªo si¦ znale¹¢ skutecznego mechanizmu

anty-RE. Z jednej strony to ¹le, szczególnie dla korporacji które przez pi-

ratów, a wzi¡zku z tym i software crackerów, trac¡ potencjalne zyski, ale

z drugiej strony, dzi¦ki temu wirusy komputerowe s¡ szybko rozbrajane i

deaktywowane. Póki co RE oraz anty-RE utrzymuj¡ si¦ wzajemnie w stanie

równowagi. Przyszªo±¢ poka»e czy szalach przechyli si¦ na któr¡kolwiek ze

stron.

6.1 Podzi¦kowania

Od autora: Chciaª bym w tym miejscu podzi¦kowa¢ kilku osobom, niek-

tórym bardzo bliskim, innym znanym mi tylko z nicka na IRC'u, za kon-

struktywne rozmowy oraz czasami �wskazanie� najlepszej drogi (w kolejno±ci

losowej):

• Moim rodzicom, bratu

• Mojemu promotorowi, dr Wiesªawowi Cupale

• Team Vexillium (za wspólne projekty)

• fr3m3n'owi, j00ru, ReWolf'owi, `ronin'owi, Nekrataal'owi oraz

Unavowed'owi

• Przemysªawowi Godkowi oraz Adamowi Stojanowskiemu
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• Polskiej scenie RCE
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