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1 Wstep

Tematem pracy dyplomowej jest analiza zagadnien zwigzanych z badaniem
oprogramowania zlosliwego przy wykorzystaniu technik analizy wstecznej,
oraz proba zaprojektowania i zaimplementowania prototypu systemu wspo-
magajacego analize wsteczng kodu ztosliwego przeznaczonego dla platformy
x86 z systemem z rodziny Microsoft® Windows NT®. System wspomagajacy,
zwany dalej SkySong, powinien wykorzystywaé elementy emulacji procesora

x86 oraz emulacji sSrodowiska systemu Microsoft® Windows NT®.

Rozdzial drugi pracy, ,Wprowadzenie do architektury x86 oraz Windows
NT®” zawiera oméwienie architektury procesora x86 oraz systemu Microsoft®
Windows®z rodziny NT, ze zwroceniem uwagi przede wszystkim na informa-

cje wazne z punktu widzenia analizy wstecznej.

Rozdzial trzeci, ,,Analiza wsteczna”, zawiera wyttumaczenie terminu ,anal-
iza wsteczna” oraz omowienie technik analizy wstecznej, wraz z technicznymi

detalami implementacji czesci technik na platformie x86 oraz Win32.

Rozdzial czwarty, ,Przeciwdziatanie analizie wstecznej”, zawiera opis metod
utrudniajacych analize wsteczna, wraz z technicznymi detalami implemen-

tacji czesci metod.

Rozdzial piaty, ,,SkySong”, zawiera opis zalozen, architektury, wewnetrznych
mechanizméw systemu SkySong, oraz opis budowy przyktadowego frontendu

opartego o SkySong.

Poszczegolne zagadnienia bedg omawiane przede wszystkim w odniesieniu
do trybu chronionego procesora Intel®x86 oraz systemu Microsoft® Windows®z
rodziny NT (w skrocie Win32), czego glownym powodem jest fakt iz prze-
wazajaca czes¢ oprogramowania ztosliwego tworzona jest z mys$lg o tej plat-

formie.



SkySong, oraz przyktadowy frontend, zostal zaimplementowany w jezyku
C++ w standardzie C++ 98. Do kompilacji wykorzystany zostal kompilator
g++, w wersji 3.4.5 (mingw special), wchodzacy w sktad pakietu MinGW.
Dodatkowymi narzedziami uzytymi podczas implementacji SkySong byt edy-
tor tekstowy GVIM w wersji 7.0, GNU Make 3.80 wchodzacy w sktad pakietu
MinGW oraz system kontroli wersji Subversion w wersji 1.3.0 (r17949). Do
testow zostal uzyty rowniez pakiet Netwide Assembler w wersji 0.98.38. W
obecnej implementacji systemu SkySong korzysta jedynie z biblioteki CRT
(ang. C RunTime). System SkySong w obecnej wersji zajmuje okoto 25 tys.
linii kodu, w okoto 341 plikach Zrodtowych.

1.1 Przyjeta konwencja zapisu wartosci liczbowych

W niniejszym dokumencie oznaczenie ,0x” poprzedzajace liczbe oraz su-
fiks ,h” oznaczaja iz dana liczba jest zapisana w systemie heksadecymalnym
(szesnastkowym), natomiast prefiks ,b” oznacza iz dana liczba jest zapisana
w systemie binarnym (zero-jedynkowym). Wartosci liczbowe bez prefiksow
oraz sufiksow zapisane sa w systemie decymalnym (dziesietnym).

Kod w postaci binarnej zapisywany jest zawsze oktetami (bajtami) w postaci

heksadecymalnej.



2 Wprowadzenie do x86 oraz Windows NT®

Celem dobrego zrozumienia informacji zawartych w niniejszym dokumen-
cie, wymagana jest znajomo$¢ podstaw architektury procesoréw z rodziny
Intel®x86 pracujacych w trybie chronionym, oraz znajomos$é¢ podstaw ar-
chitektury systemu Microsoft® Windows®z rodziny NT. Ponizej znajduje sie
krotkie wprowadzenie do wymienionych architektur, zawierajgce przede wszys-
tkim informacje wazne z punktu widzenia analizy wstecznej. Niektore mech-

anizmy sa przedstawione w uproszczonej wersji, co jest zaznaczone w tekscie.

2.1 Architektura procesora x86, tryb chroniony

Procesory z rodziny Intel®x86 sa pseudo-CISC’owymi (ang. Complex In-
struction Set Computer) procesorami pracujacymi w trybach (w zaleznosci
od modelu) 16-bitowym, 32-bitowym lub 64-bitowym. Na potrzeby tej pracy

omoéwione zostana jedynie procesory 32-bitowe.

Procesory 32-bitowe, czyli np. Inte1386TM7 Inte1486TM, Inte1®PentiumTM,

oraz nowsze, moga pracowa¢ w kilku mozliwych trybach:|5]

1. Tryb rzeczywisty (ang. real mode, real address mode) — charakteryzu-
jacy sie 16-bitowymi operacjami, bezposrednim dostepem do 1MB pamieci,
bezposrednim dostepem do funkcji BIOS (ang. Basic Input/Output
System) i sprzetu, oraz brakiem mechanizméw odpowiedzialnych za
szeroko pojeta ochrone pamieci czy wielozadaniowosé. W trybie rzeczy-

wistym funkcjonowal system MS-DOS®.

2. Tryb chroniony (ang. protected mode) — charakteryzujacy sie 32-bitowymi
operacjami, bezposrednim dostepem do 4GB pamieci, podzialem poziomow
uprzywilejowania (od ,ring 07, czyli tzw. trybu systemu charakteryzu-
jacego sie pelnym dostepem do mozliwosci procesora oraz sprzetu, do
,ring 37, czyli trybu uzytkownika charakteryzujacego sie ograniczonym
dostepem do pamieci, urzadzen, oraz funkcji procesora wspomagajg-

cych dzialanie systemu), oraz mechanizmami ochrony dostepu do pamieci
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(pamie¢ wirtualna, strony pamieci). W trybie chronionym funkcjonuje
wiekszos¢ nowoczesnych kerneli przeznaczonych dla platformy x86, ta-
kich jak Linux, czy kernele systemow Sun ' Solarisa " oraz Microsoft®

Windows®.

3. Tryb wirtualny 8086 (ang. virtual-8086 mode, VM86) — tryb umozli-

wiajacy uruchamianie aplikacji 16-bitowych w trybie chronionym.

Jako ciekawostke mozna podac jeszcze jeden tryb — tryb nierzeczywisty (ang.
unreal mode), ktorego istnienie jest wynikiem bledu w procesorze. Tryb
nierzeczywisty pozwala na wykonywanie kodu 16-bitowego majacego bezposredni
dostep do 4GB pamieci. Uzyskiwany jest on poprzez wejscie do trybu chro-
nionego, ustawienie deskryptorow segmentow w tryb 32-bitowy, oraz powrdt
do trybu rzeczywistego. Obecnie unreal mode nie jest uznawany juz za blad,

lecz za ceche procesora zachowana w celach wstecznej kompatybilnosci.[17]

Z uwagi iz systemy operacyjne Microsoft® Windows®z rodziny NT dzi-
ataja przede wszystkim w trybie chronionym, pozostata czes¢ wprowadzenia

bedzie dotyczyta tego trybu.

Procesor, jako jednostka wykonujaca program przygotowany przez pro-
gramiste posiada szereg mechanizméw, takich jak rejestry czy stos, ktore
umozliwiaja, badz utatwiaja oprogramowanie procesora. Procesor x86 posi-
ada 8 rejestrow ogdlnego przeznaczenia, ktore stuza do przechowywania 32-
bitowych wartos$ci. Interpretacja zawartosci zalezy tylko i wylacznie od
kontekstu uzycia, przyktadowa wartos¢ FFFFFFFFh moze zosta¢ zinterpre-
towana jako liczba catkowita -1, liczba naturalna 4294967295, adres FFFFFFFFh,
lub numer indeksu w tablicy. Rejestry ogblnego przeznaczenia noszg nastepu-
jace oznaczenia (niektore z rejestrow posiadaja specjalne funkcje w przy-

padku grup niektorych instrukeji, funkcje te podane zostaty po myslniku):[2]
e EAX

e ECX — uzywany jako licznik w petlach (LOOP, REP/REPNE)
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e EDX

e EBX

ESI - adres zrodta dla operacji na taiicuchach danych (REP/REPNE)
e EDI — adres celu dla operacji na taicuchach danych (REP/REPNE)
e ESP — zawiera adres ostatniego elementu stosu (instrukcje stosu)

e EBP - adres ramki stosu (ENTER/LEAVE)

Ponadto wyrdzniane sg dwa rejestry specjalne, ktore nie sa bezposrednio

dostepne, jednak w ktorych warto$¢ mozna ingerowaé w sposob posredni:

e EIP (ang. instruction pointer) — wskaznik nastepnej instrukeji do wyko-

nania
e EFLAGS — rejestr zawierajacy flagi stanu oraz flagi kontroli

Rejestr flagowy EFLAGS jest podzielony na pola o wielko$¢ 1 (wyjatkiem
jest pole IOPL, ktore zajmuje 2 bity). Pola te, okreslane mianem flag, za-
wieraja informacje o trybie dziatania CPU (tj. stanie niektorych rozszerzen
procesora), rodzaju wyniku ostatniej operacji arytmetycznej lub wyznaczaja

dzialanie niektorych instrukcji. Najwazniejsze flagi to:

e CF (ang. Carry Flag, bit 0, flaga stanu) — flaga przeniesienia, ustaw-
iana gdy w wyniku operacji arytmetycznej nastapi przeniesienie lub

zapozyczenie.

e PF (ang. Parity Flag, bit 2, flaga stanu) — flaga parzystosci jedynek,
ustawiana gdy wynik ostatniej operacji arytmetycznej zawiera parzysta

ilos¢ jedynek.

e AF (ang. Auxiliary Carry Flag, bit 4, flaga stanu) — flaga przeniesienia,
analogiczna do CF, uzywana przy instrukcjach BCD (ang. binary coded

decimal).
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e 7ZF (ang. Zero Flag, bit 6, flaga stanu) — flaga jest ustawiana gdy

wynikiem ostatniej operacji arytmetycznej jest zero.

e SF (ang. Sign Flag, bit 7, flaga stanu) — flaga znaku, ustawiana gdy
wynikiem ostatniej operacji arytmetycznej w interpretacji catkowitej

jest liczba ujemna.

e TF (ang. Trap Flag, bit 8, flaga systemowa) — flaga trybu krokowego,
jesli ustawiona, procesor po wykonaniu jednej. instrukcji przerywa dzi-

atanie i zglasza przerwanie (INT 1, wyjatek trybu krokowego).

e IF (ang. Interrupt Enable Flag, bit 9, flaga systemowa) — flaga wilac-
zonej obstugi przerwan; gdy wytaczona, zgltoszone przerwania nie sg

obshugiwane od razu.

e DF (ang. Direction Flag, bit 10, flaga kontroli) — flaga kierunku;
jesli ustawiona, instrukcje operujace na tancuchach danych dziataja
w odwrotnym kierunku (tj. zaktadaja ze kolejne dane znajduja sie na

adresach mtodszych).

Po za podstawowymi rejestrami dostepne sg rejestry segmentowe, ktore
sa selektorami przestrzeni adresowej danego segmentu. Rejestry segmentowe
zawieraja 16-bitowa zmienna bedaca indeksem w tablicy GDT lub LDT.
Tablica GDT (ang. global descriptor table), dostepna tylko dla procesora
oraz systemu, zawiera m.in. dopuszczalng przestrzen adresowa w pamieci
wirtualnej dla danego segmentu, oraz prawa jakie dana przestrzen posiada
(zapis/odczyt). Kazdy wpis dotyczacy segmentu zawiera m.in. poczatek
segmentu w pamieci wirtualnej i jego wielkosé. Tak wiec jesli wartoscia
indeksu rejestru segmentowego jest na przyktad 6, to przy uzyciu danego
segmentu, z GDT odczytywany jest deskryptor z pozycji szostej. Wyrdznia

sie 6 rejestrow segmentowych:

e CS (ang. code segment) — segment kodu, z ktorego odczytywane sa

instrukcje do wykonania.
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e SS (ang. stack segment) — segment stosu.
e DS (ang. data segment), ES, FS, GS — segmenty danych.

Ponadto procesor posiada 8 rejestrow debuggera (z czego 2 sa zarez-
erwowane) oznaczonych literami DR oraz kolejnymi cyframi (DR0O, DRI,
itd). Rejestry debuggera, dostepne jedynie z trybu ring 0, stuza do sterowa-
nia wbudowanymi w procesor sprzetowymi breakpointami. Wyrdznia sie

nastepujace rejestry:
e DRO, DR1, DR2, DR3 - rejestry zawierajace adres (wirtualny).
e DRO6 — rejestr stanu.
e DRT7 — rejestr kontrolujacy.

Dodatkowo procesor zawiera pewna liczbe, zalezng od modelu, rejestrow
MSR|[18] (ang. model-specific register) stuzacych do kontrolowania rozmaite;j
funkcjonalnos$ci procesora. Ponadto istnieje 5 rejestréow kontrolujacych tryb

pracy procesora. Sa one oznaczone CR0O do CRA4.

Nowe procesory posiadaja rowniez rejestry zwiazane z rozszerzeniami pro-

cesora:
e FPU - rejestry stosu FPU st0-st7 (80 bitow per rejestr)
™ . " .
e MMX - rejestry mmO — mm8 (64 bitow per rejestr)

e SSE, SSE2, SSE3, SSSE3, SSE4[19] - rejestry xm0 — xm8 (128 bitow

per rejestr)

Oprocz whudowanych rejestrow, procesor operuje na pamieci RAM (ang.
random access memory). W trybie chronionym z punktu widzenia trybu
uzytkownika (ring 3) nie ma bezposredniego dostepu do fizycznej przestrzeni

adresowej (tj. takiej w ktorej adres odpowiada bezposrednio numerowi komorki
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pamieci na kosci ram), zamiast tego aplikacje operuja w przestrzeni wirtu-
alnej, modyfikowanej dodatkowo przez mechanizm segmentow. Tlumacze-
nie przez procesor adresu wirtualnego VA w segmencie S na adres fizyczny

odbywa sie w nastepujacy sposob:|2]

1. Pobierany jest deskryptor segmentu S z GDT/LDT (jest to oczywis-
cie objete mechanizmem cacheowania celem optymalizacji dziatania) i

sprawdzana jest poprawno$¢ wpisu.

2. Do adresu VA dodawany jest adres poczatku segmentu S pobrany z
deskryptora segmentu. Uzyskany adres okresla sie mianem adresu lin-

iowego (LA, ang. Linear address)

3. Z LA pobierany jest numer strony. Najczeéciej wykorzystywane sa
strony o wielkosci 4096 bajtow (1000h), ktorych numer uzyskuje sie z
20 najstarszych bitow LA (LA jest 32-bitowe).

4. Deskryptor strony jest wyszukiwany w katalogu stron (ang. Page Di-
rectory) oraz w tabeli stron (ang. Page Table). W przypadku niez-
nalezienia strony zglaszany jest btad do systemu operacyjnego (wymusza-
jacy na nim np. pobranie strony zapisanej na dysk z powrotem do

pamieci).

5. Offset na stronie (najmlodsze 12 bitow LA) jest dodawany do adresu
fizycznego strony pobranego z deskryptora strony. Uzyskany adres jest

adresem fizycznym (PA, ang. Physical Address).

Dzieki zastosowaniu takiego mechanizmu, mozliwe jest utworzenie oddzielnej
wirtualnej przestrzeni adresowej dla kazdego procesu (uruchomionego pro-
gramu) w systemie, co umozliwia dzialanie procesom operujacym (wirtual-
nie) na tym samym (pod wzgledem wartosci adresow) fragmencie pamieci,

oraz fizycznie oddziela procesy od siebie.
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Dowolny fragment pamieci mozliwej do zaadresowania z segmentu SS

(segment stosu) moze zostaé¢ uzyty jako stos. Stos jest normalnym frag-

mentem pamieci, jednak jest rozpatrywany ze wzgledu na swoje zastosowanie,

czyli oparta na tablicy elementoéw 32 bitowych (4 bajtowych) kolejke LIFO

(ang.

Last In First Out). Przyjeto sie ze ,dno” ramki stosu (lub po prostu

»dno stosu”) jest wskazywane przez rejestr EBP, jednak nie jest to konieczne

(obecne kompilatory optymalizujace odchodza od tego). Najnowszy element

stosu wskazywany jest przez rejestr ESP. Do operowania na stosie stuza

przede wszystkim dwie instrukcje:|4]

PUSH — zmniejsza adres zawarty w ESP o 4 bajty i w uzyskane miejsce

wpisuje nowy element stosu.

POP - zwraca wartos¢ wskazana przez ESP, po czym zwieksza ESP o
4,

Stos ,rosnie” w strone mtodszych adresow, czyli pierwszy element dodany na

stos bedzie pod adresem starszym (wiekszym) niz kolejny element.

Oprocz powyzszych instrukeji, na stosie operuja réwniez instrukcje:

CALL - skok pod podany adres, adres powrotu jest umieszczany na

stosie

RET - powr6t pod adres uprzednio wrzucony na stos (para do instrukeji
CALL)

RETN — powr6t pod adres uprzednio wrzucony na stos, oraz usuniecie

ze stosu n elementow (para do instrukeji CALL)
PUSHF - umieszcza rejestr flagowy EFLAGS na stosie

POPF — pobiera wartosé ze stosu do rejestru flagowego EFLAGS (para
do instrukeji PUSHF)

PUSHA — umieszcza wszystkie rejestry ogolnego przeznaczenia na stosie
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e POPA — pobiera kolejne 8 wartosci ze stosu i umieszcza je w rejestrach

ogolnego przeznaczenia (para do instrukcji PUSHA)
e ENTER — stworzenie ramki stosu
e LEAVE — usuniecie ramki stosu

Stos jest uzywany zazwyczaj przez do zapamietywania stanu rejestrow, przekazy-
wania argumentow podprogramom (funkcjom), zapamietywania adresu powrotu,

oraz pobierania adresu EIP oraz bezpos$redniej modyfikacji rejestru flagowego.

Ostatnim waznym, z punktu widzenia analizy wstecznej mechanizmem,
jest mechanizm przerwan oraz wyjatkow. W przypadku wystapienia btedu
(np. proby odezytania pamieci przeznaczonej tylko do zapisu, lub np. dziele-
nia przez zero), wygenerowania przez programiste za pomoca instrukeji przer-
wania (np. korzystajac z instrukeji INT) lub btedu (np. instrukcja UD2 stuzy
do wywotania wyjatku #UD][6] — nieprawidlowa instrukcja (ang. invalid op-
code)), lub wygenerowania przez sprzet jakiegos zdarzenia (np. nadejscie
nowych danych), przerywane jest dzialanie obecnego procesu, i wywolywana
jest odpowiednia procedura obstugujaca wyjatek/przerwanie. Adres proce-
dury pobierany jest z tabeli IDT (ang. interrupt descriptor table), numer
procedury zalezy od typu wyjatku lub numeru przerwania. Procedury te
dostarczane sg przez system operacyjny. Przykladowymi bledami generuja-

cymi wyjatki sa:
e Dzielenie przez zero.
e Proba dostepu do pamieci do ktorej nie ma sie odpowiednich praw.

e Wywolanie instrukeji do ktorej nie ma sie praw (np. wymagajacej trybu

ring 0 z poziomu ring 3).
Przyktadowymi instrukcjami generujacymi przerwanie sa:

e INT n — generuje przerwanie numer n.
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e INT3 — przerwanie debuggera.
e INTO — przerwanie 0.
Przyktadowymi instrukcjami generujacymi wyjatek sa:
e UD2 — generuje wyjatek ,nieprawidtowa instrukcja’.
e dowolna nieprawidtowa instrukcja — jw.

Nalezy wspomnie¢ jeszcze o samym mechanizmie przekazywania kodu do
wykonania procesorowi. W uproszczonej wersji, procesor odczytuje nastepng
instrukcje do wykonania z segmentu CS, adresu EIP. Instrukcja moze mieé
wielkos¢ od 1 do 15 bajtow, powyzej tej wielkosci zglaszany jest wyjatek
#UD. Instrukcja jest nastepnie rozkodowywana przez procesor i wykony-

wana.

Instrukcja zbudowana jest z nastepujacych elementow:|3| [1]

1. Instruction Prefix — opcjonalne prefiksy instrukcji. Istnieja cztery grupy
prefiksow:
(a) LOCK (F0) / REPNE (F2) / REPE (F3)

(b) Przeciazenie segmentu (CS (2E), DS (3E), ES (26), FS (64), GS
(65), SS (36)) lub podpowiedz rozgatezienia (skok bedzie wyko-
nany (2E), skok nie bedzie wykonany (3E))

(c) Prefiks przeciazenia wielkosci operandu (66)

(d) Prefiks przeciazenia wielko$ci adresu (67)
2. Opcode — 1, 2 lub 3 bajtowy identyfikator rozkazu

3. ModR/M - opcjonalny bajt opisujacy dodatkowy operand oraz odwolanie

do pamieci

4. SIB - opcjonalny bajt zawierajacy dodatkowe informacje odnosnie odwota-

nia do pamieci
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5. Displacement — opcjonalna 1, 2 lub 4 bajtowa warto$¢ okreslajaca prze-

mieszczenie w pamieci
6. Immediate — opcjonalna wartos¢ zawierajaca stata wartos¢ liczbows,

Wiekszos$¢ parametrow jest opcjonalna, a ich wystgpienie zalezy od potrzeb
programisty (prefiksy), badz budowy rozkazu (ModR/M, SIB, Displacement,
Immediate). Tlo§¢ roznych identyfikatorow rozkazow jest duza, przyktadowo
W procesorze Intel®Pentium®MMXTM(kt()ry zawieral wbudowany koproce-
sor F'PU, oraz rozszerzenie MMXTM) byto ponad 700 r6znych rozkazow. In-
terpretacja poszczegolnych argumentéw (np. czy 0 w polu ModR/M Reg
oznacza EAX czy MMO) zalezy od danego opkodu.

Po wykonani instrukcji, EIP zwiekszane jest o calkowita wielkos¢ in-

strukcji. Wyjatkiem sa skoki, ktére zmieniaja wartos¢ EIP na podana.

2.2 Architektura systemu Microsoft® Windows®z rodziny
NT

System Microsoft® Windows®jest flagowym produktem firmy Microsoft®.
Nazwa Windows®pojawila sie po raz pierwszy w listopadzie 1985. Wowczas
byta to graficzna naktadka na system operacyjny MS-DOS®, powstata w od-
powiedzi na rosngcg popularnosc graficznych interfejsow uzytkownika prezen-
towanych przez inne firmy. Wraz z biegiem lat Microsoft®Windows®stal sie
najpierw 16-bitowym srodowiskiem operacyjnym (Windows 1.0®, Windows®2.0),
nastepnie hybrydowym 16/32-bitowym $rodowiskiem operacyjnym (Windows
3.0®, Windows®3.1), potem hybrydowym 16/32- bitowym systemem oper-
acyjnym (Windows®3.11, Windows®95, Windows®98, Windows®ME), a w
koricu w pelni 32-bitowym systemem operacyjnym (Windows NT®3.1, Win-
dows NT®3.5, Windows NT®3.51, Windows NT®4.0, Windows®2000, Win-
dows XP®, Windows VistaTM). Rodzina NT zago$cita réwniez na proceso-
rach 64-bitowych.[20]
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Tryb uzytkownika (ring 3)

Procesy wspierajace
system

Aplikacje Subsystemy

Ustugi uzytkownika Srodowiska

Y Y
| Biblioteki DLL Subsystemu |

L

Czes¢ nadzorujaca

Okna i grafika

Jadro Sterowniki

HAL

Tryb jadra (ring 0)

Rysunek 1: Uproszczona architektura systemu Windows NT®[9]

System Microsoft® Windows NT®pracuje w dwoch ringach:

e ring 0 - w ktorym miesci sie kernel (jadro systemu), sterowniki, czesé
nadzorujaca (dispatcher, memory manager, etc), HAL, oraz procedury

odpowiedzialne za okna i grafike.

e ring 3 — w ktérym oprocz procesdéw uzytkownika dziataja niektore pro-

cesy wspierajace prace systemu, ustugi (np. spooler), oraz subsystemy.

Pozostate tryby, czyli ring 1 oraz ring 2 sa nieuzywane. Czes¢ dziatajaca w

trybie ring 0 sktada sie z nastepujacych komponentow:|9]

e HAL (ang. Hardware Abstraction Layer) — Abstrakcyjna warstwa
nalozona na sprzet, jej implementacja zalezna jest od platformy na
ktorej system operuje. Dzieki HAL reszta jadra jest odizolowana od
sprzetu i niewrazliwa na niewielkie roznice w sprzecie (np. roznice w
plytach gtownych). Implementacja HAL znajduje sie w pliku \ Win-
dows'\System32\ HAL.dIL
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e Jadro systemu (ang. kernel) — Zawiera niskopoziomowe funkcje sys-
temu operacyjnego, takie jak kolejkowanie watkow (ang. scheduling),
dysponowanie przerwaniami i wyjatkami czy synchronizowanie wielu
procesorow. Kernel zawiera réwniez implementacje koicowg niektérych
funkcji API (ang. Aplication Programming Interface, Interfejs Pro-
gramistyczny) wykorzystywanych przez procesy dzialajace w trybie
ring 3. Jadro znajduje sie w pliku \Windows\ System32\ntoskrnl.exe

(lub ntkrnlpa.exe w wersji obstugujacej rozszerzenie procesora PAE).

e Sterowniki (ang. drivers) — Sterowniki odpowiadaja za obstuge sprzetu,
umozliwienie programom trzecim wykorzystanie sprzetu, oraz imple-
mentuja niektore funkcje systemowe, takie jak system plikoéw czy warstwe
sieciowa. Kazdy sterownik jest modutem opartym o system callbackéw.

Sterowniki maja zazwyczaj rozszerzenie ,.sys’.

e Czes¢ nadzorujaca (ang. executive) — Komponenty systemowe takie jak
menadzer pamieci, menadzer proceséow i watkow, komunikacja miedzy
procesowa, itp. Czes$é nadzorujaca znajduje sie tym samym pliku co

kernel.

e Okna i grafika — Czesé¢ systemu odpowiedzialna za system okien oraz
rendering graficzny interfejsu uzytkownika. Catosé znajduje sie w pliku
\ Windows'\ System'\ win32k.sys.

Druga cze$¢ systemu stanowig komponenty pracujace w trybie uzytkown-
ika. Sa to:|9]

e Procesy wspierajace system — Powigzane bezposrednio z systemem pro-
cesy takie jak proces logon czy menadzer sesji. Do tej kategorii zalicza

sie kazdy proces systemowy ktory nie jest ustuga.

e Ushugi - Odpowiednik Unixowych daemonéw. Uslugi systemowe dostar-
czaja systemowi pewnej okreslonej funkcjonalnosci (np. spooler lub
serwer SQL).
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e Aplikacje uzytkownika — Jeden z kilku typéw aplikacji uzytkownika,
dzialajacych pod jednym z subsystemow.

e Subsystemy — Procesy serwerowe subsystemow dostarczajg srodowisko,
API oraz wymagane mechanizmy aby program napisany pod dany
subsystem funkcjonowal poprawnie. Windows NT®dostarczany byl z
trzema subsystemami: Windows®, POSIX oraz OS/2®. Z OS/2®
zrezygnowano w Windows®2000. Windows®XP byt dostarczany je-
dynie z subsystemem Windows®, ale subsystem POSIX mozna bylo

pobra¢ za darmo ze strony Microsoftu®. Oddzielnym subsystemem
jest rownie NTVDM (ang. NT Virtual DOS Machine).

API systemu Windows NT®zawarte jest przede wszystkim na czterech
modutach DLL:[9]

o Kernel32.dll - Zawierajacy m.in. funkcje do zarzadzania procesami,
watkami, plikami, potokami, oraz systemem komputerowym. Modut
ten, z uwagi na nazwe, czesto jest blednie brany z kernel systemu Win-

dows.

e User32.dll — Frontend systemu okien. Zapewnia funkcje do tworzenia

oraz operowania na oknach.

e (53di32.dll - Biblioteka zapewniajaca procedury graficzne, potrzebne do

rysowania interfejsu uzytkownika.

e Advapi32.dll — Biblioteka zawierajaca funkcje do operowania na re-

jestrze systemowym, oraz dostarcza rozwiazania kryptograficzne.

Nalezy doda¢ iz moduly te zaleza od biblioteki Ntdll.dll, ktéra zawiera w
sobie m.in. wrappery na wywolania funkcji jadra systemu (syscalle). Wiek-
szo$¢ funkceji oferowanych przez Ntdll.dll nie jest oficjalnie udokumentowana.
Przyktadowo, jesli programista chce utworzy¢ nowy plik, wywotuje funkcje
CreateFile z modutu Kernel32.dll. W tej funkeji nastepuje wstepne przeanal-
izowanie argumentéw, po czym zostaje wywotana funkcje NtCreatel'ile za-

warta w NtdlLdIl. Z kolei funkcja NtCreateFile ustawi numer syscall (rejestr
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EAX) na 25h (NtCreateFile w przypadku Windows®XP), po czym wykona
instrukcje procesora SYSENTER. W tym momencie nastepuje przejscie z
ring 3 do ring 0, i wykonanie przejmuje procedura obstugujaca SYSENTER,
znajdujaca sie w ntoskrnl.exe. Procedura ta wywotuje wewnetrzng funkcje
kernela NtCreateFile, ktora nastepnie odwota sie do odpowiedniego sterown-
ika odpowiedzialnego za system plikow w miejscu gdzie plik ma zosta¢ utwor-
zony. Sterownik by¢ moze odwota sie do kolejnego sterownika odpowiedzial-
nego za fizyczny zapis danych na nosniku, przez co plik zostanie fizycznie

stworzony.

Z punktu widzenia analizy wsteczniej bardzo wazna jest budowa pliku
wykonywalnego. W systemie Microsoft® Windows NT®obowiazuja pliki wykony-
walne PE (ang. Portable Executable). Format tych plikow jest ztozony,
przedstawie wiec jego uproszczona wersje. Plik PE sklada sie z kilku czesci:[15]

1. Nagtowek DOS (struktura IMAGE DOS_ HEADER) - Naglowek uzy-
wany w plikach wykonywalnych MZ uzywanych w systemie MS-DOS®.
Obecnie uzywany jest jedynie dla zachowania kompatybilnosci wstecz,
oraz umozliwienie wykonania krotkiego podprogramu DOS w razie proby
wykonania pliku PE na systemie MS-DOS®.

2. Podprogram DOS (DOS stub, opcjonalne) — Krotki program przez-
naczony dla systemu MS-DOS®, wypisujacy komunikat w stylu ,, Ten
program wymaga systemu Microsoft® Windows®”. Mozliwe jest oczy-

wiscie modyfikowanie tego podprogramu.

3. Naglowek PE (struktura IMAGE NT HEADERS) — Naglowek PE,
podzielony na dwie sekcje: FileHeader (struktura IMAGE FILE HEADER),
oraz OptionalHeader (struktura IMAGE OPTIONAL HEADER). Na-
gtowki zawieraja m.in. informacje o ilosci sekcji w pliku, lokalizacji
importow, eksportow, zasobow, oraz informacje wymagane do uru-
chomienia programu, takie jak adres docelowy zaladowania obrazu czy

adres startowy.
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4. Nagtowki sekcji (structura IMAGE SECTION HEADER) — Informa-
cje o kazdej sekcji pliku, takie jak nazwa (opcjonalna), wielkos¢ sekcji
w pliku, lokalizacja sekcji w pliku, wielko$¢ sekeji w pamieci, lokalizacja

sekcji w pamieci czy prawa dostepu do pamieci sekcji.

5. Sekcje — Binarne dane sekcji. Moze to by¢ kod, zainicjowane dane,
niezainicjowane dane (w takim wypadku zazwyczaj wielkos¢ sekcji w

pliku to 0), zasoby, lub inne wybrane przez programiste informacje.

6. TAT (ang. Import Address Table, opcjonalne) — Lista modutéw DLL
oraz nazw lub numeréw (ang. ordinal) funkcji (z poszczeg6lnych mod-
uléw) wymaganych przez program do dziatania. Po uruchomieniu pro-
gramu, AT (w pamieci) znajduja sie réwniez adresy poszczegolnych

funkcji w pamieci. AT moze znajdowaé sie w dowolnym miejscu.

7. EAT (ang. Export Address Table, opcjonalne) — Lista funkcji ekspor-
towanych (udostepnianych innym modultom/programom) przez dany
program. Lista zawiera nazwe funkcji, jej numer identyfikacyjny (ordi-

nal) oraz jej adres. EAT moze znajdowac sie w dowolnym miejscu.

8. Zasoby (ang. Resources, opcjonalne) — Hierarchicznie zorganizowany
system zasobow. Zawiera¢ moze m.in. ikony, dane binarne, wyglad ok-
ien, dane tekstowe, itp. Zazwycza] znajduje sie w sekcji o nazwie ,,.rsrc”
(nazwa sekcji wymagana jest przez jeden modul DLL odpowiedzialny

za mechanizm OLE).
9. Inne.

Proces uruchamiania programu, w wersji uproszczonej, wyglada nastepu-

jaco:

1. System tworzy nowy proces, a w nim nowy watek ktory realizuje dalsza

czes$é procesu uruchomienia (czes¢ ta znajduje sie w NtdILdll).

2. Nagtowek PE jest odczytywany i analizowany.
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3. Nastepuje alokacja miejsca w pamieci pod adresem zwartym w Option-

alHeader.ImageBase, o wielko$ci zawartej w OptionalHeader.SizeOflmage.

4. Do zaalokowanej pamieci kopiowane sa dane z poszczeg6lnych sekcji

(pod odpowiednie adresy).

5. Ladowane sa moduly wg. listy importow. Po zatadowaniu modutu,

adresy wymaganych funkcji zapisywane sg w IAT.
6. Ustawiane sa prawa do pamieci wg. danych z nagléwkow sekcji.

7. Nastepuje przejscie pod adres zawarty w OptionalHeader.AddressOfEntryPoint

i rozpoczyna sie wykonanie wtasciwego procesu.

Zakoticzy¢ proces mozna za pomoca funkeji ExitProcess, TerminateProcess,
ExitThread (zamkniecie ostatniego watku procesu) lub poprzez wyjscie (RET)

z gtéwnej procedury programu.
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3 Analiza wsteczna

3.1 Czym jest analiza wsteczna?

Analiza wsteczna, technika odwracania, inzynieria odwrotna,
inzynieria wsteczna (ang. Reverse engineering, revers-
ing) to proces badania produktu (urzqdzenia, programu komput-
erowego) w celu ustalenia jok doktadnie dziala, o takze w jaki

sposdb 1 jakim kosztem zostal wykonany.|21]

Termin ,analiza wsteczna” uzyty w stosunku do oprogramowania, oznacza
proces jego dekompozycji w celu ustalenia jego budowy, dziatania, narzedzi
uzytych do jego stworzenia, zastosowanych technik implementacyjnych, oraz
ustalenia formatow danych (plikow, protokotow sieciowych) uzywanych przez
dany program. Analiza kodu oprogramowania czesto okreslane jest mianem

RCE (ang. Reverse Code Engineering).

W niniejszej pracy stosowane sa zamiennie terminy ,analiza wsteczna”,
sinzynieria odwrotna”, jak i ich angielski odpowiednik ,reverse engineering”,

rowniez w jego skroconej wersji ,RE” lub ,RCE”.

7 technicznego punktu widzenia analiza wsteczna polega na badaniu dzi-
atania oraz budowy programu na podstawie jego zrodla, jesli jest ono w
posiadaniu, zrodla powstalego w wyniku deasemblacji lub dekompilacji (tzw.
deadlistingu), lub analizy behawioralnej (przy wykorzystaniu debuggerow,
oraz monitoréw funkcji/wywolan systemowych). Wg niektorych autorow
analiza wtasnego kodu Zrédtowego wykonywana dtuzszy czas po jego napisa-

niu rowniez jest reverse engineeringiem.|7]

Analiza wsteczna wykorzystywana jest:

e Przy tworzeniu lokalizacji oprogramowania. Czesto zdarza sie iz tworca
oprogramowania chce by jego produkt zostat catkowicie przetlumac-

zony na dang wersje jezykowa przez lokalnego dystrybutora jednocze$nie



nie chcac udostepniaé¢ ani kodu zrédtowego, ani specyfikacji formatdw
danych (przyktadowo: plikow graficznych zawierajacych tekst ktory
powinien zosta¢ przettumaczony). W takim wypadku analiza wsteczna
jest wykorzystywana do ustalenia uzytego formatu danych, oraz ustale-
nia sposobu modyfikacji wersji jezykowej oprogramowania (w zaleznosci
od budowy danej aplikacji, moze to by¢ podmiana tekstu w pliku bina-

rnym, podmiana zasobéw (ang. resources) pliku wykonywalnego, itp.).

e Przy analizie kodu (oprogramowania) ztosliwego. Ustalenie sposobu
dziatania kodu ztosliwego (ang. malware) jakim sa np. wirusy, robaki
czy konie trojanskie, pomaga przy jego deaktywacji, usunieciu oraz w

prewencji.

e Przy dodawaniu funkcjonalnosci do gotowego oprogramowania. Jesli
autor oprogramowania nie udostepnit jego kodu, a jest potrzeba jego
modyfikacji, analiza wsteczna jest bardzo pomocna przy ustaleniu doktad-
nego miejsca oraz sposobu modyfikacji. Przyktadem moze by¢ do-
danie obstugi ANSI Escape Codes do konsoli cmd.exe uzywanej w
Microsoft® Windows®z rodziny NT.

e Przy usuwaniu funkcjonalnoéci z gotowego oprogramowania. Przykta-
dem mogg by¢ tzw. cracki, ktére usuwaja zabezpieczenia anty-pirackie
z oprogramowania, a ktore sa tworzone w oparciu o wiedze uzyskang z
reverse engineeringu danego produktu. Analiza wsteczna jest rowniez
wykorzystywana przy usuwaniu elementéw oprogramowania szpiegu-

jacego (ang. spyware) z gotowego produktu.

e Przy odblokowywaniu ukrytej przez tworce oprogramowania funkcjon-
alnosci. Zdarza sie ze tworca oprogramowania dodal jakas funkcjonal-
nos¢ do oprogramowania, lecz z uwagi na jej niestabilno$é /niedokoriczenie
zostala ona zablokowana. Analiza wsteczna moze zostaé¢ uzyta do

wykrycia i odblokowania takiej funkcjonalnosci.

e Do audytu bezpieczenistwa oprogramowania. Za réwno autorzy opro-
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gramowania, jak i specjaliSci od bezpieczenstwa, szukajac btedéw w
oprogramowaniu, ktore pozwolityby ,przyktadowo, przejaé¢ kontrole nad
komputerem korzystajacym z danego oprogramowania (buffer overflow,
race condition, integer overflow, itd.), lub spowodowa¢ btad w pro-
gramie / odmowe poprawnego wykonania (Denial of Service), korzys-

taja miedzy innymi z analizy wstecznej.

e Przy tworzeniu oprogramowania kompatybilnego z innym oprogramowaniem
ktorego dokumentacja techniczna nie zostata udostepniona. Przyklad-
owo w celu stworzenia alternatywnego klienta danej aplikacji interne-
towej (gry, komunikatora), lub alternatywnego serwera aplikacji (emu-

latory serweréw gier).

e Przy zmianie platformy przeznaczenia dla danej aplikacji, nie majac
dostepu do jej kodu zrodlowego. Przykladem moze byé¢ gra DOS owa
HFrontier: First Encounters” ktora w projekcie JJFFE
(http://jaj22.org.uk/jjffe/) zostala zreversowana oraz przeniesiona na
platformy wspierane przez SDL (ang. Simple Directmedia Layer, http://libsdl.org/),
takie jak np. Microsoft®

Windows®czy systemy oparte o kernel Linux.

Warto wspomnie¢ w tym miejscu o metodzie chiniskiego muru (ang. Chinese
wall, Clean room design), ktora zaklada istnienie dwoch oddzielnych grup
specjalistow. Pierwsza grupa dostaje gotowy produkt innego producenta,
dokladnie go analizuje (wykorzystujac RE) tworzac bardzo szczegotowa doku-
mentacje. Dokumentacja jest przekazywana drugiej grupie, ktéra na jej pod-
stawie tworzy nowy produkt, ktory pod wzgledem dziatania i budowy jest
niejako powieleniem poprzedniego, jednak pod wzgledem prawno-formalnym
nie ma z poprzednim produktem nic wspolnego (np. nie korzysta z jego
kodu). Metoda ta jest stosowana aby obejs¢ prawa autorskie zwiazane z
oryginalnym produktem. Trzeba jednak zaznaczy¢ iz metoda ta nie umozli-
wia obejScia patentéw, na szczescie na terenie Unii Europejskiej patenty na

oprogramowanie nie sa przydzielane.|22]
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3.2 Deasemblacja

Deasemblacja jest procesem bezposredniego tltumaczenia instrukeji jezyka
maszynowego (tzw. opkodéw procesora) na ich odpowiedniki w jezyki as-
sembler (tzw. mnemoniki). Termin deasemblacja mozna uzyé¢ zaréwno do
jezykow uruchamianych na rzeczywistym procesorze, jak i w stosunku do
jezykoéw opartych o wirtualne maszyny (JavaTM, Python, Perl, E-Script)
ktorych postaé binarna to tak zwany kod bajtowy (ang. bytecode), a ktorego
deasemblacja przedstawiana jest w postawi pseudo-assemblerowych mnemonikow.
Nalezy pamiectac ze deasemblacja jest prostym procesem, ktory jedynie przyp-

isuje rozkazom maszynowym tekstowa posta¢ bardziej zrozumiala dla cztowieka.[10]

Przyktadowo ponizszy kod maszynowy dla procesora z rodziny x86 (tryb

chroniony 32bit) zapisany heksadecymalnie
55 89 E5 8B 45 0C 03 45 08 5D C3

zostanie zdeasemblowany do postaci:

push ebp

mov ebp, esp

mov eax, [ebp+0Ch]
add eax, [ebp+08h]
pop ebp

retn

Pewnym problemem w deasemblacji jest odseparowanie danych od kodu,
oraz, w niektorych przypadkach, stwierdzenie miejsca rozpoczecia instrukeji.

Stosowane sg dwa podejscia:

e Deasemblowane jest wszystko od poczatku do korica programu, ewen-
tualne nieprawidtowe instrukcje oznaczane sa jako dane (zazwyczaj ,db
liczba”)

e Deasembler rozpoczyna deasemblacje w miejscu wejscia, i $ledzi kod

pod wzgledem rozgalezienn oraz skokéw, tzn jesli w kodzie jest skok
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bezwzgledny (taki jak np. JMP, RET lub RETN) deasembler nie ttu-
maczy instrukcji ktore wystepuja bezposrednio po tym kodzie, a $ledzi
skok i kontynuuje deasemblacje w miejscu docelowym. W przypadku
skokow warunkowych deasembler zapamigtuje adres docelowy skoku

celem poézZniejszego wznowienia deasemblacji w miejscu docelowym.

Interaktywne deasemblery maja mozliwo$¢ zmiany przez uzytkownika typu

danych zawartych w danym miejscu (dane/kod).

Najprostszym w peli funkcjonalnym deasemblerem na platforme x86
jest ndisasm z pakietu Netwide Assembler (http://nasm.sourceforge.net/).
Pozwala on przettumaczy¢ kod maszynowy zapisany w postaci binarnej do
postaci mnemonicznej. Obstuguje za réwno tryb rzeczywisty procesora x86
(16-bit), jak i tryb chroniony (32bit). Wada ndisasm jest brak wsparcia
dla standardowych plikow wykonywalnych, takich jak Win32 PE czy ELF
(ang. Executable and Linkable Format, wczesniej Extensible Linking For-
mat, format plikbw wykonywalnych stosowany w systemach POSIX’owych,
takich jak systemy oparte o kernel Linux, system SolarisTM, oraz inne).
Z uwagi na to, wykorzystanie ndisasm ogranicza sie do plikow .com (ang.
command, format plikow wykonywalnych uzywanych w systemie MS-DOS®,
charakteryzuje sie brakiem jakichkolwiek nagtéwkoéw, oraz ograniczeniem
wielkosci do jednego segmentu, czyli do 65536 bajtow), oraz plikow zaw-
ierajacych kod bez nagtéwkow. Kod ndisasm jest czesto uzywany do pisania
dedykowanych deasembleréw obshugujgcych niestandardowe formaty, oraz do

tworzenia translatoréow kodu z jednej platformy na inna.

Przyktad uzycia ndisasm:

>ndisasm -b 32 func.bin

00000000 55 push ebp
00000001 89E5 mov ebp,esp
00000003 8B450C mov eax, [ebp+0xc]
00000006 034508 add eax, [ebp+0x8]
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00000009 5D pop ebp
0000000A C3 ret
>

Deasembler ndisasm, z uwagi na jego prostote, jest dobrym narzedziem

do weryfikacji wynikow otrzymywanych z wlasnego deasemblera.

Najpopularniejszym obecnie deasemblerem jest IDA belgijskiej firmy DataRes-
cue (http://www.datarescue.com/), dostepny na platformy Microsoft® Windows®
oraz systemy oparte o kernel Linux (tylko z interfejsem tekstowym). IDA,

w przeciwienistwie do ndisasm, jest bardzo rozbudowang aplikacja obstugu-
jaca wiele rodzin procesorow (np. Intel®x86, ARMTMRiSC, Motorola®68xxx,
Intel®i860, Hitachi SH3/SH4, i inne) oraz wiele formatow plikow wykonywal-
nych, wlaczajac w to Win32 PE, ELF oraz pliki .com, jak i formatow plikow
obiektowych, np. COFF. Jako ciekawostke nalezy doda¢ iz IDA obstuguje
rowniez kod bajtowy J avaTM, co umozliwia dekompilacje plikow wykonywal-
nych Java " class do postaci kodu pseudo-assemblera. Dodatkowo deasem-
bler IDA zawiera wiele pomocnych funkcji umozliwiajacych np. reprezen-
towanie kodu na grafach (od wersji 5.0), mozliwos¢ podpiecia pluginow,
mozliwosci pisania skryptow (w jezyku IDC oraz, za pomoca plugindow, w
Perlu lub Pythonie), dodawania komentarzy bezposrednio w kodzie, wyszuki-
wanie standardowych funkcji bibliotecznych za pomoca systemu filtrujacego
(FLIRT) dziatajacego analogicznie do skaneréw antywirusowych, jak i wiele
innych. TDA zawiera réwniez wbudowany debugger, ktory umozliwia m.in.
debugowanie zdalne programéw napisanych pod Linuxa z poziomu Microsoft®
Windows®. Debugger jest ubogi, ale jego funkcjonalnosé jest wystarczajaca

do rozwigzywania prostych probleméw.

3.3 Dekompilacja

Dekompilacja jest procesem tlumaczenia jezyka niskopoziomowego na

jezyk wysokopoziomowy, na przyktad kodu maszynowego na jezyk C lub
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C++. Dekompilacja, w przeciwieristwie do deasemblacji, wymaga analizy
kodu réwniez z logicznego punktu widzenia, utworzenia grafu wykonania, a
nastepnie przelozenia go na odpowiednie instrukcje warunkowe, skoki oraz
petle[13]|. Dekompilacja jest skomplikowanym procesem, ktory w przypadku
bardzo ztozonego jezyka wejsciowego (np. jezyk maszynowy procesoréow z
rodziny x86 ma ponad 300 réznych opkodow) jest czesto zawodny. Doskonale
nadaje sie jednak do tlumaczenia jezykéw o malym skomplikowaniu, jak na
przyktad kod bajtowy JavaTM, do postaci wysokopoziomowej. Nalezy zaz-
naczy¢ jednak iz celem dekompilacji nie musi by¢ otrzymanie kodu bliskiego
oryginatowi, a jedynie kodu zapisanego w jezyku wysokopoziomowym, ktérego
analiza bedzie szybsza oraz prostsza niz analiza kodu zapisanego w jezyku

niskopoziomowym.

Dekompilacja kodu maszynowego z poprzedniego przyktadu do jezyku C
wygladata by nastepujaco:

unsigned int func(unsigned int a, unsigned int b)

{

return a+b;

by

Kod ten moglt by jednak réwniez zosta¢ zdekompilowany do nieco innej

postaci:

int func(int a, int b)
{

return atb;

Powyzszy przyktad ilustruje ze nawet najprostszy kod moze okazaé sie
niejednoznaczny w przypadku dekompilacji, powstaje wiec problem wyboru
najlepszego wariantu. Dodatkowym problemem jest brak jednoznacznego
standardu kompilacji kodu zrédlowego do kodu maszynowego na proceso-

rach CISC (lub pseudo-CISC, np. x86), przez co kompilatory réznych firm
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generuja bardzo rézny kod, co utrudnia stworzenie uniwersalnego dekompi-
latora ktory wspotpracowal by z plikami wykonywalnymi wygenerowanymi
przez wszystkie kompilatory. Problemem jest rowniez optymalizowanie kodu
wynikowego przez kompilatory na poziomie kodu maszynowego. Przyktad-
owo 7z uwagi na ztozonos¢ kazdej instrukcji w procesorach z rodziny Intel,
moze by¢ ona wykorzystywana do réznych celow w réznych momentach pro-
gramu. Przyktadowo instrukcja DEC (ang. decrement, zmniejsz o jeden)
samodzielnie moze by¢ uzyta do zmniejszenia zmiennej o jeden, a zlozona
z instrukcja JZ (ang. jump if zero, wykonaj skok jesli wynikiem ostatniej
operacji byto zero) moze postuzyé¢ do sprawdzenia czy dana zmienna byla
rowna jeden (wynikiem dekrementacji w takim wypadku byto by zero, wiec
skok by sie wykonal). Sprawe dodatkowo komplikuje fakt iz JZ wcale nie
musi wystapi¢ bezposrednio po DEC.

Z grupy dekompilatoréow jezyka maszynowego z rodziny x86 do kodu w
jezyku C, wartym wspomnienia jest dekompilator REC (Reverse Engineering
Compiler, http://www.backerstreet.com/rec/), dostarczany z IDE RecStu-
dio. Mimo iz posiada on nadal wiele wad, i rzadko jest uzywany do analizy

wstecznej, to jest jednak pewnym krokiem naprzod.

Przyktadowo ponizsza funkcja skompilowana przy uzyciu kompilatora
MinGW GCC 3.4.5 (http://mingw.org)

int test(int a, int b)
{
if(a > b)
{
a -= b;
return a * 2;
}
else if(a == b)
{



33

return a - 3;
}

return b;

}

Zostala zdekompilowana do postaci:

/* Procedure: 0x004012E0 - 0x0040131B
* Argument size: -4

* Local size: 4

* Save regs size: O

* Called by:

* 10040131C()

*/

L004012e0(A8, Ac)

/* unknown */ void AS8;

/* unknown */ void Ac;

{

/* unknown */ void Vfffffffc;

if (A8 > Ac) {

A8 = A8 - Ac;
Viffffffc = A8 + AS;
} else {
Viffffffc = A8 == Ac ? A8 - 3 : Ac;

}
return VEffffffc;

Dekompilacja pod wzgledem logicznym jest prawidtowa, jednak mimo
trywialnosci funkcji, dekompilatorowi nie udato ustali¢ sie typu argumentu

funkcji.
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Sytuacja o wiele lepiej ma sie w Swiecie procesoréw i maszyn wirtual-
nych typu RISC (Reduced Instruction Set Computer). Przykladem moze
by¢ dekompiler kodu bajtowego Java “'do postacijqzyku_JavaTN{LA[)
(http://www.kpdus.com/jad.html), rozwijany od roku 1999. Testem dla

niego niech bedzie ta sama funkcja co dla REC, jednak zapisana w Javie

public static int test(int a, int b)
{
if(a > b)
{
a -= b;
return a *x 2;
}
else if(a == b)
{

return a - 3;

by

return b;

Wynikiem dekompilacji dekompilatorem JAD jest nastepujaca funkcja:

public static int test(int i, int j)

{
if(i > j)
{
1-=73
return i * 2;
}
if(i == j)
return i - 3;
else

return j;
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Jak mozna zauwazy¢, funkcja zostala zdekompilowana prawie perfek-
cyjnie, a jedyne zmiany wzgledem oryginatu dotycza nazw zmiennych oraz
dodatkowego ,else” (ktory konstrukeji logicznej w zaden sposob nie zmienia.
Kod uzyskany przy pomocy dekompilatora JAD moze zosta¢ bez zmian (w

wiekszosci przypadkow) skompilowany dowolnym kompilatorem J avyTM

Warto wspomnie¢ réwniez o hybrydowym deasemblerze-dekompilatorze
DeDe (http://www.balbaro.com/), ktorego gtownym celem jest analiza bu-
dowy plikow wykonywalnych Win32 PE utworzonych przez kompilator Borland®
DelphiTM. DeDe skupia sie na poznaniu og6lnej struktury funkcji, klas oraz
zdarzen, natomiast nie ttumaczy kodu maszynowego na DelphiTM, jedynie
go deasembluje. Mimo tego, DeDe dostarcza analizujacej osobie wiecej in-

formacji niz zwykty deasembler.

3.4 Analiza behawioralna

W przeciwienstwie do deasemblacji oraz dekompilacji, w ktérych zZrodiem
informacji o programie byt statyczny plik binarny zawierajacy kod maszynowy,
analiza behawioralna opiera sie na informacjach zebranych podczas $ledzenia
wykonania programu oraz analizy komunikacji programu z systemem op-
eracyjnym, innymi programami, operacji na plikach, rejestrze systemowym
(w przypadku Microsoft® Windows®), oraz operacjach sieciowych. Narzedzi-
ami uzywanymi do analizy behawioralnej sa przede wszystkim debuggery,
oraz programy monitorujace komunikacje. Dodatkowo, ze wzgledow bez-
pieczenstwa podczas analizy kodu ztosliwego, uzywane sa Srodowiska chro-
nione stworzone w oparciu o szeroko rozumiang wirtualizacje, emulacje, lub

ograniczenie praw do operacji na systemie operacyjnym.
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3.4.1 Debugger

Debugger jest programem, czesto interaktywnym, wspomagajacym lokaliza-
cje oraz poznanie przyczyny bledu wystepujacego w programie. Dziatanie
debuggera opiera sie o wykorzystanie mozliwosci oferowanych przez proce-
sor oraz/lub system operacyjny w celu kontrolowania stanu wykonujacego
sie programu. Wiekszos¢ debuggerow dla aplikacji dzialajacej na poziomie
uzytkownika (tzw. ring 3) dla platformy x86/Win32 oferuje nastepujace
mozliwosci:

e Zatrzymanie procesu gdy wykonanie dojedzie do okreSlonego adresu w

pamieci badz linii kodu w okreslonym pliku (ang. breakpoint).

e Zatrzymanie procesu gdy odwola sie do okreslonego miejsca w pamieci

w celu zapisu lub odczytu (np. dana zmienna zostanie zmodyfikowana).

e Wskazanie miejsca w ktorym wystapil wyjatek (ang. exception, blad
krytyczny).

e Podejrzenie rejestréw procesora, pamieci procesu, oraz zmiana tychze.

e Podejrzenie listy zaladowanych modutéw (DLL, ang. Dynamic Link
Library).

e Wykonanie krokowe programu, tj. zatrzymanie co jedng instrukcje.
e Utworzenie zapisu przebiegu programu (ang. trace).

o Wyswietlenie czesci programu jako kod natywnego jezyka badz kod

assemblera (jesli debugger posiada whudowany mini-deasembler).

Z technicznego punktu widzenia do realizacji powyzszej funkcjonalnosci wyko-
rzystywane jest potaczenie funkcjonalnosci udostepnianych przez procesor
oraz system operacyjny Microsoft® Windows®. W systemie Microsoft® Windows®

debugger rozpoczynajacy dziatanie ma dwie mozliwosci:[24]

1. Uruchomi¢ dany program jako tzw. proces debugowany, przy pomocy
funkcji CreateProcess z flaga DEBUG _PROCESS.
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2. Rozpoczaé¢ debugowanie istniejacego procesu (ang. attach), przy po-

mocy funkcji DebugActiveProcess.

Po uruchomieniu nowego procesu badz podpiecia (ang. attach) sie do
procesu istniejacego, debugger wchodzi w gléwna petle debuggera, w ktorej
przy pomocy funkcji WaitForDebugEvent oczekuje na informacje o pewnych
waznych dla debuggera zdarzeniach w procesie debugowanym, odpowiednio je
obstuguje, a nastepnie kontynuuje wykonanie w procesie debugowanym przy

pomocy funkcji ContinueDebugEvent, lub konczy dziatanie programu.|25|

Najwazniejszymi wiadomosciami dla debuggera sa:

e EXCEPTION DEBUG_EVENT - W procesie debugowanym wys-
tapit wyjatek (btad krytyczny).

e CREATE _THREAD DEBUG_ EVENT - Proces debugowany stworzyt

nowy watek.

e CREATE PROCESS DEBUG _ EVENT - Proces debugowany stworzyt

NOwWYy proces.

e EXIT THREAD DEBUG_EVENT - Jeden z watkow w procesie de-

bugowanym zakonczyt dziatanie.

e EXIT PROCESS DEBUG EVENT - Proces debugowany zakorniczyt

dzialanie.

e LOAD DLL DEBUG_EVENT - Proces debugowany zatadowal do-
datkowy modut DLL.

e UNLOAD DLL DEBUG _EVENT - Proces debugowany zwolnit modut
DLL.

e OUTPUT DEBUG_ STRING EVENT - Proces debugowany prosi o

wypisanie w debuggerze wiadomogci.

e oraz inne.
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Na czas obstuzenia wiadomosci przez debugger, dzialanie watku procesu
debugowanego ktory wygenerowal zdarzenie jest wstrzymywane. Debugger
przy pomocy funkcji GetThreadContext oraz SetThreadContex moze od-
czytywaé oraz nadpisywaé zawarto$¢ wszystkich rejestrow danego watku w
procesie debugowanym, lacznie 7z rejestrem EIP (wskaznik instrukeji ktora
bedzie wykonana jako nastepna), oraz rejestrami debuggera DR0, DR1, DR2,
DR3, DR6 oraz DR7. Dodatkowo przy pomocy funkeji ReadProcessMemory
orz WriteProcessMemory debugger odczytywacé oraz zapisywaé¢ dowolny frag-
ment pamieci procesu debugowanego. Debugger posiada réwniez prawa do
tworzenia nowego watku w kontekscie procesu debugowanego, przy pomocy
funkcji CreateRemoteThread, alokowania i zwalniania pamieci przy pomocy
funkcji VirtualAllocEx oraz VirtualFreeEx, oraz zmieniania praw do od-
czytu/zapisu/wykonania konkretnym fragmentom pamieci dzieki funkcji Vir-
tualProtectEx. Standardowa funkcjonalno$¢ breakpointow, czyli zatrzymy-
wania programéw we wskazanym miejscu, realizowana jest w nastepujacy

sposob:[25]

e Software Breakpoint (on execution) - przerwanie dziatania programu w
konkretnym wskazanym miejscu, metoda programowa. Debugger przy
pomocy ReadProcessMemory odczytuje jeden bajt kodu programu ze
wskazanego miejsca, zapamietuje go, a nastepne w to miejsce zapisuje
opkod 0xCC, odpowiadajacy instrukeji INT3, czyli przerwaniu debug-
gera, korzystajac z funkcji WriteProcessMemory. Gdy ktorys z watkow
wykona instrukcje INT3, zostanie zatrzymany, a debugger otrzyma
wiadomo$¢ EXCEPTION DEBUG EVENT 7z parametrem EXCEP-
TION BREAKPOINT. Za pomoca funkcji GetThreadContext debug-
ger pobiera wartos¢ rejestru EIP, uzyskujac adres breakpointu, a nastep-
nie zapisuje pod uzyskany adres zapamietany bajt (zastepujac bajt
INT3) przy pomocy WriteProcessMemory. Tlos¢ programowych break-
pointow jest w zaden sposob nie ograniczona. W celu ustawienia break-
pointu na przedzial adreséw, zamiast na jeden konkretny adres, de-

bugger nadpisuje dany przedzial pamieci bajtami 0xCC (INT3), up-
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rzednio je zapamietujac. Pewne wariacje tej funkcji zaktadaja uzycie
instrukcji innej niz INT3, ktora powoduje inny wyjatek, np. MOV [0],
EAX spowoduje probe zapisania zawartosci rejestru EAX pod adres
0, do ktorego proces nie ma dostepu, co spowoduje wyjatek EXCEP-
TION _ACCESS VIOLATION, o czym zostanie powiadomiony de-
bugger.

Hardware Breakpoint (on execution) — sprzetowe przerwanie dziatania
programu we wskazanym miejscu. Debugger przy pomocy GetThread-
Context pobiera zawartosé¢ rejestrow DR0, DR1, DR2, DR3, DR6 oraz
DR7, a nastepnie, przy pomocy funkcji SetThreadContext, w wolny
rejestr DRO-DR3 zapisuje adres w ktorym ma nastapi¢ przerwanie, a w
rejestrze DR7 ustawia odpowiadajaca wybranemu rejestrowi DR0O-DR3
flage LO-L3 (ang. local breakpoint enable), oraz ustawia tryb , Przerwij
w wypadku wykonania” (ang. Break on instruction execution only) dla
wybranego rejestru DRO-DR3 poprzez ustawienie pola R/W0-R/W3
na warto$¢ b001. Z uwagi na dostepnosé jedynie czterech rejestrow dla
kazdego watku procesu debugowanego, mozna ustawi¢ jedynie cztery
breakpointy sprzetowe. Metoda ta nie funkcjonuje pod systemami z
rodziny Microsoft® Windows®9x (oprocz ME).

NX bit / XD bit Breakpoint (on execution) — przerwanie dzialania
programu gdy wykonanie dojdzie do danego miejsca. W nowych proce-
sorach firmy AMD ™V oraz Intel®zostato wprowadzone nowe prawo dla
strony w pamieci, oznaczone u powyzszych producentéw odpowiednio
NX (ang. No eXecution) i XD (ang. eXecution Disabled). Mozliwe jest
cofniecie prawa do wykonania danemu fragmentowi kodu procesu de-
bugowanego przez debugger, przez co proba wykonania kodu w danym
fragmencie spowoduje wystapienie wyjatku, o czym zostanie powia-
domiony debugger. Metoda ta wymaga jednak odpowiednio nowego
procesora oraz wlaczenia DEP w systemie (ang. Data Execution Pre-

vention).
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e Software Memory Breakpoint (on read/write) — przerwanie dzialtania
programu gdy program odczyta dany fragment pamieci, lub gdy za-
pisze do niego. Debugger przy pomocy funkcji VirtualProtectEx od-
biera prawo do odczytu/zapisu danemu fragmentowi pamieci (w przy-
padku procesorow Intel®x86 istnieje mozliwosé nadania danego prawa
jedynie calej stronie, w wiekszosci przypadkéw strona ma wielkosé
4096 bajtow (0x1000)). Gdy program debugowany bedzie chcial za-
pisa¢ lub odczyta¢ dany fragment pamieci, wystapi wyjatek EXCEP-
TION ACCESS_VIOLATION (#PF (Page Fault) w terminologii Intela®),
o czym zostanie powiadomiony debugger. Debugger moze przywrocic
prawa do danych stron pamieci korzystajac ponownie z VirtualPro-

tectEx.

e Hardware Memory Breakpoint (on read/write) — przerwanie dziatania
programu gdy program odczyta dany fragment pamieci, lub gdy zapisze
do niego. Debugger postepuje analogicznie jak w przypadku Hardware
Breakpoint (on execution). Jedyna roznica jest inne ustawienie pola
(b01 — zapis, b1l - zapis/odczyt) R/WO0-R/W3.

e Step — ,wykonaj jedng instrukcje i sie zatrzymaj”. Procesory z rodziny
Intel®x86 w rejestrze flagowym EFLAGS posiadaja flage TF (ang.
Trap Flag, Flaga Pulapki), po ktorej ustawieniu, procesor wykona
jedna instrukcje, po czym zglosi przerwanie debuggera (#DB (De-
bug) w terminologii Intela). Debugger korzystajac z Set Thread Context
moze ustawi¢ ta flage, a nastepnie odczekiwaé¢ na wyjatek EXCEP-
TION SINGLE _STEP. Inng mozliwoscia jest tworzenie breakpointu
(on execution) na nastepng instrukcje, lub instrukcje ktora nastapi po

skoku, jednak jest to metoda bardziej kosztowna.

Dobre debuggery pozwalaja rowniez tworzy¢ breakpointy warunkowe, czyli
do powyzszej funkcjonalnosci dodawaé¢ mozliwos$¢ postawienia warunku, takiego
jak na przyklad ,tylko gdy EAX jest rowne 10”7 lub ,,gdy flaga ZF jest ustaw-

iona”.
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Najczesciej uzywanym obecnie interaktywnym debuggerem ring 3 jest
OllyDbg autorstwa Oleha Yuschuka (http://www.ollydbg.de/), obecnie w
wersji 1.10 (wersja 2.0 jest w przygotowaniu). Debugger ten oferuje zar6wno
prace z plikami wykonywalnymi (w formie procesu), jak i z bibliotekami DLL.

Z ciekawszych funkcji debuggera mozna wymienic:

e mozliwosé rozszerzenia funkcjonalnosci poprzez system wtyczek (ang.

plug-in)
e podglad zatadowanych modutéw DLL
e podglad mapy pamieci zaalokowanej na potrzeby procesu
e operowanie na dowolnym watku procesu
e Sledzenie okien nalezacych do procesu
e Sledzenie uchwytow (ang. handle) nalezacych do procesu

e podglad tancucha SEH (ang. structured exception handling — mecha-

nizm obshugi wyjatkow w systemach Microsoft Windows)
e podglad stosu wywotan (ang. call stack)
e tworzenie trace-logu

e mozliwosé zmieniania kodu programu w trakcie dziatania (wbudowany

assembler)

e mozliwosé wydawania poleceni za rowno z GUI (ang. graphical user in-
terface, graficzny interfejs uzytkownika), jak i z wbudowanej linii pole-

cen

e oraz inne
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Debugger OllyDbg wykorzystuje ponadto heurystyke oraz logike rozmyta do
analizy kodu programu, celem wyszukania i wyodrebnienia funkcji w anal-
izowanym programie, udostepnia mechanizmy kolorowania skladni assem-
blera, oraz wykrywa odwotania do zmiennych lokalnych, argumenty znanych

funkcji, oraz wywotania funkcji importowanych.

Inna rodzing sa debuggery ring 0, czyli dzialajace na poziomie systemu
operacyjnego, a nie pojedynczego procesu. Wymieni¢ tutaj nalezy przede
wszystkim popularnego niegdys debuggera SoftICE firmy NuMega Technolo-
gies, oraz debugger systemowy Microsoftu® WinDbg. Jednak z uwagi na fakt
iz debuggery te obejmuja swoim dziatlaniem caly system, a nie pojedynczy

proces, sa rzadziej wykorzystywane przy analizowaniu aplikacji.

3.4.2 Programy monitorujace

Programy monitorujace stuza do monitorowania zachowania procesu pod
wzgledem wywotan funkcji systemowych, korzystania z plikow, rejestru, ustug
sieciowych, przesylania wiadomo$ci miedzy procesem a innymi aplikacjami
/ systemem, monitorowania posiadanych przez proces zasobow, oraz innych

interesujacych z punktu widzenia analizy zdarzen.

Z technicznego punktu widzenia, programy monitorujace korzystaja z
funkcjonalnodci udostepnionej przez system operacyjny (np. hookéow syste-
mowych), badz zawieraja wlasne mechanizmy pozwalajace na sledzenie prze-
biegu informacji, poprzez przyktadowo podpiecie sie do $ledzonego procesu
i podmianie funkcji systemowych na funkcje logujace, skorzystanie z mozli-
wosci oferowanych przez dziatanie w trybie ring 0 (systemowym) i podmiane
funkeji systemowych (ang. syscall hook), badz skorzystanie z innego, np.

autorskiego, sposobu.

Poszczegolne techniki mogg by¢ realizowane w nastepujace sposoby:
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Technika sledzenia wiadomosci odbieranych przez aplikacje moze zostaé

zrealizowana w nastepujacy sposob:

1. Program monitorujacy tworzy globalny hook systemowy, przy pomocy
funkcji SetWindowsHookEx, podajac jako parametry
WH_ GETMESSAGE oraz wlasny modul DLL zawierajacy funkcje
ktora obstuzy dany hook.

2. Gdy dowolna aplikacja wywota funkcje GetMessage lub PeekMessage
(stuzace do odbierania wiadomosci), dzialanie programu zostanie na
chwile wstrzymane, i zostanie wywolana funkcja obstugujaca hook WH _GETMESSAG

w kontekscie aplikacji odbierajacej wiadomos¢.

3. Funkcja obstugujaca hook loguje informacje o typie wiadomosci, jej

parametrach, oraz oknie i aplikacji do ktorej wiadomosé przyszta.

4. Program jest kontynuowany.

Technika przekierowania funkcji systemowej moze zosta¢ zrealizowana w

nastepujacy sposob:

1. Program monitorujacy otwiera (OpenProcess) lub tworzy nowy proces

(CreateProcess), po czym go wstrzymuje (tj wszystkie jego watki).

2. Program monitorujacy alokuje w kontekscie procesu fragment pamieci z
pelnymi prawami dostepu (odczyt/zapis/wykonanie) za pomoca funkcji
VirtualAllocEx, po czym kopiuje swoj wezesniej przygotowany kod w

zaalokowane miejsce.

3. Za pomoca funkcji CreateRemoteThread program tworzy nowy watek

w procesie monitorowanym, w ktorym uruchamia weze$niej skopiowany

kod.

4. Nowy watek, dziatajacy w kontekscie monitorowanej aplikacji, odnaj-
duje modul (LoadLibrary) i adres funkcji (GetProcAddress) ktora go
interesuje, a nastepnie na poczatku tej funkcji zapisuje instrukcje skoku

(lub wywotania) do wlasnej funkcji.
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d.

W przypadku wywotania, wtasna funkcja zapisze parametry z jakimi
funkcja zostala wywotana, wywota oryginalna funkcje, po czym zapisze
co funkcja zwrécita i powrdci do miejsca w oryginalnym programie

ktory funkcje monitorowana wywotal.

Metoda ta, jesli dobrze zaimplementowana, jest w pelni transparentna dla

procesu monitorowanego.

Kolejnag technika monitorowania jest podmiana funkcji systemowych na

poziomie jadra systemu (ang. syscall hook). Technika ta moze zostaé¢ zreali-

zowana w nastepujacy sposob:[14]

1.

Program monitorujacy uruchamia swoj sterownik monitorujacy.

Sterownik przy inicjacji podmienia adresy wybranych funkcji syste-
mowych, np. NtCreateFile, w tablicy syscalli (symbol _KiServiceTable)

na witasng funkcje.

Program monitorujacy otwiera kanat komunikacyjny ze sterownikiem

(np. przy pomocy CreateFile), i oczekuje na informacje.

Gdy jaki$ program wywota (posrednio zapewne) syscall NtCreateFile,
zostanie uruchomiona funkcja monitorujaca, ktora zapisze interesujace

ja parametry, i wywola oryginalng funkcje NtCreateFile.

Program monitorujacy poprzez kanal komunikacyjny odbierze informa-

cje o wywotaniu.

Powyzsza technika Zle zrealizowana moze spowodowac niestabilno$¢ systemu,

wlacznie z wystapieniem BSoD (ang. Blue Screen of Death).

Czesto wykorzystywanymi gotowymi programami monitorujacymi sg:

e Filemon firmy Sysinternals — stuzacy do §ledzenia odwotlan do plikow.

e Regmon firmy Sysinternals — stuzacy do $ledzenia odwotan do rejestru

systemowego.
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e kerberos autorstwa Rustema Fasihova — stuzacy do sledzenia wywotan

funkcji zawartych w bibliotekach DLL przez program monitorowany.

e Spy++ firmy Microsoft®— stuzacy do monitorowania wiadomosci wy-

sylanych do i przez monitorowane okno nalezgce do danej aplikaci.

e oSpy autorstwa Ole Andre Vadla Ravnas — stluzacy do monitorowa-
nia komunikacji sieciowej oraz wywotan funkcji kryptograficznych przez

monitorowana aplikacje.

e ProcessExplorer firmy Sysinternals — stuzacy do zarzadzania procesami

uruchomionymi w procesie.
e oraz inne.

Monitorowanie zachowania procesu daje bardzo duzo informacji o nim,
ale w przypadku kodu ztosliwego moze by¢ niebezpieczne. Jesli wirus zostanie
uruchomiony, nawet na chwile, natychmiast moze rozpocza¢ proces samopowiela-
nia, kradziezy informacji, czy blokowania systemu. Wymogiem stato sie
znalezienie mechanizmu ktory pozwalatby na uruchomienie kodu ztosliwego
celem analizy behawioralnej, a ktory zabezpieczalby przed szkodliwym dzi-

ataniem wynikajacym z natury kodu zlosliwego.

3.4.3 Emulator, wirtualizer, sandbox

Emulator jest to program komputerowy, ktory duplikuje funkcje jed-
nego systemu informatycznego w innym, dzieki czemu drugi system upod-
abnia si¢ w dzialaniu z pierwszym|23]. Przykladem emulatora moze byé
np. UAE ktory emuluje system komputerowy Amiga. Emulator symuluje
dziatanie wybranej funkcjonalnosci, nie korzystajac jednak bezposrednio z
mozliwosci sprzetu na ktéorym jest uruchamiany, co umozliwia przenoszenie
emulatoréw miedzy réznymi platformami. Przykladowo emulator procesora
x86 nie wymaga procesora x86 zeby funkcjonowac¢. Takie podejsScie powoduje
niestety powazny spadek predkosci emulowanego systemu wzgledem orygi-

natu, ale umozliwia implementacje dodatkowej funkcjonalno$ci, niedostepnej
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nawet na oryginalnej platformie.

Przyktadowymi emulatorami sa:

e bochs (http://bochs.sourceforge.net/) - Emulator platformy x86, z wbu-
dowanym debuggerem. Przeznaczony m.in. do wspomagania tworzenia

i analizy systemow operacyjnych.

e DOSBox (http://dosbox.sourceforge.net/) — Emulator platformy x86
oraz systemu MS-DOS®, przeznaczony gtéwnie do emulacji programéow

dziatajacych pod MS-DOS®na obecnych systemach operacyjnych.

Oba powyzsze emulatory sa udostepnione na licencji typu Open Source, zgod-
nej z polityka FSF (ang. Free Software Fundation), dzieki czemu sa one uzy-

wane do tworzenia dedykowanych srodowisk wspomagajacych analize.

Wirtualizer (ang. virtualizer) jest programem ktory umieszcza dodatkowa
abstrakcyjna warstwe miedzy dwie inne, celem wirtualizacji pewnej funkcjon-
alnosci. Przykladowo umieszczenie abstrakcyjnej warstwy miedzy systemem
operacyjnym a programem moze zosta¢ uzyte do stworzenia wirtualnego (w
sensie systemu plikow lub systemu sieciowego) srodowiska pracy dla danej
aplikacji. Wirtualizacja, w przeciwienistwie do emulacji, jest $cisle zwigzana

z dana platformg. Przykladowymi wirtualizerami sa:

e Microsoft®Virtual PC — darmowy wirtualizer systemu komputerowego
x86/x64, umozliwia uruchomienie kolejnych systeméw operacyjnych
(dziatajacych rownolegle) na danym systemie komputerowym. Pro-

gram jest przeznaczony dla systeméw Microsoft® Windows®.

o vmware® ESX Server — wirtualizer systemu komputerowego, umozliwia
uruchomienie kilku systeméw operacyjnych dzialajacych réwnolegle na
danym systemie komputerowym. Nie wymaga dodatkowego systemu

operacyjnego.
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e QEmu (http://fabrice.bellard.free.fr/qemu/) — darmowy, Open Source,
wirtualizer systemu komputerowego. Program przeznaczony jest dla

systemow opartych o kernel Linux, Microsoft® Windows®, oraz innych.

Wirtualizery, z uwagi na fakt wykorzystania istniejacych, prawdziwych, el-
ementow systemu komputerowego do funkcjonowania (np. procesora) sa
duzo szybsze niz emulatory. Wirtualizery sa niezwykle uzyteczne przy anal-
izie kodu zlosliwego. Umorzliwiaja stworzenie wirtualnego systemu kom-
puterowego, na ktéorym uruchamiany jest nastepnie kod zlosliwy, razem ze
wszelkimi dostepnymi programami monitorujacymi. Mimo iz kod zlosliwy
moze zniszczy¢ srodowisko w ktéorym pracuje, to i tak zniszczy tylko wirtu-
alny system, ktory w przeciwienstwie do rzeczywistego, mozna odtworzyc
w kilkanascie sekund. Nawet w wypadku zniszczenia przez kod zlosliwy
srodowiska, wyniki monitoringu bardzo czesto s mozliwe do odzyskania,

badz sa od razu przekazywane do systemu rzeczywistego.

Sandbox jest programem, czesto modulem w systemie operacyjnym, wirtu-
alizujgcym srodowisko operacyjne danego procesu, ograniczajac jego dostep
do rzeczywistych plikow, informacji o rzeczywistym systemie czy komunikacji
z innymi procesami uruchomionymi poza sandboxem. Celem sandboxu jest
ograniczenia ewentualnych szkod wyniklych z nieprawidtowego / ztosliwego
dziatania uruchomionego programu, oraz ograniczenie szkod powstatych w
wyniku udanego przelamania zabezpieczeni ustug oferowanych przez dany

system komputerowy.

Powyzsze technologie sg czesto wykorzystywane w analizie kodu ztosli-

wego, zarOwno automatycznej jak i recznej.
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4 Przeciwdzialanie analizie wsteczne]j

Wraz z popularyzacja techniki analizy wstecznej, zaczely powstawaé¢ mech-
anizmy majace utrudni¢ badz uniemozliwi¢ analize wsteczna. Badaniami nad
powyzszymi mechanizmami zajely sie glownie dwie grupy, ktorych produkty

byly najczesciej reversowane:

e autorzy oprogramowania komercyjnego — ktérych oprogramowanie byto

reversowane celem obej$cia mechanizméw anty-pirackich (software crack-

ing)

e autorzy wirusoOw komputerowych oraz innego kodu ztosliwego — ktoérych

radosng tworczoscia zajeli sie specjalisci z firm antywirusowych

Chcialbym w tym rozdziale zapozna¢ czytajacego z najpopularniejszymi meto-
dami utrudniania analizy wstecznej oprogramowania, dokonywanej przy uzy-
ciu narzedzi wymienionych w poprzednim rozdziale, oraz metod obej$cia/likwidacji

utrudnienia.

4.1 Anty-deasemblacja

Celem mechanizmé6w utrudniajacych deasemblacje jest wprowadzenie w
btad deasemblera, tak aby w wynik deasemblacji byt sfalszowany lub niekom-

pletny, tak aby prawdziwy kod zostal zatajony przed czytajacym.

Zdecydowanie najprostszym sposobem na oszukanie standardowych deasem-
blerow jest wykonanie skoku, ktorego adresem docelowym jest srodek in-
nej, przeanalizowanej wezesniej instrukeji, lub samego skoku[8]. Przykladem

moze by¢ ponizszy kod maszynowy:

EB FF C8 BB 05 00 00 00

Zostanie zdeasemblowany (np. przez ndisasm) do postaci:
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00000000 EBFF jmp short Ox1
00000002 C8BB0500 enter 0x5bb,0x0
00000006 0000 add [eax],al

Deasembler analizowal bajt po bajcie, w zwiazku z czym po przettumacze-
niu pierwszej instrukcji EB FF na jmp short 0x1, zajmujacej dwa bajty,
rozpoczal analize nastepnej dwa bajty dalej, czyli od bajtu C8 na offsecie
0x02. Natomiast z punktu widzenia procesora wykonujacego powyzszy kod,
po zdekodowaniu pierwszej instrukcji zostanie wykonany skok na offset 0x01,
czyli nastepna instrukcja bedzie dekodowana od offsetu 0x01, a nie, jak za-

tozyt deasembler 0x02. Kod ktory sie wykona jest nastepujacy:

00000000 EBFF jmp short 0x1
00000001 FFC8 dec eax
00000003 BB05000000 mov ebx,0xb

Nalezy zauwazy¢ ze bajt na offsecie 0x01, czyli FF, jest za réwno argumentem

instrukcji skoku JMP, jak i poczatkiem instrukcji dekrementacji DEC.

Powyzszy sposob dziata za réwno na deasemblery nie Sledzace skokoéw,

jak i na éledzace ktore zaznaczaja bajty juz poddane analizie wczesniej.

W przypadku wystapienia powyzszego triku w kodzie analizowanym przez
ndisasm, uzyskanie prawidtowego wyniku jest niemozliwe bez zmian kodu
ndisasma. Natomiast w przypadku interaktywnych deasembleréw, wystar-
czy cofna¢ oznaczenie pierwszej instrukcji (instrukeji skoku) jako kodu, i

uruchomié¢ analize od bajtu FF.

Analogiczne podejscie zaktada ukrycie adresow skokéw przed deasem-
blerem poprzez skorzystanie z posredniego adresowania skokéw. Taki skok
moze celowa¢ przyktadowo w §rodek innej instrukcji (wg. zalozen deasem-
blera o umiejscowieniu poczatku instrukcji). Przyktadem moze byé ponizszy
kod:
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mov eax, ADRES

jmp eax
lub

push ADRES
ret

Deasemblery nowej generacji z wbudowanym szczatkowym CPU potrafia so-
bie poradzi¢ z powyzszym zabezpieczeniem, po za tym bardzo pomocne s3

debuggery.

Innym podejéciem do problemu jest uzycie kodu samo modyfikujacego sie
(SMC, ang. Self Modifying Code). Kod samo modyfikujacy sie, jak sama
nazwa wskazuje, jest kodem ktoéry w trakcie wykonywania programu zmienia
jego tresé. SMC uzywa jest na dwa sposoby. Pierwszym sposobem jest uzy-
cie pojedynczych instrukcji, ktore modyfikuja kolejng instrukcje, lub kilka
kolejnych instrukeji|10|. Przykladem moze by¢ bardzo prosty kod:

B8 08 00 00 00 C6 00 6A 16 50

Ktory zostanie przettumaczony przez standardowy deasembler na:

00000000 B808000000 mov eax,0x8
00000005 C6006A mov byte [eax],0x6a
00000008 16 push ss

00000009 50 push eax

Natomiast gdyby powyzszy kod zostatl uruchomiony na procesorze, instrukcja
znajdujaca sie pod adresem 00000005 zmodyfikuje obie kolejne instrukcje,
wstawiajac pod adres 00000008 bajt 6A, zastepujac znajdujacy sie tam bajt
16. Prawdziwy wykonany kod wygladal by nastepujaco:

00000000 B808000000 mov eax,0x8
00000005 C6006A mov byte [eax],0x6a
00000008 6A50 push byte +0x50
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Druga metoda zaktada posuniecie sie o krok dalej, i zaszyfrowanie catego
kodu programu (oraz/lub danych), a nastepnie odszyfrowanie go na poczatku
wykonania. Formg ,szyfru” moze by¢ w tym miejscu rowniez kompresja,
ktorej dodatkowa zaleta jest zmniejszenie objetosci kodu. Metoda ta jest
obecnie bardzo popularna i szeroko rozpowszechniona, powstato réwniez wiele
programow automatyzujacych kompresje i szyfrowanie programéw wykony-
walnych, jak np. UPX czy Yoda’s Protector. Okreslane sa one mianem

packeréw badz protektorow.

Uzyskanie prawidlowego wyniku deasemblacji w przypadku powyzszych
metod mozliwe jest na kilka sposobow. Pierwszy zaklada uruchomienie pro-
gramu (na rzeczywistej maszynie lub emulatorze) i, po wykonaniu catkow-
itym programu, lub wczesniej, zapisanie (zrzucenie, ang. dump) kodu z
pamieci z powrotem na dysk. Sposob ten jest bardzo skuteczny, jednak,
w przypadku uruchomienia kodu na prawdziwym komputerze, dos¢ niebez-
pieczny, jesli analizowany jest kod niewiadomego pochodzenia, lub o zlosli-
wym dziataniu. Pewnym problemem moze by¢ tutaj réwniez wyznaczenie
miejsca w ktorym nalezy zrzuci¢ kod, szczego6lnie jesli program modyfikuje
dane miejsce kilka-kilkanascie razy, lub np. zaciera kod za soba nadpisujac
go losowymi danymi. Warto wspomnie¢ w tym miejscu o programach au-
tomatyzujacych zrzucanie pamieci, takich jak procdump, LordPE, czy plug-
iny do PEiD oraz OllyDbg (OllyDump). Warto dodaé rowniez iz powstaty
pewne metody ktoére zapobiegaja prawidlowemu stworzeniu zrzutu przez te
programy, takie jak czyszczenie nagtowkow PE w pamieci (z ktorych korzysta
LordPE), wezytanie drugi raz modulu programu w przestrzen tego samego
procesu i wykonanie w nowym miejscu, czy przeniesienie kodu programu z

przestrzeni obrazu na stos lub na heap ktorego programy zazwyczaj nie zrzu-

caja.

Drugi sposob zaktada modyfikowanie kodu w miare deasemblacji przez

osobe reversujaca, czy to recznie, czy tez przez wczesniejsza analize algo-
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rytmu i napisanie (skorzystanie z gotowego) tzw. unpackera / deprotectora.
Metoda ta jest bezpieczniejsza i odrobine skuteczniejsza od poprzedniej, jed-

nak jest o wiele bardziej czasochtonna (sekundy przeciw godzinom).

Kolejnym sposobem jest stworzenie wirtualnej maszyny oraz przettumacze-
nie catosci badz czedci kodu programu na kod wirtualnej maszyny. Wtedy
analizujacy musi skupié¢ sie na analizie pojedynczych instrukeji VM, oraz
mechanizméw dekodowania instrukcji, a nastepnie zdekodowaé¢ program i
dopiero rozpoczaé docelowa analize. Jest to obecnie najskuteczniejsza metoda
zabezpieczenia oprogramowania, szczegolnie w wydaniu zaktadajacym wyko-
rzystanie wielu zaglebionych maszyn wirtualnych. Analiza tak zabezpiec-
zonego kodu jest trudna, i poki co nie udato mi sie znalez¢ informacji o sposo-
bie ktory bytby w miare szybki oraz skuteczny. W przyszlosci rozwiazania
moga oprze¢ sie o metody heurystyczne, sztuczna inteligencje, badz zaawan-

sowane emulatory natywnego procesora.

Ostatnia metoda ktorg opisze polega na wykorzystaniu mechanizmu ob-
stugi wyjatkéw do stworzenia systemu obstugujacego teoretycznie niepraw-
idlowe instrukcje, ktore jednak, dzieki temu systemowi, beda prawidlowe.
Mimo iz deasembler nie bedzie potrafit rozpoznaé instrukeji, faktycznie zostanie
ona wykonana prawidtowo, mimo iz tak na prawde za jej wykonanie nie
bedzie odpowiedzialny CPU, a procedura obstugujaca wyjatek. Przyktad-

owy mechanizm dzialania wygladal by nastepujaco:

1. Przy uruchomieniu, program umieszcza adres swojej procedury na stosie

SEH

2. Dalsze wykonanie przebiega normalnie, az do natrafienia nieprawidtowej
instrukcji. Wtedy procesor generuje wyjatek #UD, czyli Invalid Op-

code.

3. System operacyjny w kontekscie procesu wywotuje procedure znajdu-

jaca sie na stosie SEH, dajac jej do dyspozycji caly kontekst watku.
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4. Procedura dekoduje opcode ktory spowodowal btad, oraz go wykonuje

na kontekscie procesu, przenoszac EIP watku na kolejna instrukcje.
5. System powraca do gléwnego watku kontynuujac dziatanie.

Tak zbudowany mechanizm wymaga recznej analizy w celu poznania fakty-

cznego dzialania opcodedw.

Istniejg rowniez inne metody anty-deasemblacji, jednak w wieckszosci sa

one wariacja ktorejs z powyzszych metod.

4.2 Anty-debugging

Mechanizmy anty-debugger maja za cel wykryé¢ czy program jest debu-
gowany, celem ewentualnego wczesnego zakonczenia programu, przekierowa-
nia Sciezki wykonania na nieprawdziwy tor, lub unieszkodliwienie debug-
gera. Mechanizmy anty-debug mozna podzieli¢ na dwa rodzaje. Pierwszy
skierowany jest przeciwko mechanizmom wspomagajacym debug udostep-
nianym przez procesor oraz system, a drugi przeciwko konkretnym debug-

gerom.

Najprostsza metoda zaliczajaca sie do pierwszej grupy jest jest odpytanie
systemu. Modut kernel32 udostepnia w tym celu funkcje IsDebuggerPresent,
zwracajaca TRUE jesli debugger jest obecny. Najprostsza metoda obejscia
tej metody jest zmodyfikowanie funkcji tak aby zawsze zwracata odpowiedz

negatywna.|10]

Kolejne metody opieraja sie na detekeji kolejnych metod ustawiania

breakpointow:|8]

e Software breakpoint (on execution) — Proces stara sie wykry¢ czy op-
code INT3 (0xCC), lub inny opcode powodujacy wyjatek, zostat gdzies

umieszczony. Metoda ta realizowana jest albo przez sprawdzanie okre-
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slonych miejsc (gtownie poczatkow funkeji), lub sprawdzenie sumy kon-
trolnej catego kodu (jesli instrukcja INT3 zastapi jakis element kodu,

suma kontrolna nie bedzie sie zgadzac).

e Hardware breakpoint — Proces pobiera za pomoca funkcji GetThread-
Context, lub wywotania SEH, wartosci rejestréow debuggera, po czym

sprawdza Dr7 czy ktorys breakpoint sprzetowy jest aktywny.

e NX bit / XD bit breakpoint, Software Memory Breakpoint — Proces
odpytuje system, przy pomocy funkcji VirtualQuery, o prawa dostepu
do swojej pamieci celem sprawdzenia czy debugger nie zmienit praw

dostepu do pamieci.

e Step — Proces sprawdza czy flaga TF w rejestrze EFLAGS jest ustaw-
iona. Alternatywna metoda jest pomiar czasu, np. przy pomocy in-
strukcji rtdsc, ktory mija miedzy kilkoma instrukcjami. Czas wiek-
szy niz kilka cykli procesora moze wskazywa¢ na uruchomiony tryb

krokowy.

Deaktywacja kazdej z powyzszych metod opiera sie przede wszystkim na jej
zlokalizowaniu. Woéwezas mozna ja usungé z kodu, lub zmodyfikowaé funkcje
systemowe, tak aby mechanizmy przestaly funkcjonowaé (np. sprawié aby

GetThreadContext nie zwracato prawdziwych informacji).

Standardowymi metodami uzywanymi do wykrycia konkretnych programéow
debugujacych jest proba znalezienia znanej nazwy procesu w liscie procesoOw
(np. gdb.exe lub ollydbg.exe), klasy okna debuggera (np. OLLYDBG), mu-
tex6w uzywanych przez debugger, lub sprawdzenie czy rodzicem procesu nie
jest przypadkiem jaki§ znany debugger. Obejscie tych metod opiera sie na
zlokalizowaniu ich i deaktywowaniu w kodzie, lub odpowiedniej modyfikacji
debuggera aby przestal by¢ on wykrywany, np. poprzez zmiane nazwy jego
pliku wykonywalnego, lub podmiana nazwy klasy okna w pliku wykonywal-

nym debuggera.
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Przyktadem metody dedykowanej przeciwko OllyDbg byto wykorzystanie
btedu typu format-bug, ktéry umozliwiat spowodowanie btedu w debuggerze
poprzez odpowiednie wywotanie funkcji OutputDebugString. Warto zaz-

naczy¢ ze w momencie pisania tego rozdzialu btad nadal nie zostal zatatany.

Niektore debuggery, jak np. gdb, modyfikuja srodowisko uruchomienia
procesu. Przyktadowo prosty program wypisujacy linie poleceni (puts(argv|0]))

uruchomiony normalnie wypisze np.:

>test.exe

test.exe
Natomiast ten sam program uruchomiony z gdb wypisze:

>gdb -q test.exe

(gdb) r

Starting program: D:\code\gynvael\SkySong\rnd\gdb_win/test.exe
D:\code\gynvael\SkySong\rnd\gdb_win/test.exe

Niestety ten btad, w przypadku gdb, jest przenoszony z platformy na plat-
forme, w zwigzku z czym jest skuteczny nie tylko w przypadku platformy

Microsoft® Windows®, ale rowniez w przypadku np. platform Linuxowych.

Obejsécie metod dedykowanych jest zazwyczaj czasochtonne, poniewaz

wymaga poprawienia programu debuggera, po uprzednim zlokalizowaniu btedu.

4.3 Metody przeciwdzialania monitorowaniu

Najprostszymi metodami ogélnego przeznaczenia, sa proby wykrycia czy
w systemie jest uruchomiony proces o znanej nazwie nalezacej do programu
monitorujacego (np. filemon.exe), lub wykrycia okna o znanej klasie lub

nazwie (np. File Monitor). Metody te sa oczywiscie proste do obejscia.
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Pozostale metody skupiaja sie¢ na probie wykrycia poszczegdlnych mech-

anizmoéw monitorowania.

Przyktadowo metoda na wykrycie czy funkcje API sa monitorowane, jest
sprawdzenie po ich kodzie czy nie zostaly przekierowane (skok na poczatku
funkeji), lub czy adresy funkcji w IAT obrazu procesu zgadzaja sie z adresami
w EAT danego modulu. Najlepszag metodg obejécia tych metod jest ich deak-

tywacja w kodzie.

Sytuacja komplikuje sie w przypadku gdy cze$¢ monitorujaca znajduje
sie w ring 0, szczego6lnie jesli program nie ma wlasnych sterownikéw i nie ma
dostepu do ring 0. Przyktadowa metoda wykrycia podmiany syscalla mogta
by polega¢ na pomiarze minimalnego czasu realizacji danego syscalla, jednak
ta metoda mogta by by¢ nieskuteczna na systemach wieloprocesorowych lub

przy duzym obcigzeniu systemu.

4.4 Sposoby przeciwko emulatorom, wirtualizerom oraz

sandboxom

Odwiecznym ,Swietym Gralem”|[11]| dla autor6w mechanizméw anty-VM,
anty-sandbox oraz anty-emu jest przedostanie sie¢ ze $rodowiska chronionego
do $rodowiska rzeczywistego (Srodowiska gospodarza). Moze to zostaé os-
iggniete jedynie w wyniku bledu w implementacji, badz architekturze sys-
temu chroniacego, ale jak historia szeroko pojetego hackingu pokazuje, takie
rzeczy juz si¢ zdarzaly. Udane przedostanie sie do srodowiska rzeczywistego
jest oczywiscie bardzo niebezpieczne, i czesto prowadzi do pelnego przejecia
kontroli nad systemem gospodarza. Nalezy zaznaczy¢ jednak iz takie luki

wystepuja rzadko i sa bardzo szybko tatane, niemniej jednak istnieja.

Inne podejscie zaktada, podobnie jak w przypadku debuggerow, wykrycie
czy proces jest w Srodowisku chronionym, oraz sfalszowanie przebiegu w przy-

padku pozytywnego wyniku. Wiekszo$¢ metod jest dedykowane przeciwko



57

jednemu specyficznemu programowi (wirtualizerowi, emulatorowi, itd), niek-
tore jednak sa pozwalaja na detekcje kilku programoéw danego typu. Dzi-
atanie metod opiera sie w wiekszo$ci na znalezieniu artefaktow pozostaw-
ionych w pamieci przez program wirtualizujacy /emulujacy, sprawdzeniu (statej
w wiekszosci wypadkow) listy sprzetu podtaczonego do wirtualnego komput-
era, lub wykorzystanie obserwowalnych nieprawidtowosci/zaburzen wzgle-

dem prawdziwego systemu.

Przyktadem metody pozwalajacej wykry¢ wiekszos¢ (wszystkie?) wirtu-
alizery jest Red Pill stworzony przez Joanne Rutkowska|l6]. Metoda ta
opiera sie o wywolanie instrukeji SIDT ktora pobiera adres systemowej tab-
licy IDTR. Wg. badan pani Rutkowskiej, adresy zwracane w przypadku

wirtualizacji sa duzo wyzsze niz na rzeczywistym systemie.

Metodg dedykowang przeciwko wirtualizerowi Microsoft® VirtualPC jest
na przyktad poprzedzenie dowolnego opcode kilkunastoma prawidtowymi
prefiksami REP lub REPNE (dekoder procesora zezwala uzycie wiecej niz
jednego prefiksu z danej grupy, w tej sytuacji obowiazuje ostatni wystepu-
jacy), tak aby instrukcja przekroczyla wielkoscia 15 bajtow, co spowoduje
wyjatek #UD (Invalid Opcode) na rzeczywistym procesorze z rodziny In-
tel x86, jednak Microsoft®VirtualPC nie generuje tego wyjatku. Metoda ta
okazala sie rowniez by¢ skuteczna przeciwko wirtualizerowi QEMU. Nalezy
roOwniez wspomnie¢ o metodzie PurplePill, opracowanej przez hackera o pseudon-
imie jOOru, opartej na uzyciu wielokrotnych prefiksow przecigzenia segmen-
tow, pozwalajacej, oprocz detekeji VirtualPC i QEMU, réwniez na detekcje

emulatora bochs.

Bardzo czesto zdarza sie iz wirtualizer /emulator podaje nieprawdziwe /bledne
dane o typie procesora dzialajacego w wirtualnej maszynie. Przyktadem
moze by¢ ponownie Microsoft®VirtualPC ktoéry jako nazwe procesora po-

daje
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,ConnectixCPU”[12].

Temat detekcji maszyn wirtualnych jest bardzo szeroki, i obecnie nie ist-
nieje (mimo zapewnien niektorych producentéw) emulator lub wirtualizer

niemozliwy do wykrycia znanymi metodami.

4.5 Inne metody utrudnienia analizy

Analiza moze zosta¢ utrudniona réwniez przez zastosowanie niestandard-
owego zapisu formatu pliku wykonywalnego, zgodnego z dokumentacja oraz
obstugiwanego przez system operacyjny, ale nie obstugiwanego przez debug-

ger, deasembler czy inne programy wspomagajace analize.

Przyktadem moze by¢ plik wykonywalny wygenerowany przez crinkler
(http://www.crinkler.net/), kompresujacy linker stworzony na potrzeby de-
mosceny. Jego gléwnym celem jest stworzenie jak najmniejszych, jak na-
jbardziej zwartych plikow wykonywalnych, czesto nieprzekraczajacych wielkos-
cig 4KB. W tym celu, oprocz kompresji kodu i danych, stosuje on triki ma-
jace na celu zmniejszenie wielko$ci nagtowka, takie jak umieszczenie nazw
moduléw DLL jako nazwy sekcji, pominiecie podprogramu MS-DOS®, czy
niestandardowe wykorzystanie wolnego miejsca w nagléwkach. Proba pode-
jrzenia budowy pliku wykonywalnego stworzonego przez crinklera np. w
Fileinfo (plug-in do Total Commandera), czy PEView powoduje btad kryty-

czny w obu programach.

Innym utrudnieniem czesto jest za$miecenie kodu, poprzez wstawienie
duzej ilosci skokow lub instrukeji zbednych. Pewng modyfikacja tej metody
jest rowniez zapis standardowych instrukcji przy pomocy mniej standard-
owych odpowiednikow. Przykltadem moze by¢ instrukcja ,MOV EAX, 17

ktora moze zosta¢ zapisana jako:

LEA EAX, [1]
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lub

XOR EAX, EAX
INC EAX

lub

PUSH 1
POP EAX

Itp.

Jako ciekawostke mozna doda¢ pewien sposéb oddziatujacy na ludzka
psychike, oparty na umieszczeniu w kodzie prosby o nie reversowanie lub nie
crackowanie danego produktu. Innym podejsciem do tematu jest umieszcze-
nie w kodzie grozby o konsekwencjach ztamania licencji produktu poprzez
jego reversowanie, ale takie aplikacje dziataja na software crackeréow jak

ptachta na byka.

4.6 Pakery, protektory

Z uwagl na mnogo$¢ metod utrudniajacych analize zaistniata potrzeba
stworzenia narzedzi automatyzujacych proces zabezpieczania aplikacji. Dzi-
atanie aplikacji zabezpieczajacych, okreslanych mianem protektorow, opiera
sie na konwersji wejSciowego, niezabezpieczonego pliku wykonywalnego, za-
szyfrowanie go (czesto z losowym kluczem), opcjonalna kompresje, oraz do-
danie kodu ktéry odszyfruje oryginalny kod podczas uruchomienia programu.
Kod deszyfrujacy jest zazwyczaj dobrze (wg. autoréw) zabezpieczony przez
analiza wsteczna. Protektory sa uzywane gtéwnie przez producentéow komer-
cyjnego oprogramowania, oraz przez autorow kodu ztosliwego, ktorzy dz-
ieki protektorom, oprocz utrudnienia analizy wstecznej, zmieniaja rowniez
wyglad” kodu wirusa/robaka, przez co nie zostanie on znaleziony przez
skanery antywirusowe, ktore przyktadowo w bazie maja sygnature jedynie

jego niezabezpieczonej wersji. W zwiazku z ostatnim, powstata potrzeba
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tworzenia deprotektoréw ktore beda uzywane do konwersji wersji zabezpiec-
zonej na niezabezpieczong, dzieki czemu mozliwe bedzie sprawdzenie syg-
natury kodu ztodliwego. Deprotektory sa roéwniez uzywane przez osoby za-
jmujace sie software crackingiem, do odbezpieczania kodu zabezpieczonego,
wiec koto sie zamyka. Przykladem protektoréow moga by¢ ASProtect, Yoda’s

Protector, PolyEnE, oraz inne.

Warto wspomnieé¢ réwniez, ze wickszo$¢ protektoréw tworzy polimor-
ficzny badz metamorficzny kod deszyfrujacy, czyli zabezpieczenie dwoch kopii
tego samego pliku da w wyniku dwa rozne (pod wzgledem zawartosci bina-
rnej) pliki wykonywalne. Pakery sa natomiast uproszczona wersja protek-
torow, ktorych gtéwnym zadaniem jest jedynie zmniejszenie wielkosci pliku
wykonywalnego poprzez kompresje, a nie zabezpieczanie go. Przykladem

packera moze by¢ UPX.

Pakery i protektory sa potwierdzeniem przystowia ,kazdy miecz ma dwa
kotice”, z uwagi na fakt ich uzycia za réwno do chronienia oprogramowania

komercyjnego, jak i ztosliwego.
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5 SkySong

5.1 Opis systemu

SkySong jest proba zaprojektowania oraz zaimplementowania przenosnego,
elastycznego, systemu wspomagajacego analize wsteczna, opartego na catkowitej

emulacji przestrzeni uzytkownika.

5.1.1 Cel oraz zalozenia

Glownym celem stworzenia systemu SkySong byta potrzeba wypekienia
luki w narzedziach umozliwiajacych przeprowadzenie analizy jednego procesu

uzytkownika z poziomu emulowanego procesora i §rodowiska.

Emulacja, mimo iz wolniejsza od wirtualizacji, a tym bardziej od rzeczy-
wistego procesora, daje stanowczo najwieksze mozliwo$ci tworzenia mech-
anizméw ulatwiajacych analize wsteczna, poniewaz ingerencja, oraz mon-
itorowanie procesu analizowanego odbywa sie na poziomie wewnetrznych
mechanizmdéw procesora, a nie na poziomie np. systemu operacyjnego, jak to
ma miejsce w przypadku debuggeréw dzialajacych na rzeczywistym proce-
sorze. Dzieki takiemu podejsciu obejscie znacznej wiekszosci mechanizmow
majacych na celu utrudnienie badz uniemozliwienie analizy wstecznej jest
trywialnie proste. Emulacja, przy zastosowaniu dobrego mechanizmu reje-
strowania, umozliwia rowniez dwukierunkowosé¢ wykonania, czyli mozliwos¢

cofania sie w kodzie do dowolnego momentu wykonania.

Podsumowujac, za wyborem emulacji, jako bazy systemu, przemawialo:

e Monitorowanie na poziomie wewnetrznych mechanizméw procesora oraz
pamieci, co daje na przyklad mozliwos$¢ stworzenia mechanizmu niewykry-

walnych breakpointow.
e Mozliwos¢ ingerencji w wewnetrzne mechanizmy procesora.

e Niewrazliwos¢ na metody wykrywajace debuggery oraz wirtualizacje.
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Pelna kontrola nad érodowiskiem wykonania.

Wadami emulacji, ktore jednak w tym wypadku nie uniemozliwiaja jej wyko-

rzystania, ale o ktorych nalezy wspomnieé, i ktore byty rozpatrywane, sa:

Duza réznica (spowolnienie) w predkosci dziatania wzgledem prawdzi-

wego systemu.

Wielkos$¢ implementacji (mozliwosé popetnienia wielu bledow ktore w

pozniejsze] fazie zycia projektu, umozliwity by wykrycie emulacji).

SkySong, wykorzystujac w tym celu zalety emulacji, mial spelnia¢ nastepu-

jace zalozenia:

Emulowaé procesor x86 pracujacy w ring 3 trybu chronionego.

Umozliwia¢ dwukierunkowe poruszanie sie po kodzie (step next, step

prev).

Umozliwia¢ cofniecie wykonania do dowolnego miejsca.
Emulowaé¢ $rodowisko Win32.

Umozliwia¢ zatadowanie pliku PE.

Umozliwia¢ prace na calym programie, jak i pojedynczej, wyjetej z

kontekstu, funkcji.
Umozliwia¢ dowolne skonfigurowanie srodowiska dzialania programu.
By¢ niewykrywalnym przez istniejace metody.

Umozliwia¢ budowanie narzedzi opartych o SkySong, poprzez dostar-

czenie wygodnego API.

Nalezy zauwazy¢ ze w przypadku zastosowania mechanizmu rejestrowania

wykonania, ktoéry umozliwiat by przejscie, w dowolnym momencie, do dowol-

nego momentu wykonania programu, nastepuje odejscie od konwencji break-

pointow. Breakpointy uzywane sa aby spowodowaé zatrzymanie programu,
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celem analizy jego stanu w danym momencie wykonania. Jednak jesli sys-
tem udostepnia mozliwo$¢ podglad stanu w dowolnym momencie wykona-
nia program, w miejsce mechanizmu breakpointow, potrzebny jest mecha-
nizm wyszukujacy momenty wykonania ktore spetniaja dany warunek. Jest
to podejsécie podobne do mechanizmu breakpointéow, jednak duzo bardziej
elastyczne i oferujace wieksze mozliwosci, oraz znaczny wzrost szybkosci

wyszukiwania interesujacych momentéw w kodzie.

5.1.2 Przypadki uzycia

Przyktadowe zastosowania funkcjonalnosci systemu opartego o emulator

z mechanizmem rejestrowania przebiegu moga by¢ nastepujace:

e Stworzenie automatycznego systemu zrzucajacego obraz procesu do
pliku wykonywalnego, tacznie z odtworzeniem TAT. Taki system moglby
zosta¢ uzyty na przyklad do automatycznego rozpakowywania kodu
zlosliwego zabezpieczonego przed deasemblacja za pomocy szyfrowa-
nia czesci badz catosci kodu (np. za pomoca protektora lub pakera).
Przewaga systemu opartego o emulator w tym wypadku wynikalaby
z problemu odbudowy IAT. Na systemie emulowanym mozna Sledzi¢
w pamieci w tatwy sposob funkcje importowane oraz miejsce zapisu

adresow do funkcji importowanych.

e Stworzenie automatycznego systemu monitorujacego proces w celu wykrycia
wystapienia bledéw typu buffer overflow. Emulator mégt by zostac
zaprogramowany aby §ledzi¢ proby modyfikacji adresu powrotu lub
adresu starej ramki stosu, oraz wskazywac miejsce i warunki $rodowiskowe
w momencie wystapienia modyfikacji. System ten mogl by zostac
rozszerzony do automatycznego systemu testujacego, np. stosujacego
fuzzing (technika testowania przez podawanie losowo zmodyfikowanych
danych).

e Stworzenie interaktywnego debuggera. Widocznymi korzyéciami z pro-

ponowanego podejscia jest mozliwo$¢ tworzenia niewykrywalnych break-
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pointéw, cofanie sie do dowolnego momentu wykonania bez potrzeby
restartowania procesu, oraz bezpieczenstwo przy analizie kodu ztosli-
wego. Dodatkows zaletg debuggera mogt by by¢ system odpowiadajacy
na pytanie ,jak powstala dana wartos¢”, ktory korzystajac z rejestru
wykonania mogl by (analizujac wstecz) stwierdzi¢ ktore konkretnie in-
strukcje w kodzie, oraz jakie wartosci, przyczynily sie do uzyskania

takiej a nie innej warto$ci w danej zmiennej.

e Stworzenie automatycznego systemu wykonujacego analize behawio-
ralng kodu ztodliwego. Emulacja pojedynczego procesu jest szybsza niz
wirtualizacja catego systemu, a jednocze$nie zapewnia bezpieczenstwo
na rownie dobrym poziomie. Umozliwia ona réwniez dokladne mon-
itorowanie odwotlan do systemu, lacznie z odwotaniami do bibliotek

DLL, bez ingerencji w proces monitorowany.

e Inne.

5.2 Architektura

Budowa SkySong opiera sie o zestaw modutéw, miedzy ktérymi zachodza
pewne interakcje. Poszczegblne moduty udostepniajg zestaw funkcji, umozli-
wiajacych sterowanie oraz interakcje z modutem, ale jednocze$nie zachowuja
autonomie uniemozliwiajac ingerowanie w wewnetrzne mechanizmy mod-
utow. Modutly w przypadku SkySong, z uwagi na wybor jezyka obiektowego,
rownoznaczne s klasom. W systemie SkySong wyrdzni¢ mozna nastepujace

moduly:

o (CSystem — Modutl odpowiedzialny za koordynacj dziatan pozostatych
modutéow. Z logicznego punktu widzenia, CSystem reprezentuje system
komputerowy, ktory zarzadza jednym lub wiecej CPU, pamiecia oraz

subsystemem.

e CMemory — Modut odpowiedzialny za obstuge pamieci, obecnie symu-

luje pamie¢ wirtualng na poziomie stronicowania. Jego gléwnym celem
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Rysunek 2: Architektura SkySong

jest dostarczenie mechanizméw alokacji pamieci, dealokacji, odczytu

pamieci, zapisu do pamieci oraz kontroli praw pamieci.

e CCPU — Modul emulatora procesora, odpowiedzialny za dekodowanie
oraz wykonanie instrukcji. Modut ten emuluje procesor x86 dziatajacy

w trybie chronionym ring 3.

e CDecoder — Modut $cisle zwiazany z modutem CCPU, stuzacy do dekodowa-

nia instrukeji z postaci binarnej, do postaci zrozumiatej dla emulatora.

e ClnstructionSet — Klasa zawierajaca implementacji poszczegolnych op-

kodow procesora, $ciécle zwiazana z CDecoder oraz CCPU.

e ClLog — Modutl rejestrujacy poszczegodlne mikrooperacje wykonywane na
pamieci oraz rejestrach CPU przez opkody, subsystem oraz uzytkown-
ika (tj. zewnetrzne ingerencje w system), takie jak odczyt, zapis lub

zmiana (czyli najpierw odczyta a potem zapis).
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e CSubsystem — Grupa modutéw odpowiedzialnych za emulacje poszczegol-
nych subsystemoéw, np. subsystemu testowego lub subsystemu Win32.
Gdy emulowany kod wywola przerwanie, wyjatek lub dojdzie do zaz-
naczonego miejsca w pamieci CSystem przekazuje dziatanie odpowied-

niemu modutowi implementujacemu CSubsystem.

e CLoader — Grupa modutéw odpowiedzialnych za przeniesienie pliku

wykonywalnego do pamieci, oraz inicjacje srodowiska.

7 punktu widzenia programisty tworzacego oprogramowanie oparte o sys-
tem SkySong (frontend), najwazniejszym modulem jest CSystem, ktorego
instancja koordynuje dziatanie rejestratora, procesora, pamieci, oraz sub-
systemu. Za rowno instancje pamieci CMemory, jedna lub wiecej instancji
procesora CCPU, oraz opcjonalnie instancje subsystemu CSubsystem oraz
instancje rejestratora CLog nalezy ,,podpia¢” pod gltéwng instancje CSystem.
Przyktadowy cykl zycia programu emulujacego wykonanie procesu opartego

o subsystem testowy wyglada nastepujaco:
1. Tworzona jest instancja CSystem (dalej zwana Sys).
2. Tworzona jest instancja CMemory (dalej zwana Mem).
3. Tworzona jest instancja CCPU (dalej zwana Cpu).

4. Tworzona jest instancja CLoaderBin, odpowiedzialna za inicjacje sys-
temu na potrzeby programu wczytanego z beznagtoéwkowego pliku za-

wierajacego kod programu (dalej zwana LoadBin).

5. Tworzona jest instancja CSubTest, odpowiedzialna za obstuge subsys-

temu testowego (dalej zwana Subsys).

6. Do systemu Sys dodawany jest procesor Cpu, pamie¢ Mem oraz sub-

system Subsys.

7. LoadBin konfigurowany jest do wspotpracy z systemem Sys.
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8. Ustalane jest miejsce w pamieci w ktore ma zosta¢ zaladowany pro-
gram.

9. LoadBin taduje program, oraz ustawia $rodowisko wykonania.

10. W systemie Sys procesor o identyfikatorze 0 jest przygotowywany do

uruchomienia.

11. Az do zakonczenia programu, badz wystapienia nieobstugiwanego wyjatku,

Sys realizuje program za posrednictwem procesora Cpu.

Przyktadowa implementacja powyzszego w jezyku C++ wyglada nastepu-

jaco:

#include ,,SkySong.h”

int

main(void)

{
CSystem Sys;
CCPU Cpu;
CMemory Mem;

CLoaderBin LoadBin;

CSubTest  Subsys;

Sys .AddCPU (&Cpu) ;
Sys.SetMemory (&Mem) ;
Sys.SetSubsystem(&Subsys) ;

LoadBin.SetSystem(&Sys) ;
LoadBin.SetLoad0ffset (0x00400000) ;

if (!LoadBin.Load("test.bin")) return 1;

Sys.SetCurrentCPUIA(0) ;
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while(1)
{
Sys.RunCurrentCPU(100) ;
if (Cpu.IsExceptionIssued() || Cpu.IsInterruptIssued())

return 2;

if (Subsys.IsProcessTerminated())

break;

return O;

Frontend systemu SkySong moze odpyta¢ dowolna instancje o stan pro-
cesu zalezny od danej instancji. Przyktadowo instancja CCPU moze zostaé
odpytana o stan wyjatkow, przerwan, oraz wartosci poszczegolnych rejestrow
procesora, a instancja CSubsystem o uzywane przez emulowany program

odwotania systemowe.

Ponizej znajduje sie¢ szczegdtowy opis poszczegdlnych modulow systemu
SkySong.
5.2.1 Modul CSystem

Modul CSystem jest odpowiedzialny za koordynacje dziatania wszystkich
pozostatych modutow. Zawiera on wewnetrzng liste procesoréw, oraz odnosniki
do modutu pamieci, opcjonalnego modutu rejestrowania oraz opcjonalnego

modutu subsystemu.

Implementacja modutu zawiera sie¢ w nastepujacych plikach:

e SkySong/system/CSystem.h
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e SkySong/system/CSystem.cpp

Modut CSystem udostepnia nastepujacy interfejs:

e SetSubsystem — Ustaw instancje subsystem.

e GetSubsystem - Pobierz obecng instancje subsystem.

e SetMemory — Ustaw instancje modutu pamieci.

e GetMemory — Pobierz obecng instancje moduty pamieci.
e AddCPU - Dodaj nowa instancje procesora.

e GetCPUCount — Pobierz ilo$¢ procesordw.

e GetCPU — Pobierz instancje procesora wg. numeru.

e GetCurrentCPUId — Pobierz numer procesora ktory obecnie wykonuje
kod.

o GetCurrentCPU — Pobierz instancje procesora ktory obecnie wykonuje
kod.

o SetCurrentCPUId — Zmien procesor ktory obecnie wykonuje kod.
e SetLog — Ustaw instancje modutu rejestrowania.
e GetLog — Pobierz obecna instancje modulu rejestrowania.

e RunCurrentCPU — Wykonaj okreslona ilos¢ instrukeji na obecnie wybranym

procesorze.

CSystem umozliwia ,,podpiecie” kilku jednostek wykonywujacych (procesorow)
do jednego systemu, dzieki czemu mozliwe jest bardzo proste symulowanie
mechanizmu watkow, bez implementacji emulacji mechanizmu podmiany kon-

tekstu wykonywania.



70

Frontend oparty o SkySong powinien stworzy¢ przynajmniej jedna in-
stancje CSystem do prawidlowego dzialania. Stworzenie wiekszej ilosci in-
stancji CSystem moze zosta¢ uzyte do stworzenia symulacji sieci komput-

erowej, lub systemu komputerowego z wicksza niz jeden liczba procesow.

5.2.2 Modut CLog

Instancja modutu CLog rejestruje wszystkie otrzymywane od innych mod-
utow, przypisujac je do konkretnego momentu w czasie. W rejestrze zapisy-

wane sg informacje o trzech rodzajach akcji wykonywanych na danych:
e odczyt
° zapis
e zmiana — najpierw odczyt, nastepnie zapis

Od modutu CCPU rejestr otrzymuje informacje o akcjach wykonywanych
na rozmaitych rejestrach procesora. Od modutu pamieci rejestr otrzymuje
informacje o akcjach wykonywanych na komorkach pamieci. Rejestr CSys-
tem jest odpowiedzialny za informowanie rejestru o tym kto wykonuje akcje
(uzytkownik, cpu (prefetch), subsystem, kod programu, loader), na jakim

CPU, oraz w jakim momencie czasu.
Modut CLog zaimplementowany jest w nastepujacych plikach:
e SkySong/system /log/CLog.h

e SkySong/system /log/CLog.cpp

Rejestr formalnie jest podzielony na ramki czasu (ang. Time Frame).
Kazda ramka zawiera informacje nagléwkowa, oraz zestaw akcji wykonanych
w danej ramce czasu. Informacja nagléwkowa zawiera nastepujace informa-

cje:

e Numer procesora
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e Numer ramki czasu (liczba naturalna)
e Adres instrukcji wykonywanej przez procesor

Kazda akcja ktora odbyla sie w danej ramce czasu opisywana jest nastepu-

jacymi informacjami:

e Kto wykonat akcje (uzytkownik, cpu, subsystem, kod programu, loader)

Jaka to byla akcja (zapis, odczyt, zmiana)

Szczegotowa informacja o obiekcie ktorego dotyczy akcja (np. rejestr

EAX) wraz z wielkoscia obiektu

Jaka wartos¢ byta w komorce przed zapisem /zmiana

Jaka wartos¢ znajdzie sie w komorce po zapisie/zmianie (pole pomijane

w wypadku odczytu)
Przyktadowo rozwazmy krotki program:

00001000 mov eax, 10
00001007 mov edx, 10
0000100D add eax, edx
00001010 add [0x2000], eax

Wygeneruje nastepujaca zawartos¢ rejestru:

-- RAMKA: Moment=0, EIP=0x00001000, CPU=0
ZAPIS : Kto=CPU, Co=EAX, Przed=0, Po=10
-- RAMKA: Moment=1, EIP=0x00001007, CPU=0
ZAPIS : Kto=CPU, Co=EDX, Przed=0, Po=10
-- RAMKA: Moment=2, EIP=0x0000100D, CPU=0
ODCZYT: Kto=CPU, Co=EDX, Przed=10
ODCZYT: Kto=CPU, Co=EAX, Przed=10
ZAPIS : Kto=CPU, Co=EAX, Przed=10, Po=20
-- RAMKA: Moment=3, EIP=0x00001010, CPU=0
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ODCZYT: Kto=CPU, Co=EAX, Przed=20
ODCZYT: Kto=CPU, Co=MEM(0x2000), Przed=0
ZAPIS : Kto=CPU, Co=MEM(0x2000), Przed=0, P0=20

Mechanizm defragmentacji, dziatajacy na zakonczonych ramkach, szuka wys-
tapienia odczytu oraz zapisu do tego samego miejsca w danej klatce. W
przypadku znalezienia oba elementy zostaja potaczone w ,zmiane”. Powyzszy
przyktad po zastosowaniu mechanizmu defragmentacji wygladat by nastepu-
jaco:
-- RAMKA: Moment=0, EIP=0x00001000, CPU=0

ZAPIS : Kto=CPU, Co=EAX, Przed=0, Po=10
-- RAMKA: Moment=1, EIP=0x00001007, CPU=0

ZAPIS : Kto=CPU, Co=EDX, Przed=0, Po=10
-- RAMKA: Moment=2, EIP=0x0000100D, CPU=0

ODCZYT: Kto=CPU, Co=EDX, Przed=10

ZMIANA: Kto=CPU, Co=EAX, Przed=10, P0=20
-- RAMKA: Moment=3, EIP=0x00001010, CPU=0

ODCZYT: Kto=CPU, Co=EAX, Przed=20

ZMIANA: Kto=CPU, Co=MEM(0x2000), Przed=0, P0=20

Nalezy zauwazy¢ iz pojedyncza ramka czasu zajmuje $rednio 56 bajtéw pamieci.
Przy dtugich programach wykonujacych powyzej kilku milionéw operacji
wielko$¢ rejestru moze przekroczy¢ granice 100MB, a w przypadku ogrom-

nych dlugo dziatajacych programow rejestr moze zajac nawet kilka GB pamieci.

Rejestr dodatkowo umozliwia cofniecie stanu procesu do okreslonego mo-
mentu. Realizowane jest to krok po kroku, wzgledem ramek czasu. Kazda
poprzednia ramka czasu jest nanoszona (pola ,Przed”) na stan pamieci oraz
CPU, przez co odzyskiwany jest doktadnie taki stan jaki byl w danym mo-
mencie wykonania programu. Nalezy zauwazy¢ iz czas cofania stanu CPU
i pamieci w takim przypadku jest liniowy, co dla duzego kodu moze zajac
do kilkunastu sekund. Pewnym rozwigzaniem jest zastosowanie ramek kluc-

zowych, ktore beda wystepowaé co okreslong ilos¢ ramek, i beda zawierac¢
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caly zawarto$¢ pamieci oraz stan wszystkich rejestrow CPU. Umozliwito by
to cofanie do najblizszej danemu momentowi ramki kluczowej, a nastepnie
cofanie stanu procesora ramka po ramce. Wadg tego rozwiazania byla by

ilo$¢ zuzywanej pamieci przez ramki kluczowe.

5.2.3 Modul CMemory

Modul CMemory jest odpowiedzialny za emulacje mechanizmu pamieci
RAM. Zostal on stworzony przede wszystkim z myslag o architekturze x86,
w zwiazku z czym podzial pamieci opiera si¢ na stronach o wielkosci 4MB
lub 4KB. Z modulem pamieci zwiazane sg przede wszystkim dwa terminy,
alokacja oraz dealokacja. Alokacja jest to zazadanie od modulu pamieci
jednej (lub wiecej) wolnej strony pamieci, o okreslonych prawach dostepu,
znajdujacych sie pod okreslonym adresem. W przypadku alokacji wiek-
szej ilosci stron, kolejne strony maja adresy wieksze o wielkos¢ strony od
adresu poprzedniej strony. Nowo zaalokowana strona wypelniona jest zerami.
Dealokacja odnosi sie do zwolnienia wczes$niej zaalokowanej strony. Wszelkie

dane przechowywane na stronie sa w takim wypadku tracone.

Adres strony musi by¢ wyréwnany do wielkosci strony, czyli np. w wypadku
stron o wielkosci 4KB (4096B, 0x1000B) musi by¢ podzielny przez 4096
(0x1000). Kazda strona jest opisana dodatkowo prawami ,do odczytu” (read),
,do zapisu” (write) oraz ,do wykonania” (execute). Kontrola praw odczytu
oraz zapisu odbywa sie na poziomie modutu CMem, ale kontrola prawa ,do

wykonania” musi zosta¢ zrealizowana w module wykonujacym (CCPU).

Implementacja modulu CMemory zawiera sie w nastepujacych plikach:
e SkySong/system/memory/CMemory.h
e SkySong/system/memory/CMemory.cpp

Modut CMemory udostepnia nastepujacy interfejs:
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e Alloc — Alokuje jedng lub wiecej stron o okreslonych prawach, na okre-
Slonych adresach.
e Free — Dealokuje jedna lub wiecej stron o podanych adresach.
e IsAllocated — Testuje czy strona o podanym adresie jest zaalokowana.
e SetFlags — Ustawia prawa dla jednej lub wiecej kolejnych stron.
o GetFlags — Pobiera prawa dla strony o podanym adresie.
o GetPageSize — Pobiera wielkos$¢ strony o okreslonym adresie.
e SetBytes — Ustawia dane fragmentu pamieci.
e GetBytes — Pobiera dane fragmentu pamieci.

e SetBYTE, SetWORD, SetDWORD — Ustawia bajt, stowo (dwa ba-
jty) lub podwojne stowo (cztery bajty) danych w podanym fragmencie

pamieci.

e GetBYTE, GetWORD, GetDWORD — Pobiera bajt, stowo lub pod-

wojne stowo danych z okreslonego fragmentu pamieci.
o GetLastError — Zwraca informacje o ostatnim bledzie.

Wewnetrzna budowa CMemory opiera sie o hash-liste przechowujaca infor-
macje o zaalokowanych stronach pamieci oraz adresy danych stron. Wszelkie
operacje na pamieci sg zglaszane instancji modutu CLog, celem zarejestrowa-

nia zmian dokonywanych w pamieci.

5.2.4 Modul CCPU

Jednostka wykonywujaca kod emulowanego programu jest instancja mod-
ulu CCPU. Modul CCPU odpowiedzialny jest za rozkodowanie pojedynczej
instrukeji kodu maszynowego, oraz jej wykonanie. Obecnie modul skupia
sie na instrukcjach procesora x86 z rozszerzeniami FPU oraz MMXTM, jed-

nak trzeba zaznaczy¢ iz w chwili pisania tej pracy modut CCPU jest wysoce
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niekompletny. Modul CCPU zawiera w sobie kilka dodatkowych moduléw,
takich jak CDecoder ktory jest odpowiedzialny za dekodowanie instrukeji z
postaci binarnej do postaci zrozumiatej przez CCPU (sprowadza sie to do
wypelnienia odpowiedniej struktury informacjami o instrukcji oraz jej ar-
gumentach), oraz ClnstructionSet ktory zawiera zestaw funkcji emulujacych

poszczegolne instrukcje.

Modul CDecoder zaimplementowany jest w nastepujacych plikach:
e SkySong/system/cpu/CDecoder.h

e SkySong/system/cpu/CDecoder.cpp

e SkySong/system/cpu/CDecoderData.cpp

e SkySong/system/cpu/COpcodelnfo.h

Plik CDecoderData.cpp jest generowany automatycznie za pomoca skryptow,
i zawiera tabele oraz mapy umozliwiajace szybkie dekodowanie instrukcji. W

sktad pliku wchodza nastepujace struktury:

e Tablica OpcodeList — zawierajaca kompletna liste opkodow wraz z
ich reprezentacja mnemoniczna, informacja o budowie oraz o przyj-

mowanych argumentach.

e Tablica GroupList — zawierajaca informacje o grupach opkodow (tj op-
kodach ktore posiadaja pole ModR/M, a w nim w bitach Reg (3-5)
zamiast informacji o rejestrze, jest informacja o numerze opkodu w

grupie opkodow).

e Tablica OpcodeArray — bedaca jedynie kontenerem danych o opkodach
oraz grupach opkodow dla mapy OpcodeMap.

e Mapa OpcodeMap — mapa wyszukujgca po opkodzie zapisanym w pod-
wojnym stowie strukture opisujaca opkod badz grupe opkodow.
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Aby przettumaczy¢ instrukcje z kodu maszynowego na forme zrozumiata dla
CCPU, nalezy zdekodowa¢ wstepnie instrukcje, wydoby¢ z niej opkod, za-
pisa¢ go w postaci podwojnego stowa, a nastepnie uzy¢ OpcodeMap aby
znalez¢ grupe do ktorej nalezy opkod badz od razu sama strukture opisujaca
opkod, jesli opkod nie nalezy do zadnej grupy. Jezeli opkod nalezy do grupy,
nalezy zdekodowa¢ ModR /M, oraz w tablicy grup wyszuka¢ informacje o op-
kodzie, postugujac sie indeksem uzyskanym z czesci Reg pola ModR /M. Infor-
macje o opkodzie mozna uzy¢ do catkowitego zdekodowania instrukeji, oraz
do wypetnienia struktury zawierajacej informacje o konkretnej instrukcji.
Struktura ta poshuzy jako zrédlo informacji dla funkecji wykonujacej dang

instrukcje.
Modut ClnstructionSet jest zaimplementowany w nastepujacych plikach:
e SkySong/system/cpu/Clnstruction.h
e SkySong/system/cpu/Clnstruction.cpp

e SkySong/system/cpu/InstructionSet /*

Jest to obecnie najwiekszy pod wzgledem objetosciowym modut. Modut
zawiera przede wszystkim szereg statycznych funkcji implementujacych po-
jedyncze instrukcje procesora. Instrukcje pogrupowane wzgledem nazwy sa
przechowywane w katalogu InstructionSet (obecnie jest to 309 instrukeji, co

przeklada sie na 309 plikow zrodtowych).

Glownymi plikami zawierajacymi implementacje modutu CCPU sa:
e SkySong/system/cpu/CCPU.h
e SkySong/system/cpu/CCPU.cpp

Instancja gtownego modutu CCPU zawiera przede wszystkim rejestry proce-
sora, koprocesora i rozszerzen, oraz symulowang tablice GDT. CCPU udostep-

nia dwa oddzielne interfejsy. Pierwszy jest zalezny od typu procesora, i
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stuzy do operowania na rejestrach oraz tablicy GDT. Drugi jest wspolny dla
kazdego typu, i stuzy do uruchamiania jednostki dekodujagcej oraz wykony-

wujacej. W drugim interfejsie znajdujg sie nastepujace funkcje:
e PrefetchInstruction — Pobiera instrukcje z pamieci i ja dekoduje.

e Executelnstruction — Wykonuje uprzednio pobrang i zdekodowang in-

strukcje.

Dodatkowo CCPU udostepnia interfejs do operacji na przerwaniach oraz

wyjatkach (jest on rozdzielony).

Kazda instancja CSystem powinna zawiera¢ przynajmniej jedng instancje
CCPU.

5.2.5 Moduly subsystemoéow

Subsystem jest cze$cia emulatora odpowiedzialng za emulowanie syste-
mowego API. Subsystem opiera sie o funkcje zwrotne (callback), ktore sa
wywolywane w momencie gdy kod emulowany wywola przerwanie, sysen-
ter, syscall, wystapi wyjatek, lub nastapi préba wykonania kodu w miejscu
wczesniej oznaczonym. Dzieki temu subsystem ma szanse na ingerencje w
stan rejestrow wykonywanego procesu, jego pamieé lub jego system komput-

erowy (w celu np. dodania nowego procesora).

Obecnie od subsystemu wymagana jest implementacja nastepujacego in-

terfejsu:

e InitSubsystem — Uruchamiana w momencie stworzenia nowego procesu

emulowanego.

e CloseSubsystem — Uruchamiana w momencie zakonczenia dzialania

procesu emulowanego.

e HandleException — Wywolywana w momencie wystapienia wyjatku w

procesie emulowanym.
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e Handlelnterrupt — Wywolywana w momencie wywotania przerwania w

procesie emulowanym.

e HandleSysenter - Wywolywana w momencie wywotania instrukeji SY-

SENTER przez proces emulowany.

Przykladowym subsystemem jest subsystem testowy SubTest, ktory imple-
mentuje jedynie funkcje HandleInterrupt, dodajac obstuge przerwania INT
99h, w ktorym umieszczona przyktadowa funkcja systemowa umozliwiajaca
wypisywanie na konsole tekstu zapisanego jako ASCIIZ (ang. ASCII Zero-

terminated).
Subsystemy mieszcza sie obecnie w katalogu SkySong/subsystem.

5.2.6 Moduly loaderéw

Celem Loadera jest skonfigurowanie srodowiska procesu emulowanego do
uruchomienia, oraz wezytanie kodu oraz danych programu z nosnika (pliku).
Od Loadera wymagana jest implementacja interfejsu reprezentowanego przez
pojedyncza funkcje Load, ktora odpowiedzialna jest za konfiguracje srodowiska

oraz wezytanie kodu z pliku. Loadery mieszcza sie w katalogu SkySong/loader.

5.2.7 Dodatkowe programy

W katalogu _tools mieszcza sie dodatkowe programy oraz pliki napisane
na potrzebe projektu SkySong. Sa to: oplist.txt — lista opkodéw procesora
wraz 7 rozszerzeniami FPU oraz MMX . transform™.cpp — programy wczy-
tujace oplist.txt oraz generujace szablony dla InstructionSet modutu CCPU,

oraz tabele dekodera zawarte w pliku CDecoderData.cpp.

5.3 Wady obecnej wersji

Jak kazdy produkt, SkySong ma réwniez, oprocz zalet, wady, ktore gtéwnie

wynikaja z jego niekompletnosci. Gtownymi wadami w obecnej wersji sg:
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1. Niekompletno$é systemu. Brakuje sprawdzonej implementacji wszy-
stkich instrukcji procesora, czy obstugi rozszerzen SSE, SSE2, SSE3,
SSSE3, Enhanced SDNOW!TM, i 3DNow!" " Professional. Subsystem

Win32 jest rowniez wysoce niekompletny.

2. Latwos¢ detekcji emulacji przez kod emulowany (zwigzane jest to z

poprzednim punktem).

3. Brak mechanizmu defragmentacji w module CLog, ktéory umial by
taczy¢ kilka momentéw wykonania w jeden. Taki mechanizm mogt
by zostaé¢ uzyty przyktadowo do zmniejszania miejsca wymaganego do

zapisania rejestru przebiegu wykonania petli.

4. Architektura, mimo iz zaprojektowana elastycznie, powinna zostacé jeszcze
bardziej uelastyczniona, szczegblnie aby umozliwi¢ dopisanie emulacji
innych rodzajéw procesoréw, z innych architektur, takich jak ARMTM,
MIPS®, Sparc®, SH3, czy innych.

5. Brak funkcji umozliwiajacej usuwane instancji procesora z systemu,

oraz opcji taczenia licznika instrukeji dla kilku instancji procesora.

6. SkySong jako system nie potrafi, oraz prawdopodobnie nigdy nie bedzie

potrafit, emulowaé¢ systemu na poziomie ring0.

5.4 Plan rozwoju

Plan dalszego rozwoju systemu SkySong, oraz aplikacji opartych o SkySong,
jest nastepujacy:

1. Udostepnienie systemu SkySong na jednej z licencji OpenSource, umieszcze-
nie repozytorium w ogélnodostepnym miejscu, oraz zaproszenie pro-

gramistow, oraz reverse engineeréw, do udziatu w projekcie.

2. Drobna przebudowa architektury majaca na celu udostepnienie mecha-
nizmow ktore umozliwig podpiecie emulatoréw innych architektur, ta-
kich jak ARMTM, SparcTM, x64, itp.
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7.

Zaimplementowanie oraz bardzo doktadne przetestowanie wszystkich
brakujacych instrukeji procesora x86 wraz ze wszystkimi dostepnymi
rozszerzeniami (FPU, MMX ', SSE, SSE2, SSE3, SSSE3, Enhanced
3DN0W!TM, 3DN0W!TMProfessional) oraz rozszerzeniami ktore zostang

udostepnione w niedalekiej przysztosci (SSE4).

. Zaimplementowanie subsystemu Win32 wraz z bardzo dokladnymi tes-

tami kompatybilno$ci. Subsystem Win32 docelowo powinien umozli-
wia¢ emulacje Win32 na kilku poziomach: poziomie sysenter, na ktérym
emulowane sg tylko syscalle; poziomie gtéwnych systemowych bibliotek
DLL (Kernel32.dll, User32.dll, Gdi32.dll, Advapi32.dll); oraz umozli-
wiaé¢ emulacje wybranej funkcjonalnosci, a przekazywanie do systemu
innych wywolaii (np. operacji na plikach czy na rejestrze), wraz z

umozliwieniem wirtualizacji tych ostatnich.

Stworzenie frontendu ,,SkySong Generic Unpacker” do automatyzacji
rozpakowywania plikow PE zabezpieczonych protektorami badz pak-

erami.

Stworzenie frontendu ,,SkySong Debugger” umozliwiajacego interakty-

wng prace ze SkySongiem.

Testowanie oraz ulepszanie SkySong.

Powyzszy plan przewidziany jest na kilka lat.
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6 Zakonczenie

Analiza wsteczna jest dzialem informatyki ktory sie stale rozwija, pow-
staja nowe narzedzia automatyzujace proces analizy, utatwiajace
,rozpakowywanie” zaszyfrowanego kodu, czy monitorujace zachowania pro-
cesu. Wraz z rozwojem analizy wstecznej, rozwijaja sie rowniez metody ma-
jace uchroni¢ kod przed specjalistami od RCE. Nowe zabezpieczenia oparte
sa o0 rozwiazania sprzetowe (tokeny, dongle), maszyny wirtualne, sterown-
iki oraz wykorzystuja rozmaite kruczki systemowe i sprzetowe. Nalezy jed-
nak zaznaczy¢ iz do tej pory nie udalo sie znalez¢ skutecznego mechanizmu
anty-RE. Z jednej strony to Zle, szczegolnie dla korporacji ktore przez pi-
ratow, a wzigzku z tym i software crackeréw, traca potencjalne zyski, ale
z drugiej strony, dzieki temu wirusy komputerowe sa szybko rozbrajane i
deaktywowane. Poki co RE oraz anty-RE utrzymuja sie wzajemnie w stanie
rownowagi. Przyszto$é pokaze czy szalach przechyli sie na ktorgkolwiek ze

stron.

6.1 Podziekowania

Od autora: Chcial bym w tym miejscu podziekowaé kilku osobom, niek-
torym bardzo bliskim, innym znanym mi tylko z nicka na IRC’u, za kon-
struktywne rozmowy oraz czasami ,wskazanie” najlepszej drogi (w kolejnosci

losowej):
e Moim rodzicom, bratu

e Mojemu promotorowi, dr Wiestawowi Cupale

Team Vexillium (za wspoélne projekty)

fr3m3n’owi, jO0ru, ReWolf’owi, ‘ronin’owi, Nekrataal’owi oraz

Unavowed’owi

Przemystawowi Godkowi oraz Adamowi Stojanowskiemu
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e Polskiej scenie RCE
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