Wersja online: http://gynvael.coldwind.pl/?id=374

Zmienne i state: wartosg,
kodowanie, reprezentacja

Post jest przeznaczony dla poczatkujacych programistéw (czes¢ o kodowaniu moze
zainteresowac réwniez bardziej doswiadczone osoby). Planowatem go napisac juz
jaki$ czas temu, przy okazji kolejnego pytania kolejnej osoby, ktére brato sie z
niepetnego zrozumienia czym jest zmienna/stata, a konkretniej np. nierozréznienia
wartosci zmiennej od reprezentacji wartosci, a takze od kodowania i zapisu
zmiennej w pamieci. Niniejszy post ma na celu wyjasnienie wspomnianych réznic.

Zanim zaczne

Dla utatwienia bede podawat przyktady dotyczace architektury x86 w trybie 32-
bitowym (chociaz sporo z nich mozna przeniesc tez na inne architektury), a wiec
zatoze m.in. ze bajt ma 8 bitéw, ze pamie¢ jest adresowana wzgledem bajtéw

(a nie np. bitéw czy worddéw), oraz wspomne kodowania i zapis uzywane na tej
platformie.

Bede réwniez pisat "zmienna" majac na mysli zaréwno zmienne jak i state - z
punktu widzenia CPU duzej réznicy nie ma - to i to sg po prostu pewnymi danymi
ktdre sie przetwarza. Fakt, ze state zazwyczaj sq dostepne bezposrednio ze
strumienia instrukcji (patrz immediate w assembly) lub rezyduja w pamieci tylko do
odczytu, jest w przypadku bez znaczenia.

Czes¢ o kodowaniu polecam przede wszystkim programistom zainteresowanym
jezykami niskopoziomowymi (C/C++/Assembly), niemniej jednak programisci
piszacy w jezykach wyzszego poziomu (Java, C#, PHP) rowniez mogq znalez¢ tam
troche interesujacych informacji - w koficu engine Java'y, PHP, etc jest napisany w
C/C++, wiec nawet jesli nie mozna operowac bezposrednio na zakodowanej postaci
zmiennej, to jednak ona gdzies tam gtebiej siedzi, a wiec problemy typu integer
overflow czy brak odwzorowania we floatach, dotyczg réwniez tych jezykow.

W skrocie

Punktem wyjscia jest fakt, ze zmienna ma pewng wartos¢, oraz ze ta wartosc
jest de facto jednym z elementéw zbioru mozliwych wartosci dla danego typu
zmiennej, ktory to typ jest sciscie zwigzany z uzytym kodowaniem zmiennej.
Wartos¢ zmiennej w postaci zakodowanej moze by¢ dodatkowo np. zapisana w
pamieci RAM.
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Wartos¢ zmiennej mozna reprezentowac na wiele réznych sposobdw, np.
namalowac wartos$¢ na ekranie jako liczbe dziesietng lub szesnastkowa, lub wypisac
wszystkie mozliwe wartosci i zaznaczy¢ odpowiednig wartos¢ np. wskazéwka (patrz
zegar analogowy).

Tak wiec wyodrebnitbym tutaj 4 warstwy:

blizej cztowieka Reprezentacja np. liczba w systemie
(i sposob reprezentacji) dziesietnym,
liczba w systemie
hexadecymalnym, liczba
W zapisie rzymskim
np. 42, 0x2A, XLII

0 Wartosc¢ np. 42
! Zakodowana wartosc¢ np. 32-bit U2 (aka Two's
(i kodowanie / typ) complement)
np. 0x0000002A
blizej CPU Zapisana wartosc¢ np. Little Endian
(i zapis) np. 2A 00 00 00
Reprezentacja

Reprezentacja zmiennej to wyswietlenie (zaprezentowanie) jej wartosci w jakis z
gory ustalony sposdb. Zaczne od najpopularniejszej obecnie formy reprezentaciji
wartosci catkowitej 1234:

1234

Liczba w systemie dziesietnym. De facto, taka liczba to kilka znakdéw graficznych,
zwanych cyframi ("liczba" a "cyfra" to dos¢ istotne rozréznienie), zapisana wg
odpowiednich zasad: cyfry 0-9, ostatnia cyfra po prawej reprezentuje jednostki
(10**0), kolejna (idac w lewo) dziesiagtki (10**1), etc. Oczywiscie, zeby
wymalowac te cyfry na ekranie, musiatem najpierw je sprowadzi¢ do postaci
indeksow/selektorow (aka koddéw ASCII / Unicode / etc) odpowiednich malunkéw
graficznych w zastawie takich malunkéw (znakéw w czcionce) - patrz rysunek nizej.




value
wartost

reprasantation
reprezentacja

I tutaj krotka uwaga - reprezentacja wartosci jest dla CPU zupetnie
nieczytelna. Dla CPU powyzsza "liczba" bedzie:

- monochromatyczng lub kolorowg bitmapa, czyli de facto dwu-wymiarowgq tablicg
pixeli, a raczej kolejnych wartosci koloréw RGB dla kazdego pixela

- lub, w najlepszym razie (jesli nadal ta "liczba" lezy gdzies w pamieci) ciggiem
czterech znakéw ASCII o kodach 49, 50, 51 i 52 (to oczywiscie kody ASCII/Unicode
znakéw '1', '2', '3' oraz '4").

Aby CPU ponownie "zrozumiat" tg liczbe, nalezy przeprowadzi¢ konwersje
reprezentacji do wartosci (czyli konwersje w drugq strone).

W przypadku gdy mamy liczbe jako tekst (czyli ciaqg kodéw np. ASCII), to w
jezyku C/C++ mozemy skorzystac¢ z funkcji np. atoi lub scanf z parametrem %i. W


http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw
http://www.google.com/url?q=http%3A%2F%2Fgynvael.coldwind.pl%2F%3Fid%3D364&sa=D&sntz=1&usg=AFQjCNH9MNMPWdyh-_2tD56ehoguOXKWMw

przypadku gdy mamy tylko bitmape (rzadki przypadek), najpierw trzeba uzy¢ OCRa
(co kapke utrudnia sprawe, ale nadal jest mozliwe do wykonania).

Analogicznie w druggq strone - jesli chcemy zaprezentowac jaka$ wartosé¢, musimy
dokonac¢ odpowiedniej konwersji, np. konwersje wartosci catkowitej na w/w ciag
koédoéw ASCII.

Dygresja: Zazwyczaj do tych konwersji uzywa sie dostepnych funkcji ktére to
robig za nas, natomiast dobry programista powinien umie¢, w razie potrzeby, sam
zaimplementowac odpowiednie konwertery. Dodam, ze jest to jedno z ¢wiczen

z ktérym prawie na pewno spotkajq sie studenci pierwszego roku na kierunkach
informatycznych.

Na koniec tej czesci jeszcze kilka inny spotykanych form reprezentacji wartosci
(nadal dla przyktadowej wartosci catkowitej 1234):

0x4D2

Czyli zapis hexadecymalny (lub po prostu "hexa" / "w hexach"), czyli w systemie
szesnastkowym (k=16). Dodam ze "0x" tutaj jest pewnym ozdobnikiem, ktory
mowi czytajagcemu, ze to jest liczba w hexach; mozna réwniez spotkac sie z innymi
ozdobnikami przy hexach, jak np.:

$4D2 (Turbo Pascal / Delphi)

4D2h (rézne assemblery; jesli liczba zaczyna sie od cyfry A-F, to poprzedza sie jg
dodatkowym zerem, np. OABCDh)

&4D2 (Locomotive Basic np. na Amstradach)

4D2 (bez dekoratora, zalecane tylko w przypadku gdy z kontekstu wynika ze liczba
bedzie w hexa)

Po wiecej przyktadow dekoratoréw odsytam na wiki.

Dygresja: Spotkatem sie z wierzeniem, ze dowolna liczba zaprezentowana w
postaci hexadecymalnej jest pointerem/adresem. Oczywiscie to wierzenie jest
nieprawdziwe, poniewaz nawet jesli na logicznym poziomie dana wartosc¢ nie jest
pointerem/adresem, to i tak mozna jg wypisa¢ hexadecymalnie.

Oczywiscie liczbe mozna reprezentowac¢ w bardzo réznych systemach liczbowych.
Z innych popularnych jest jeszcze binarny (dwéjkowy, k=2) oraz 6semkowy
(k=8). Studenci pewnie spotkajg sie jeszcze z minus-dwojkowym (k=-2) i resztg
naturalnych podstaw (k=3 do 36). Nalezy pamietac¢ o tym, ze podstawa systemu
(czyli "k") nie musi by¢ ani liczbg catkowita (np. k=3.1337), ani tez stata dla
réznych pozycji (np. k={4,2,6,8,2,5,3,7,9,...} dla kolejnych pozycji).

tysiac dwiescie trzydziesci cztery
Zapis stowny w jezyku polskim. Obecnie stosowany gtéwnie w ramach ¢wiczen dla
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studentéw programowania, przy wypetnianiu blankiecikdw na poczcie / faktur oraz
przy dyktandach na polskim. Natomiast niewatpliwie jest to forma reprezentacji
wartosci.

Tak... to kod Morse'a.

MCCXXXIV
A to ofc zapis rzymski (konwerter wartosci do reprezentacji rzymskiej jest kolejnym
popularnym ¢wiczeniem na studiach).

1234 of 10000

Wartos¢ oczywiscie mozna zaprezentowac réwniez "bardziej" graficznie - np. w
postaci progress baru. Oczywiscie w takim przypadku dodatkowym parametrem
jest "maksymalna wartos$¢" progress baru - w tym wypadku jest to 10000.
Dodatkowo w tym wypadku warto$¢ pokazana jest niejako redundantnie: graficznie
(pasek postepu) + w postaci liczby dziesietnej (namalowanej na tym pasku).

W przypadku gdy mamy zestaw wartosci, to popularng metodg ich reprezentacji
jest wykres (konwersja "w drugg strone" - wykresu do wartosci jest ciekawym

¢wiczeniem, patrz Zadanie 4 z Security Days 6).

W ramach ¢éwiczenia zachecam to wymyslenia jeszcze innych mozliwych lub
uzywanych reprezentacji liczby catkowitej :)

Wartosc

Wartos¢ zmiennej mozna wyttumaczy¢ na kilka sposobow.

Z jednej strony jest to jeden wybrany element ze zbioru elementéw
mozliwych wartosci.

Z drugiej strony jest to pewna wielkos$¢, na ktérej wykonuje sie pewne
operacje, i ktéra moze by¢ w jakis sposdb zinterpretowana.

Z trzeciej strony, wartosc¢ jest interpretacjg sekwenciji bitdw wg. danego kodowania.

Dla nas najistotniejszy jest fakt, ze wartos$c¢ jest to jakas wielkos¢ (lub zestaw/
zbidr wartosci) na ktérej sq wykonywane operacje matematyczne (np. dodawanie,
odejmowanie, mnozenie, potegowanie, etc) lub inne (np. zmiana duzych liter na
mate), a konkretniej - dany jezyk, CPU, czy tez biblioteka, jest przystosowana do
wykonywania operacji np. matematycznych na danej wartosci.

Mozna wartosc¢ traktowac jako "natywna reprezentacje wielkosci" na danej
platformie/architekturze/etc.
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Dygresja: Bardzo rzadko zdarza sie by operacje wykonywato sie bezposrednio
(bez zadnych libéw/funkcji) na nie-natywnej reprezentacji - jest to po prostu
niewygodne (ale mozliwe).

De facto implementacja kodowania sprowadza sie do stworzenia zestawu funkcji
ktére umozliwig operowanie na wartosciach w innej niz natywna reprezentacji.

Wspomniatem wczesniej o zbiorze mozliwych wartosci dla danej zmiennej,

ktéry wynika bezposrednio z kodowania. Zapewne wiekszos$¢ z Was spotkata sie
wczesniej z tzw "zasiegiem zmiennej", czyli np. z jakas tabelkg w ktoérej byto
napisane, ze "char" przyjmuje wartosci catkowite "od -128 do 127", a "unsigned
short" przyjmuje wartosci naturalne (+0) "od 0 do 65535" - to sg wtasnie zbiowy
mozliwych wartosci (dlaczego sg takie a nie inne, wyjasnie nastepnej sekcji).

Sprawa sie kapke komplikuje np. w przypadku floatéw lub double float (tzw. liczb
zmiennoprzecinkowych) - o ile tatwo powiedzie¢ jaka jest maksymalna i minialna
wielkos$¢ ktérg mozna zapisac (wybraé) w zmiennej typu float, to raczej (prawie?)
nikt nie umiatby tatwo wymienic¢ kolejnych (np. rosngco) mozliwych wartosci, co w
przypadku np. int'a jest przeciez trywialne.

Przyktadowo, nastepng mozliwg wartoscig po 10 jest 10.000000953674316,
wiec mozna by sie spodziewad, ze nastepng mozliwg wartoscig po 1000 bezie
analogicznie 1000.000000953674316 - w rzeczywistosci tak nie jest, i nastepng
mozliwg wartoscig jest 1000.0000610351562 (czyli wartos¢ o ponad dwa
dziesietne rzedy wielkosci wieksza).

Dlaczego tak sie dzieje? No c6z, wynika to z kodowania :)

Oczywiscie, zbiér wartosci dla niektorych typdw, w szczegdlnosci typu
wyliczeniowego, mozna zdefiniowa¢ samemu:
[code]
enum moje_ulubione_kolory {

BRUNATNY, LILAROZ, KREMOWY, KAWAZMLEKIEM, MORSKINIEBIESKI
} kolor = BRUNATNY;
[/code]

Czasami (na pewnym poziomie abstrakcji) jedna zmienna moze przyjmowac kilka
wartosci na raz - tak dzieje sie w przypadku tzw "flag" (na poziomie assembly
obstuga flag jest catkiem niezta, chociaz i tak sie z niej nie korzysta):

[code]

#define FLAG_ALIGN_LEFT 1

#define FLAG_ALIGN_TOP 2

#define FLAG_BORDER 4

#define FLAG_BIG_PADDING 8

unsigned int Design = FLAG_ALIGN_LEFT | FLAG_BORDER;
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[/code]
Oczywiscie, wartosc tej zmiennej mozna zinterpretowac zaréwno jako "5" (1+4) jak
i jako zestaw dwéch wartosci: "FLAG_ALIGN_LEFT" oraz "FLAG_BORDER".

Wartos¢ na poziomie logicznym

Mimo ze operujemy na wartosci jako na liczbie (lub ciggu znakdéw), to z bardziej
abstrakcyjnego punktu widzenia, ta dana zmienna/wartos¢ co$ opisuje i mozna ja
zinterpretowac.

Przyktadowo, wartos¢ 34 moze byc¢ dla nas wiekiem uzytkownika (np. w latach), lub
predkoscig z jakg porusza sie postaé na planszy (np. w pixelach na sekunde).

Tak wiec jedng z podstawowych umiejetnosci w programowaniu (zresztg dosé
tatwg do nabycia) jest umiejetnosc stwierdzenia jakich zmiennych potrzebujemy do
rozwigzania danego problemu, co one bedg opisywac i jak bedziemy interpretowac
ich wartos¢, a takze umiejetnos¢ dobrania odpowiedniego typu (kodowania).

Kodowanie i typ zmiennej

Typ zmiennej moéwi o:

- rodzaju wartosci ktéore mozna w zmiennej tego typu zapisac (np. liczby catkowite)
- czasem o wielkosci zmiennej (czyli ile bitbw mozna na zmienng poswiecié, np. 8,
16, 32, 40, 80, etc)

Typ jest tez powigzany z uzytym kodowaniem, a co za tym idzie, takze zestawem
mozliwych wartosci.

Kodowanie (w tym przypadku), to pewien zestaw zasad méwigcych o tym jak
zapisac¢ dana wartos¢ majac do dyspozycji nosnik w postaci serii bitow
(ciekawostka: bit to skrét od "BInary digiT", czyli "cyfra dwdjkowa") - w koncu CPU
operuje na bitach (patrz bramki logiczne, sumatory, etc).

Zacznijmy od tego, ze mamy do wyboru kilka zapiséw liczby naturalnej w postaci
binarnej, np.:

-kod1zn

- naturalny system binarny (k=2)

- kod Gray'a i pochodne

- kod Johnsona

- kod BCD (Binary Coded Decimal)

Do zapisu liczb catkowitych stuzg inne kodowania, np.:

- ktdéres z powyzszych, poswiecajac najstarszy bit na bit znaku

- kod uzupetnieniowy do jednosci (analogicznie jak powyzej, tylko ze liczba ujemna
jest zapisywana z dodatkowg negacjq bitéw)

- kod uzupetnieniowy do dwdch (ZU2 albo U2, eng. Two's complement)

- system minusdwdjkowy (k=-2)

W przypadku liczb niecatkowitych, tj. wymiernych lub rzeczywistych, uzywa sie np.:
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- kodowania statopozycyjnego (tzw. fixed point)
- kodowania zmiennoprzecinkowego - np. IEEE 754 binary32 lub IEEE 754-2008
decimall128

Oczywiscie, do tego dochodzi kodowanie tekstu (np. UTF-8, ASCII, etc), ktdre jest
same w sobie tematem na osobny post. Dla oséb zainteresowanych hackingiem/
security dobra znajomos¢ kodowan typu UTF-8 czy UTF-7 jest obowigzkowa.

Dla przyktadu opisze kilka typow zmiennych z jezyka C (x86, 32-bit) i uzywanych
przez nich kodowan.

Jeszcze krétka uwaga: zapis zakodowany wartosci bede repezentowat w hexa;
podawanie wartosci poszczegdlnych bitow (w postaci serii zer i jedynek) na dtuzszg
mete jest nieczytelne i niewygodne. Wystarczy pamietac, ze kazdy nibble (tak
nazywa sie "cyfra hexa") to po prostu zestaw czterech bitéw zaprezentowany jako
jedna cyfra hexadecymalna (1-9 A-F), np. bity 1010 zostang zaprezentowane jako
A.

unsigned char

Wielkos¢: 8 bitéw

Kodowanie: naturalne binarne

Mozliwe wartosci: liczby naturalne (+0), od 0 do 255 (czyli razem 256 réznych
wartosci)

Kody od 01 do FF to liczby dodatnie (kolejno 01 to 1, 02 to 2, 03 to 3, etc).
Kod 00 to oczywiscie 0.

Co sie stanie jesli do wartosci 255 (ostatnia liczba naturalna jakg mozna w unsigned
char zapisac¢) dodamy 1? A co sie stanie jesli od wartosci 0 odejmiemy 1?
Zachecam do sprawdzenia samodzielnie :)

Zjawisko ktére w tych przypadkach wystepuje nosi nazwe integer overflow

(w pierwszym przypadku) oraz integer underflow (w drugim przypadku), i

jest specyficzne dla wszystkich intéw, zaréwno signed jak i unsigned, na x86
(oczywiscie wartosci graniczne sg zalezne od kodowania i wielkosci). Zachecam do
rzucenia réwniez okiem na ten post.

Dodam ze w niektdrych przypadkach integer over/underflow prowadzi bezposrednio
do sporych problemoéw z bezpieczenstwem aplikaciji.

signed int

Wielkos¢: 32 bity

Kodowanie: U2

Mozliwe wartosci: liczby catkowite od -2147483648 do 2147483647 (czyli razem
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4294967296 roznych wartosci)

Kody od 00000001 do 7FFFFFFF to liczby dodatnie (analogicznie jak w przypadku
char).

Kody od FFFFFFFF do 80000000 to liczby ujemne (FFFFFFFF to -1, FFFFFFFE to -2,
etc).

Kod 00000000 to oczywiscie 0.

Ciekawg rzeczg ktéra wynika z uzycia kodowania U2 w przypadku signed int, jest
to, ze liczb ujemnych jest o jeden wiecej niz liczb dodatnich. Powoduje to pewne
komplikacje w dwdch przypadkach:

1. Wartos$¢ bezwzgledna z liczby -2147483648 jest rowna -2147483648 (sic!) -
zachecam do sprawdzenia:

[code]

int x = 0x80000000;

printf("x=%i, -x=%i, abs(x)=%i\n", x, -x, abs(x));

$ gcc -Wall -Wextra test.c

$a

x=-2147483648, -x=-2147483648, abs(x)=-2147483648

[/code]

Powyzsze zachowanie wynika bezposrednio z zapisu liczb ujemnych w U2, a
konkretniej tego jak na poziomie bitowym wyglada operacja zmiany znaku:
X_new = -x_old --> x_new = (~x_old) + 1; (~ to oczywiscie negacja bitowa /
dopetnienie bitowe)

(ponownie, zachecam do przetestowania)

Czyli w przypadku -2147483648 ktdora w postaci zakodowanej to 0x80000000 caty
proces zmieny znaku bedzie wygladat nastepujaco

(~0x80000000) + 1 --> Ox7FFFFFFF + 1 --> 0x80000000

Nalezy zaznaczy¢, ze w man'ie abs() jest informacja, ze abs z minimalnego int'a
jest UB (undefined behavior).

2. Préba podzielenia wartosci -2147483648 przez -1 (co powinno dac¢ 2147483648,
ale ta liczba nie znajduje sie w zestawie mozliwych wartosci w 32-bitowym U2)
skonczy sie "wykrzaczeniem" programu (exception #DE (division error) jest rzucany
przez CPU).



Program a.exe przestat dziatac.

Trwa wyszukiwanie rozwiazania preblemu przez system
Windows...

Zachecam do sprawdzenia samemu:
[code]
#include <stdio.h>

int my_div(inta, intb) { returna/b; }

int main(void)
{
int x = 0x80000000;
printf("wynik = %i\n", my_div(x, -1));

return O;

by

// Program received signal SIGFPE, Arithmetic exception.

// 0x004013c7 in my_div (a=-2147483648, b=-1) at test.c:6
// 6 returna/ b;

[/code]

Tak wiec piszac "kalkulatory", pamietajcie, ze nie wystarczy sprawdzi¢ czy dzielnik
nie jest réwny zero :)

Dygresja: Na poziomie assembly jest duzo wiecej wartosci ktore

mogaq "wykrzaczy¢" dzielenie via IDIV i DIV, poniewaz w tych instrukcjach dzielna
jest zawsze dwa razy wieksza niz dzielnik (np. 64 bity dzielnej i 32 bity dzielnika), a
wynik zapisywany jest w rejestrze wielkosci dzielnika (np. 32 bitowym) - tatwo wiec
wyobrazi¢ sobie sytuacje w ktérej w wyniku otrzyma sie liczbe niedajaca sie zapisac
w 32 bitach.

Oczywiscie, zjawisko integer overflow i underflow réwniez w tym wypadku
wystepuja.



Cwiczenie: napisz dwie funkcje, pierwsza ktéra dodaje dwa inty, druga ktéra mnozy
dwa inty; funkcje majq zwracac¢ dodatkowg wartos¢, mdéwigca o tym czy nastgpit
integer overflow lub integer underflow.

float

Wielkos$¢: 32 bity

Kodowanie: IEEE 754 (single precision 32-bit)

Mapa:

bity 0-22 (wtacznie) - mantysa

bity 23-30 (wtgcznie) - wyktadnik

bit 31 - znak

Mozliwe wartosci: wartosci w przedziale +-3.4028235e38

No i tutaj zaczyna sie prawdziwa zabawa. Mianowicie, float jest typem
zmiennoprzecinkowym - oznacza to mniej wiecej tyle (w pewnym uproszczeniu), ze
mamy statg liczbe bitéw na ktérej mozemy zapisac liczbe (mantysa), a nastepnie
mozemy wybra¢ w ktérym postawié przecinek (wykfadnik), np. (uproszczenie):
123456,0

12345,6

1234,56

123,456

12,3456

1,23456

0,123456

0,0123456

etc.

Jedng z konsekwencji tego, jest fakt, ze miedzy np. 10 a 11 jest duuzo wiecej
mozliwych wartosci, niz miedzy 10000 a 10001. Réwniez, jak wspomniatem
wczesniej, kolejna mozliwa wartos¢ po danej liczbie jest strikte zalezna od tej liczby
(tj. ile bitdw juz zostato "zuzyte" na zapisanie liczby "przed przecinkiem").
Przyktadowa tabela prezentujgca ilos¢ wartosci miedzy dwoma liczbami oraz
najblizszg kolejng wartos¢ po danej liczbie, znajduje sie ponizej:

od Do (0d+1) Ilo$¢ mozliwych | Kolejna mozliwa
wartosci miedzy | wartos¢ po Od
[Od, Do)

0.0 1.0 1065353217 0.0000000000000
000000000000000
000000000000000

014013
1.0 2.0 8388608 1.0000001192092




896

2.0 3.0 4194304 2.0000002384185
791

10.0 11.0 1048576 10.000000953674
316

100.0 101.0 131072 100.00000762939
453

1000.0 1001.0 16384 1000.0000610351
562

10000.0 10001.0 1024 10000.000976562
5

100000.0 100001.0 128 100000.0078125

1000000.0 1000001.0 16 1000000.0625

10000000.0 10000001.0 1 10000001.0*

100000000.0 100000001.0 0 100000008.0*

* W miare zblizania sie do stosunkowo duzych liczb, dochodzi do sytuacji w
ktérej nie mozna juz zapisac nic "po przecinku", lub nawet nie mozna zapisac
kolejnych liczb catkowitych. Daje to dos$¢ zabawne efekty - np. 100000000 + 3 =
100000000, a 100000000 + 6 daje 100000008 (sic!). Tak wiec, ponizszy kod jest
nieskonczong petla (mimo ze na to nie wyglada):
[code]

float f;

for(f = 100000000.0f; f < 100000008.0f; f+=1.0f)

printf("%f\n", f);

[/code]

Dygresja: Powyzsza tabelka ma pewng wade - mianowicie przykfady sg (w
wiekszosci) iloczynem liczby 10 (jakos tak wyszto, ze jesteSmy przyzwyczajeni

do tego systemu), natomiast float uzywa systemu dwdjkowego jako podstawy,

wiec troche wiecej by powiedziata tabelka z kolejnymi potegami dwojki

jako "Od". Dodam, ze nowy standard IEEE-754-2008 przewiduje rowniez liczby
zmiennoprzecinkowe o podstawie k=10, co przyda sie do pewnych zastosowan.
Niektére kompilatory, np. GCC, wprowadzity juz nawet odpowiednie typy zmiennych
(np. _Decimal32). Nie zanosi sie jednak na to, zeby na x86 to kodowanie doczekato
sie natywnej implementacji na poziomie CPU.
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W tym miejscu warto poda¢ wzér na wyliczenia wartosci z zakodowanego floata:
wartos¢ = (-1)**znak * 1.mantysa * 2**(wyktadnik - 127)

(dodam ze mantysa i wyktadnik sg kodowane w naturalnym systemie binarnym)
Zainteresowanych zachecam do rzucenia okiem na wiki lub do samego standardu
IEEE 754, poniewaz sprawa jest w rzeczywistosci jeszcze troche bardziej
skomplikowana - powyzszy wzoér stuzy do dekodowania wartosci, ale tylko w
przypadku tzw. wartosci znormalizowanych (taka specyficzna cecha IEEE 754).
W przypadku liczb zdenormalizowanych wzér uzywa "-126" przy obliczeniu potegi
dwdéjki, oraz 0.mantysa zamiast 1.mantysa.

Nalezy jeszcze dodac, ze float ma kilka specjalnych wartosci:

NaN (Not a Number) - np. pierwiastkowanie kwadratowe liczby ujemnej da w
wyniku NaN (dodam, ze NaN mozna zakodowa¢ na 2**24-2 réznych sposobow);
dowolna operacja przeprowadzona na NaN zwraca NaN, a dowolny test (np. ==, <
albo >) zwraca false.

+Inf, -Inf (Infinity) - czyli nieskonczonos¢, moze powsta¢ w wyniku np. dzielenia
przez zero (dowolne operacje na +-Inf dajg w wyniku +-Inf, oprocz oczwyiscie
np. pierwiastka kwadratowego z -Inf, ktére daje NaN, oraz operacji zmiany znaku,
ktéra daje przeciwny -+Inf);

+0, -0 (zero) - z uwagi na wydzielenie dodatkowego bitu na znak, doszto do
sytuacji w ktorej sgq dwa zera - zero dodatnie oraz zero ujemne (w obliczeniach
przyjmuje sie, ze zera sg sobie ofc réwne, czyli +0.0f == -0.0f zwrdci true).

OK, to teraz pytanie - skoro wiemy jak wartos¢ jest zakodowana, to... jak sie w
zasadzie dobrac¢ (w C/C++) do tej zakodowanej postaci? Lub w drugg strone -
majac zakodowang postad, jak jg zdekodowac (sprowadzi¢ do wartosci natywnej)?
Zanim do tego przejde najpierw chciatbym omoéwic jeszcze...

Zapis w pamieci

Czyli Little-Endian (dalej LE) vs Big-Endian (dalej BE), a takze stowo o Middle/
Mixed-Endian (dalej ME).

Mamy wiec np. 32-bitowg zmienng, ktdra jest nawet juz zakodowana np. w U2. No
i teraz pojawia sie pytanie - jak to zapisa¢ w pamieci adresowanej per bajt (czyli 8-
bitéw).

Zauwazcie, ze sg przynajmniej dwie (a w zasadzie trzy) mozliwosci:

Mozliwosc¢ 1:
Zmienna 32-bitowa ma bity ponumerowane od 0 do 31. Wezmy wiec pierwsze 8



bitéw (0-7) i zapiszmy w pierwszym bajcie, 8 kolejnych w drugim, etc. Ten sposéb
nazywa sie Little Endian i korzysta z niego np. x86.

Np. zmienna 32-bitowa U2 ktéra ma postac zakodowang 0x12345678, bedzie w
pamieci zapisana nastepujgco (krotka uwaga: fakt, ze pamiec jest adresowana per
bajt nalezy uwzglednié przy reprezentacji zapisu w pamieci - zazwyczaj stosuje sie
hexadecymalny zapis (2 cyfry hexa tworza jeden bajt) oddzielajac bajty
spacjami):

0x12345678 === 78 56 34 12

Czyli posta¢ zakodowana zostata zapisana "bajtami od tytu".

Wazne: poczatkujacy czesto zapisujq po prostu liczbe od tytu (np. 87 65 43 21) -
ale jest to oczywiscie btad, poniewaz jeden bajt jest tworzony przez dwa nibble, a
kolejnos$¢ wewnatrz bajtu sie nie zmienia, zmienia sie tylko kolejnos¢ bajtéw..

Mozliwosc¢ 2:

Poniewaz powyzszy zapis w pamieci wyglada troche nienaturalnie, to stwierdzono,
ze w zasadzie duzej rdznicy nie zrobi jesli zapisze sie tg liczbe bardziej "naturalnie
dla cztowieka", czyli od najbardziej znaczacych bajtdw do najmniej znaczacych -
mowa ofc o Big Endian (zwanym rowniez Network Safe Endian, albo Network
Endian z uwagi na czeste stosowanie w "binarnych" protokotach sieciowych).
Przyktadowa liczba bedzie wygladata nastepujgco (nalezy pamietacé o rozbiciu na
bajty!):

0x12345678 === 12 34 56 78

Mozliwosc¢ 3:

Dla "utatwienia" ktos jeszcze wymyslit, ze mozna zapisa¢ wordy wewnetrznie
LE a potem wordy w dwordzie BE (przyjeto sie, ze word to 16-bitow, czyli 2
bajty, chociaz nie jest to w petni poprawne, szczegdlnie na architekturach na
ktérych "stowo maszynowe" (machine word) ma np. 64-bity), np.:
0x12345678 === 34 12 78 56

Lub odwrotnie! Wordy wewnetrznie BE a zew. LE:

0x12345678 === 56 78 12 34

Powyzsza mieszanka nosi nazwe Mixed Endian lub Middle Endian (jest to ogdiny
termin).



Wartos¢, kodowanie i zapis w pamieci w C/C++

C/C++ jest o tyle fajnym jezykiem, ze mozna w nim operowac zaréwno na
poziomie wartosci, jak i "mieszacé" bezposrednio na zapisanej w pamieci wersji
zakodowanej zmiennej.

Zeby to osiagnaé, nalezy dobrac sie do zapisu bajtowego zmiennej, zakodowanego
w naturalnym binarnym (poniewaz jest on najprostszy i najblizszy zapisowi
fizycznemu) - taak, chodzi o unsigned char (ew. uint8_t jesli ktos lubi stdint.h).

Zatézmy wiec, ze mamy zmienng float:
float f = 1234.5678f;

I teraz, mozemy zrobi¢ dwie rzeczy:

Opcja 1:

Postuzy¢ sie union'em (czyli skorzystac z tego, ze dwa rodzaje zmiennych mogg by¢
zapisane w tym samym miejscu w pamieci) - jest to wersja dla osob ktére jeszcze
nie poznaty wskaznikéw (lub sie z nimi nie lubig)

[code]
float f = 1234.5678f;
union {
float f;
unsigned char ch[4]; // float ma 32 bity, czyli 4 bajty po 8 bitow
unsigned int i; // zeby wypisac po konwersji z LE do postaci 32-bitowej
} internal_f;
internal_f.f = f;
printf("W pamieci (LE): %.2X %.2X %.2x %.2x, Zakodowana: %.8Xx,
Wartosc: %f\n",
internal_f.ch[0], internal_f.ch[1], internal_f.ch[2], internal_f.ch[3],
internal_f.i, internal_f.f);
[/code]

Wynik dziatania:
W pamieci (LE): 2b 52 9a 44, Zakodowana: 449a522b, Wartosc:
1234.567749

Zauwazmy trzy rzeczy:

1. SkorzystaliSmy z faktu, ze odczyt unsigned int'a jest rdbwnoznaczny z konwersjg
LE do 32-bitowej wartosci.

2. Wypisana wartos$c jest inna niz zapisana w kodzie - najwyrazniej wartosci



1234.5678 nie ma w zbiorze mozliwy¢ wartosci dla floatow.
3. printf to Swietne narzedzie do reprezentacji wartosci w roznej postaci (polecam
sie dobrze zapoznac¢ z tg funkcjq)

Opcja 2:
Drugq opcja, bardziej wygodng, jest skorzystanie ze wskaznikéw:
[code]
float f = 1234.5678f;
unsigned char *ch = (unsigned char*)&f;
unsigned int *i = (unsigned int*)&f;
printf("W pamieci (LE): %.2X %.2x %.2x %.2x, Zakodowana: %.8x,
Wartosc: %f\n",
ch[0], ch[1], ch[2], ch[3], *i, f);
[/code]

Wynik (taki sam):
W pamieci (LE): 2b 52 9a 44, Zakodowana: 449a522b, Wartosc:
1234.567749

Oczywiscie, mozemy tez zrobi¢ to w drugg strone, np. wezmy te zakodowane bajty i
wypiszmy je jako float, np.:

[code]

unsigned char ch[4] = { Ox2b, 0x52, 0x9a, 0x44 };

float f = *(float*)ch;

printf("%f\n", f);

[/code]

Lub, jesli nie chcemy sie z LE bawic:
[code]

unsigned int i = 0x449a522b;

float f = *(float*)&i;

printf("%f\n", f);

[/code]

Mozemy tez troche "zaszalec¢" i uzy¢ c-stringu jako "nos$nika danych" (przypominam
o LE!) - w koncu c-string to po prostu seria bajtow zapisana w pamieci, a zapis z
cudzystowiem w C/C++ (np. "asdf") to de facto ulokowanie w pamieci (zazwyczaj
tylko do odczytu) ciggu ['a', 's', 'd', 'f', 0] oraz zwrdcenie jego adresu (wskaznika na
niego) (taak, "asdf" to pointer):

[code]

float f = *(float*)"\x2b\x52\x9a\x44";

printf("%f\n", f);



[/code]

Podsumowanie

Rozrdznianie reprezentacji od wartosci od znaczenia logicznego zmiennej jest
obowigzkowe dla kazdego programisty. Dodatkowo, dobry programista powinien
znac przynajmniej podstawy kodowania zmiennych oraz ich zapisu w pamieci dla
jezyka z ktérego korzysta.

Dla reverseréw i oséb zajmujacych sie low-level security caty powyzszy materiat
jest obowigzkowy :)

Na koniec jeszcze jeden petny przyktad opisu zmiennej w programie:
[code]
#include <stdio.h>
int main(void)
{
inti;
puts("ile masz lat?"); scanf("%i", &i);
printf("masz %i lat (czyli %x w hexa)\n", i, i);
return O;

b
[/code]

W powyzszym programie:

- uzytkownik moze wprowadzi¢ wartos¢ (scanf) reprezentujac jg w systemie
dziesietnym (np. 123), ésemkowym (np. 0123) lub szesnastkowym (0x123) (tak
dziata %i w scanf, w przeciwienstwie do %d ktére oczekuje zawsze reprezentacji
dziesietnej)

- wartosc jest przechowywana w zmiennej o typie int, kodowanym w ZU2 o
wielkosci 32-bitéw

- zmienna i jest zapisana LE w pamieci

- na poziomie logiki zmienna i przechowuje wiek

- na koniec zmienna jest wypisywana (printf) w reprezentacji dziesietnej (%i) oraz
hexadecymalnej (%x)

Catkiem sporo info jak na jedng zmienng :)

Co dalej...

Zainteresowanych zachecam do pobawienia sie roznymi kodowniami ktére
wymienitem wczesniej, zaréwno tymi "natywnymi", jak i emulowanymi (np. typy
fixed point w GCC).

Warto réwniez, w ramach ¢wiczen, wybrac jakies kodowanie (np. fixed point) i



zrobi¢ sobie zestaw funkcji/struktur/klas do operacji na nim.

Swietnym ¢éwiczeniem jest réwniez napisanie kilku funkcji do konwersji wartoé¢-
>reprezentacja oraz reprezentacja->warots¢, np. dla U2 oraz natywnego binarnego
(oraz IEEE-754 dla bardzo ambitnych).

Poza tym, artykut napomknat tylko o kodowaniu ciggdéw (tekstu) - jest to temat
morze, bardzo ciekawy i réwniez obowigzkowy dla programistow i oséb zajmujacych
sie bezpieczenstwem. Jest kilka bardzo ciekawych kodowan tekstu, takich jak np.
UTF-8, UTF-16, UTC-2, UTF-7 (zmora security) czy np. Punycode. Warto sie po

nich rozejrzeé. Do tego dochodzi jeszcze zapis "struktury" teksty w pamieci, czyli
podejscie z terminatorem (np. C string lub stringi w DOSie) vs podejscie z zapisang
dtugosciag ciggu (jak np. w Javie czy PHP).

Warto rzuci¢ réwniez okiem na assembly réznych procesoréw i natywne kodowania
zmiennych ktére obstugujg (np. x86 obstuguje natywny binarny, ZU2, IEEE-754 i
BCD) - assembly jest o tyle ciekawy, ze do réznych kodowan sg rézne instrukcje
(np. DIV do natywnego binarnego vs IDIV do ZU2 vs FDIV do IEEE-754). ROwniez
dedykowane instrukcje do obstugi ciggdw tekstu sg interesujace, np.dodane w

Pentium instruckje REP(E/NE) SCAS/etc lub dodane w SSE 4.2 PCMPxSTRX.

Gynvael Coldwind
team Vexillium
http://gynvael.coldwind.pl

Notka na temat kopiowania postu "Zmienne i state: wartos¢, kodowanie,
reprezentacja”: Niniejszym udzielam zgody na kopiowanie, rozpowszechnianie
i publikowanie niniejszego artykutu, pod warunkiem iz forma i tres¢ pozostanie
niezmieniona, prawdziwy autor jasno okreslony, a artykut bedzie prezentowany
nieodptatnie, w petnej postaci. W przypadku watpliwosci mozna sie ze mng
skontaktowad, nie gryze ;>



